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알약 3월 보안동향보고서 
  

2 월 총평 

 

2 월에는 기존부터 성행했던 Windows 및 Linux 랜섬웨어 외에도 안드로이드 환경에서 동작하는 모바일 랜섬웨어가 많이 

발견되었습니다. 

특히 Xbot 이라는 2 월에 발견된 안드로이드 랜섬웨어의 경우, 현재까지도 정기적으로 업데이트되고 있으며, 랜섬웨어 기능 외에도 

기존 국내에서 많이 유포된 뱅커와 유사한 기능을 가지고 있는 것이 특징입니다. 

이 악성앱은 호주의 유명은행앱으로 위장하고 있으며, 구글플레이의 지불 인터페이스 및 유명은행앱의 로그인 페이지를 복제한 

피싱페이지를 통해 사용자의 금융정보와 신용카드 정보를 탈취합니다. 또한 사용자기기에 저장된 사용자데이터를 암호화하고 

100$ 페이팔 캐시 카드를 요구합니다. SMS 메시지를 중간에 가로채고, 은행에서 온 SMS 메시지를 파싱하여 정보를 수집하는 

기능도 포함하고 있습니다. 이 Xbot 의 경우 유연한 구조로 이뤄져 있어 향후 더 많은 안드로이드 앱들을 타겟으로 추가할 수 있도록 

설계되어 있으므로 주의가 필요합니다.  

또한, RAD(Rapid Application Development)모델을 사용하여 빠르게 개발되는 랜섬웨어인 Lockdroid 의 변종들도 계속 발견되고 

있어 향후에도 점점 모바일 랜섬웨어가 시간이 지나면서 빠르고 유연하게 변경될 가능성이 보입니다.  

스마트폰에 저장된 데이터의 주기적인 백업, 그리고 ‘출처를 알 수 없는 앱’ 설치 허용을 하지 않는 것이 안드로이드 모바일 

랜섬웨어로부터 소중한 데이터를 보호할 수 있는 가장 효율적인 방법임을 다시 한번 강조 드립니다. 
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Part1. 2월의 악성코드 통계 

1. 악성코드 통계 

 

감염 악성코드 TOP15 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계이다. 

2016년 2월의 감염 악성코드 Top 15 리스트에서는 지난달에 각각 1,2,3위를 차지했던 악성코드들 중, 1위였던 

Misc.Suspicious.KCP가 3위로 내려오고, 2위였던 Misc.Keygen이 1위로 올라섰다.                                                     

3위였던 Misc.HackTool.WinActivator는 2위로 순위가 한단계 올라갔다. 

 

순위 등락 악성코드 진단명 카테고리 합계(감염자수) 

1 ↑1 Misc.Keygen Trojan 735 

2 ↑1 Misc.HackTool.WinActivator Trojan 485 

3 ↓2 Misc.Suspicious.KCP Etc 440 

4 New Gen:Variant.Jaik.10505 Trojan 423 

5 New Gen:Variant.Graftor.270050 Trojan 399 

6 New Trojan.GenericKD.3043751 Trojan 308 

7 New Gen:Trojan.Heur.JP.3q3@a0Mc86hi Trojan 258 

8 New Adware.Kraddare.295936 Adware 240 

9 New Trojan.GenericKD.3064290 Trojan 233 

10 New Trojan.GenericKD.3064289 Trojan 229 

11 New Gen:Trojan.Heur2.CTR.28C5aaquJsPo Trojan 220 

12 New Trojan.GenericKD.3064298 Trojan 218 

13 ↑1 Misc.Keygen Trojan 735 

14 ↑1 Misc.HackTool.WinActivator Trojan 485 

15 ↓2 Misc.Suspicious.KCP Etc 440 

*자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 2016년 02월 01일 ~ 2016년 02월 29일 
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Part1. 2월의 악성코드 통계 

악성코드 유형별 비율 

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 86%를 차지했으며, 기타 (Etc) 유형이 9%로 그 뒤를 이었다. 

 

 

카테고리별 악성코드 비율 전월 비교 

2월에는 지난 1월과 비교하여 트로이목마(Trojan) 유형 악성코드 비율이 대폭 상승하였다. 
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Part1. 2월의 악성코드 통계 

2. 허니팟/트래픽 분석 

 

2월의 상위 Top 10 포트 

허니팟/정보수집용 메일서버를 통해 유입된 악성코드가 사용하는 포트정보 및 악성 트래픽을 집계한 수치 

 

 

최근 3개월간 상위 Top 5 포트 월별 추이 
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Part1. 2월의 악성코드 통계 

악성 트래픽 유입 추이  

외부로부터 유입되는 악의적으로 보이는 트래픽의 접속 시도가 감지된 수치 

 
단위 : 악의적 트래픽 접속시도 감지 건수 2015년 09월  ~ 2016년 02월  
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Part1. 2월의 악성코드 통계 

3. 스팸메일 및 악성코드가 포함된 메일 분석 

 

일별 스팸 메일 및 악성코드 포함 메일 통계 현황 

일별 스팸 및 악성코드 통계 현황 그래프는 하루에 허니팟 및 정보 수집용 메일서버를 통해 유입되는 악성코드 및 스팸 메일의 

개수를 나타내는 그래프이다. 2016년 2월의 경우 2016년 1월에 비해 스팸메일 유입 수치는 약 50%가량 감소하였으나 메일에 

첨부된 악성코드 수치는 지난달과 거의 비슷한 수치를 보였다. 1월에 비해 2일이나 적은 2월임을 감안했을 때 메일 첨부 악성코드 

수치는 소폭 증가한 것으로 보인다. 

2 월에 가장 많이 발견된 메일에 포함된 악성코드는 Troj/DocDI-BC(S)/ W97M.Downloade 이다. 

해당 악성코드는 이메일에 첨부되어 주로 유포되는 악성코드이며, 워드파일로 위장한 매크로 악성코드이다.      

사회공학적 기법을 사용하여 메일을 받은 사용자에게 첨부파일을 다운로드 및 실행하라고 유도하며, 사용자가 첨 

부파일을 열어보는 경우 워드 파일의 매크로가 활성화 안된 경우에는 사용자로 하여금 또다시 매크로를 활성화시 

키라고 유도한다. 

일단 감염되면 공격자가 의도한 추가적인 악성코드를 다운로드하는 트로이목마 역할을 수행하며, 감염된 PC와  

네트워크 상에 연결된 모든 PC의 파일을 암호화하는 랜섬웨어 역할을 수행하는 경우도 있으므로 주의가 필요하다. 
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Part1. 2월의 악성코드 통계 

4. 스미싱 분석 

 

알약 안드로이드를 통한 스미싱 신고 현황  

기간 2016년 02월 01일  ~ 2016년 02월 29일 

총신고건수 3,442건 

 

키워드별 신고내역 

키워드 신고 건수 비율 

결혼 520 15.10% 

택배 19 0.55% 

등기 15 0.44% 

민방위 10 0.29% 

입학 7 0.20% 

생일 5 0.15% 

법원 4 0.12% 

돌잔치 4 0.12% 

보험 3 0.09% 

학부모 2 0.06% 

 

스미싱 신고추이 

지난달 스미싱 신고 건수 4,763건 대비 이번 달 3,443건으로 알약 안드로이드 스미싱 신고 건수가 전월 대비 1,320건 감소했다.  

이번 달은 지난 달과 같이 결혼 관련 스미싱이 대부분을 차지했다.   
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Part1. 2월의 악성코드 통계 

알약이 뽑은 2월 주목할만한 스미싱 

특이문자 

순위 문자 내용 

1 01:12분 본인 금융신용정보 정상변경완료.자세한내용. 

2 [Web발신] 법원 판결서 확인여부 

3 <서울고등법원형사사건의 증인요청 내용확인> 

 

다수문자 

순위 문자 내용 

1 모바일bs,청첩장이,ih도착하ta,엿습니다 

2 고객님께발송된주문상품우체국택배수령..본인확인요망 

3 우편물이고객님의부재중으로반송되었습니다등기물정보확인하기  

4 -통지서- 민방위훈련 참석하세요. 

5 (~*.*~(입학) 통지서 입니다. 

6 (생♡일)♥(파♡티)에♥(초♡대)^합☆니^다~~  

7 [Web발신] 법원 판결서 확인여부 

8 《돌※잔※치》 초대장 보냈습니다 

9 이번달 보험료 미납금조회 청구서확인! 

10 학부모님~확인해주세요 
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Part2. 2월의 악성코드 이슈 분석 

개요 

악성코드 상세 분석 

결론 
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Part2. 2월의 악성코드 이슈 

[Trojan.Ransom.Cerber] 

악성코드 분석 보고서 

 

1. 개요 

 
[그림 1] 음성메시지 코드 화면 

 

최근 러시아 블랙마켓에서는 감염 사실을 “음성으로 알려주는” 랜섬웨어가 판매되고 있다. 

Cerber(케르베르)로 불리 우는 이 랜섬웨어은 기존 랜섬웨어들이 가지고 있던 파일 암호화 기능은 기본적으로 수행하고, 

텍스트를 음성메시지로 변환하는 TTS(Text-to-Speech Code)코드가 포함하고 있어 감염 시 사용자에게 감염 사실을 음성으로 

전달하는 기능이 존재한다. 

이번 보고서에는 해당 랜섬웨어가 어떤 방법을 통해 사용자PC를 감염시키고, 감염 사실을 알려주는 지 알아 본다. 
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Part2. 2월의 악성코드 이슈 

2. 악성코드 상세 분석 

 

2.1 파일정보 

Detection Name File Name MD5 Size(Byte) 

Trojan.Ransom.Cerber Sample.exe F5146A3BBE6C71E5A0EF2F04F955B1A1 322,048 

 

2.2 행위 요약 

감염 PC내의 문서, 이미지, 음악, 영상 등 대다수의 파일들을 암호화 시키고 “.cerber” 확장자로 변경된다. 

감염이 완료 되면, 특정 웹사이트로 접근을 유도하며 “감염 알림” 음성메세지를 사용자에게 들려준다.

 
[그림 2] 감염 된 PC 화면 

 

2.3 상세분석 

2.3.1 감염 대상 확인 

Cerber 랜섬웨어는 최초 동작 시 감염 대상 PC가 특정 국가에 포함되는지 확인 한다. 

대상 국가인지 확인 하는 방법으로 IP_Geo 값을 이용하여 감염 대상 PC의 국가코드를 알아낸다. 
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Part2. 2월의 악성코드 이슈 

 

 
[그림 3] 국가 코드를 확인하기 위한 코드 화면 

 

3개의 URL로부터 응답받은 json 형식의 데이터에서 property_name의 값에 해당하는 데이터를 파싱하여 국가코드를 알아낸다. 

 
[그림 4] ip****.io 사이트 json 화면 

 

위의 과정에서 확인 된 감염대상 PC의 국가코드를 악성파일이 가지고 있는 국가코드 제외 리스트와 비교한다. 

제외 리스트에 포함되면 악성행위를 하지 않고 프로그램을 종료한다. 
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Part2. 2월의 악성코드 이슈 

 
[그림 5] 국가코드 비교 코드 화면 

 

※ 프로그램을 종료 시키는 국가코드 리스트 

 

 

  

 

 

2.3.2 파일 생성 및 레지스트리 수정 

Cerber 랜섬웨어 파일 동작이 시작되면, 아래와 같은 폴더에 파일들을 생성한다. 

 

 

 

 

Armenia (아르메니아) Moldova (몰도바) 

Azerbaijan (아제르바이잔) Russia (러시아) 

Belarus (벨라루스) Turkmenistan (투르크메니스탄) 

Georgia (조지아) Tajikistan (타지키스탄) 

Kyrgyzstan (키르기스스탄) Ukraine (우크라이나) 

Kazakhstan (카자흐스탄) Uzbekistan (우즈베키스탄) 
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- 파일 생성 

%Application Data%\{Random GUID}\{Random}.exe 

(랜덤파일명은 OS의 시스템 파일을 랜덤하게 선택하여 사용 ex: diale.exe, odbcconf.exe, ntoskrnl.exe, wscntfy.exe) 

- 링크 파일 생성 

%Application Data%\Microsoft\Windows\Start Menu\Programs\Startup\{Random}.lnk 

- 예약작업 파일 생성 

%Tasks%\{Random} 

- 암호화 관련 파일 생성 

%Desktop%\# DECRYPT MY FILES #.txt 

%Desktop%\# DECRYPT MY FILES #.html 

%Desktop%\# DECRYPT MY FILES #.vbs 

{암호화 시킨 파일 폴더}\# DECRYPT MY FILES #.txt 

{암호화 시킨 파일 폴더}\# DECRYPT MY FILES #.html 

{암호화 시킨 파일 폴더}\# DECRYPT MY FILES #.vbs 

 

※ 참고 

OS별 %Application Data% 경로  

- Windows 2000, Windows Server 2003, Windows XP 

(C:\Documents and Settings\{user name}\Application Data) 

- Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows Server 2008, Windows Server 2012  

(C:\Users\{user name}\AppData\Roaming) 
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생성 된 예약작업 파일을 상세하게 살펴보면, 1분 단위로 반복작업을 수행하는 것을 알 수 있다 

 

 
[그림 6] 예약직업에 등록 된 스케쥴러 화면 

 

감염PC의 재부팅 시 자동실행을 위해 레지스트리를 수정하고,  

특정 프로세스(명령프롬프트, 제어판, 익스플로러)가 동작하면 프로그램이 자동으로 실행될 수 있도록 레지스트리를 추가 한다. 
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2.3.3 부팅옵션 변경 

Cerber 랜섬웨어는 볼륨 섀도 복사본 서비스를 중지시키고, 부팅 옵션을 수정한다. 

볼륨 섀도 복사본 서비스를 중지함으로써 운영체제의 “시스템 복원 및 백업기능”을 통해 암호화된 파일을 복구 할 수 없도록 한다. 

 

  

- 레지스트리 변경 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

"{Random}" = "%Application Data%\{Random GUID}\{Random}.exe" 

 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce 

"{Random}" = "%Application Data%\{Random GUID}\{Random}.exe" 

 

HKEY_CURRENT_USER\Software\Microsoft\Command Processor 

"AutoRun" = "%Application Data%\{Random GUID}\{Random}.exe" 

 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer 

"Run" = "%Application Data%\{Random GUID}\{Random}.exe" 

 

HKEY_CURRENT_USER\Control Panel\Desktop 

"SCRNSAVE.EXE" = "%Application Data%\{Random GUID}\{Random}.exe" 

vssadmin.exe delete shadows /all /quiet : VSS (Volume Shadow Copy) 서비스 중지 

bcdedit.exe / set {default} recoveryenabled no : 운영체제 자동복구 기능 모드 해제 

bcdedit.exe /set {default} bootstatuspolicy ignoreallfailures : 오류 복구 모드 사용해제 설정 
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[그림 7] 윈도우 복구 모드 옵션 수정 코드 화면 

 

부팅옵션을 “안전부팅 – 네트워크” 로 수정하고 재부팅을 진행한다. 

 

 
[그림 8] 안전부팅 옵션 수정 코드 화면 

  

bcdedit.exe /set {current} safeboot network : “안전부팅 – 네트워크” 옵션으로 수정 
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2.3.4 감염 대상 리스트 및 제외 대상 폴더 

Cerber 랜섬웨어는 감염 대상 PC에서 감염 시킬 확장자를 찾아 감염 시킨다. 

감염 대상 리스트는 총 380개의 파일 종류이며 자세한 내용 파일 정보는 아래와 같다. 

 

 

감염 대상 리스트 이외의 감염을 시키지 않는 넘어가는 파일과 폴더도 존재한다. 

 

검색 도중 아래 그림에 있는 파일명과 폴더명은 감염시키지 않고 넘어간다. 

  

 

.contact, .dbx, .doc, .docx, .jnt, .jpg, .mapimail, .msg, .oab, .ods, .pdf, .pps, .ppsm, .ppt, .pptm, .prf, .pst, .rar, .rtf, .txt, .wab, .xls, .xlsx, .xml, .zip, .1cd, 

.3ds, .3g2, .3gp, .7z, .7zip, .accdb, .aoi, .asf, .asp, .aspx, .asx, .avi, .bak, .cer, .cfg, .class, .config, .css, .csv, .db, .dds, .dwg, .dxf, .flf, .flv, .html, .idx, .js, 

.key, .kwm, .laccdb, .ldf, .lit, .m3u, .mbx, .md, .mdf, .mid, .mlb, .mov, .mp3, .mp4, .mpg, .obj, .odt, .pages, .php, .psd, .pwm, .rm, .safe, .sav, .save, 

.sql, .srt, .swf, .thm, .vob, .wav, .wma, .wmv, .xlsb, .3dm, .aac, .ai, .arw, .c, .cdr, .cls, .cpi, .cpp, .cs, .db3, .docm, .dot, .dotm, .dotx, .drw, .dxb, .eps, .fl

a, .flac, .fxg, .java, .m, .m4v, .max, .mdb, .pcd, .pct, .pl, .potm, .potx, .ppam, .ppsm, .ppsx, .pptm, .ps, .pspimage, .r3d, .rw2, .sldm, .sldx, .svg, .tga, 

.wps, .xla, .xlam, .xlm, .xlr, .xlsm, .xlt, .xltm, .xltx, .xlw, .act, .adp, .al, .bkp, .blend, .cdf, .cdx, .cgm, .cr2, .crt, .dac, .dbf, .dcr, .ddd, .design, .dtd, .fdb, .ff

f, .fpx, .h, .iif, .indd, .jpeg, .mos, .nd, .nsd, .nsf, .nsg, .nsh, .odc, .odp, .oil, .pas, .pat, .pef, .pfx, .ptx, .qbb, .qbm, .sas7bdat, .say, .st4, .st6, .stc, .sxc, .sx

w, .tlg, .wad, .xlk, .aiff, .bin, .bmp, .cmt, .dat, .dit, .edb, .flvv, .gif, .groups, .hdd, .hpp, .log, .m2ts, .m4p, .mkv, .mpeg, .ndf, .nvram, .ogg, .ost, .pab, .p

db, .pif, .png, .qed, .qcow, .qcow2, .rvt, .st7, .stm, .vbox, .vdi, .vhd, .vhdx, .vmdk, .vmsd, .vmx, .vmxf, .3fr, .3pr, .ab4, .accde, .accdr, .accdt, .ach, .acr, 

.adb, .ads, .agdl, .ait, .apj, .asm, .awg, .back, .backup, .backupdb, .bank, .bay, .bdb, .bgt, .bik, .bpw, .cdr3, .cdr4, .cdr5, .cdr6, .cdrw, .ce1, .ce2, .cib, 

.craw, .crw, .csh, .csl, .db_journal, .dc2, .dcs, .ddoc, .ddrw, .der, .des, .dgc, .djvu, .dng, .drf, .dxg, .eml, .erbsql, .erf, .exf, .ffd, .fh, .fhd, .gray, .grey, .gry

, .hbk, .ibank, .ibd, .ibz, .iiq, .incpas, .jpe, .kc2, .kdbx, .kdc, .kpdx, .lua, .mdc, .mef, .mfw, .mmw, .mny, .moneywell, .mrw, .myd, .ndd, .nef, .nk2, .no

p, .nrw, .ns2, .ns3, .ns4, .nwb, .nx2, .nxl, .nyf, .odb, .odf, .odg, .odm, .orf, .otg, .oth, .otp, .ots, .ott, .p12, .p7b, .p7c, .pdd, .pem, .plus_muhd, .plc, .p

ot, .pptx, .psafe3, .py, .qba, .qbr, .qbw, .qbx, .qby, .raf, .rat, .raw, .rdb, .rwl, .rwz, .s3db, .sd0, .sda, .sdf, .sqlite, .sqlite3, .sqlitedb, .sr2, .srf, .srw, .st5, .

st8, .std, .sti, .stw, .stx, .sxd, .sxg, .sxi, .sxm, .tex, .wallet, .wb2, .wpd, .x11, .x3f, .xis, .ycbcra, .yuv 
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[그림 9] 감염 제외 대상 리스트 코드 화면 

 

2.3.5 Tor브라우저를 이용한 Decryptor 사이트 접속 유도 

Cerber 랜섬웨어 감염이 완료 되면, 암호화 관련하여 txt, html, vbs 파일이 생성 된다. 

파일명은 보고서 내 “2.3.2 파일 생성 및 레지스트리 수정” 내용에 기재되어 있다. 
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[그림 10] 감염 완료 후 사용자 알림 웹 화면 
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[그림 11] 감염 완료 후 사용자 알림 텍스트 화면 

 

Cerber 랜섬웨어의 특징 중 하나인 음성메시지 알림은 아래와 같이 VBS 파일로 구성되어 있다. 

해당 VBS 파일을 실행하면 “Attention! Attention! Attention!", "Your documents, photos, databases and other important files have 

been encrypted!"” 라는 음성메시지가 나온다. 

 

 
[그림 12] 감염 완료 후 사용자 알림 음성 메시지 화면 
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웹 파일에 기재 된 내용을 기반으로 Tor브라우저로 Decryptor 사이트에 접속하면 미국, 독일, 스페인, 프랑스, 중국, 일본 등 다양한 

언어를 지원하는 것을 알 수 있다. 

 

 
[그림 13] Decryptor 사이트 접속 화면 
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언어 선택 후 캡차(Captcha)코드를 입력하면, 최종적으로 암호화된 파일을 풀어주는 조건으로 비트코인 금액을 제시 한다. 

 
[그림 14] 캡차 코드 입력 화면  
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[그림 15] 비트코인 요구 페이지 화면 
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3. 결론 

 

보고서 내용과 같이 Cerber 랜섬웨어는 사용자PC 대부분의 이미지, 동영상, 사진, 문서, 음악 파일 등을 암호화하고,  

볼륨 섀도 복사본(Volume Shadow Cppy) 기능도 종료하기 때문에 암호화된 파일을 복구하기가 어렵다. 

 

따라서 사용자들은 운영체제의 보안업데이트를 항상 최신으로 유지하고, 출처를 알 수 없는 이메일 첨부파일 실행 금지, 중요 문서는 

다른 외부 기기에 백업을 하는 습관을 들이는 것이 좋다. 
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2월의 보안 이슈 

2월의 취약점 
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2월의 보안 이슈 

 

알약이 뽑은 TOP 이슈 

-  ISMS 인증 의무대상 확대…정보통신망법 하위법령 입법예고 

미래창조과학부는 지난해 개정, 2015년 12월 1일 공포된 '정보통신망 이용촉진 및 정보보호 등에 관한 법률' 시행령과 시행규칙 

개정안을 3일부터 입법예고한다고 밝혔다. 이번 개정안은 ISMS인증제도와 관련한 개정 정보통신망법에서 위임한 사항 등을 

규정하고 있다. 미래부는 이번 시행령 및 시행규칙 개정안을 통해서 기업들이 정보보호에 대한 투자를 확대하고 정보보호 

대응능력 수준이 대폭 향상될 것으로 기대하고 있다. 입법예고, 규제심사, 법제심사, 차관회의, 국무회의 등의 절차를 거쳐 확정된 

시행령 및 시행규칙은 6월 2일에 공포･시행될 예정이다. 

 

-  국내 전력기관서 매크로 악성코드 발견...발전소 해킹 대비해야 

2일 국내 전력 기관에 매크로 악성코드가 이메일로 전송되었다. 이 악성코드는 지난해 말 우크라이나 정전사태를 불러온 

‘블랙에저니’ 악성코드와 같은 매크로형 악성코드이다. 이번 국내 전력 기관에서 포착된 악성코드는 산업 제어 시스템을 노리지는 

않았지만, 당장 산업제어시스템에 영향을 끼치지 않더라도 감염 상태라면 공격자가 언제든지 새로운 악성코드를 내려 보낼 수 

있기에 주의가 필요하다. 

 

-  法 “카드사 고객정보 제3자에 유출 안됐으면 배상책임 없어” 

지난 2014년 카드사 고객 개인정보 유출 사건의 피해자 중 일부가 카드사를 상대로 낸 손해배상 소송에서 패소했다. 재판부는 

회원들의 개인정보가 유출되었지만 대부 중개업체 등 제 3자에게까지 넘어가지 않은 점을 고려해 청구를 기각했다고 설명했다. 

 

-  서울지하철 1~4호선, 운행 제어 설비 컴퓨터 바이러스 감염 방치 

서울지하철 1~4호선을 운영하는 서울메트로가 열차 운행 종합제어설비 컴퓨터에 악성코드와 바이러스가 감염 됐음에도 이를 

방치한 채 전동차를 운행해 왔다. TCC는 열차운행 계획에 따라 컴퓨터 프로그램을 통해 신호 자동 진로 설정, 운행상황표시, 

행선자동안내 등 열차운행을 종합 관리하는 시스템으로 승객의 안전과 직결되는 설비이다. 그동안 서울메트로는 종합 관제소 

TCC를 관리하면서 컴퓨터 바이러스 차단을 위한 실시간 모니터링 감시를 하지 않았으며 네트워크 침입차단 백신 기능도 활성화 

하지 않았다. 
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-  정부, 北 사이버테러 가능성에 대응책 비상 

북한의 대남테러 준비 정보가 입수됨에 따라, 정부는 국민 안전처를 중심으로 비상대비지침을 전달하고 각 기관에 근무 태세 

강화를 지시했다. 청와대는 국가 안보실을 중심으로 국방부 등 관련부처와 긴밀히 대응하고 국민안전처는 테러 수습과 관련한 

매뉴얼을 점검했다. 

 

-  개인정보 무단 수집·방치, 국민 신고로 잡는다... KISA, 신고 포상제 연중 확대 시행 

‘개인정보 침해 신고 포상제’가 올해부터 연중 확대 시행되며, 이런 자발적 국민 신고가 개인정보 유출 피해를 예방할 것으로 

기대된다. 개인정보 침해 신고 포상제는 개인정보 유출 차단과 침해사고 예방을 위해 행자부가 발표한 ‘범정부 개인정보 유출사고 

재발 방지 대책’에 따른 것으로, KISA 개인정보침해신고센터 누리집 또는 국번없이 118로 365일 24시간 신고가 가능하다. 

 

-  금융권 보안솔루션 공급사 디지털서명 해킹 

금융권과 공공기관에 보안 솔루션을 제공하는 한 보안업체의 최신 디지털서명이 해킹 됐다. 디지털서명은 프로그램 신뢰와 

안정성을 입증하는 역할을 한다. 현재 이 회사 인증서를 이용하여 유포된 악성코드가 얼마나 되는지 파악하기 힘들며, 이 회사 

고객인 금융권이나 공공기관, 기업에 대규모 사이버 장애를 일으킬 수 있는 악성코드가 잠복했을 가능성이 높을 것으로 보고 

있다. 이번 사안은 2013년에 금융 및 방송망을 마비시킨 3.20 사이버테러와 유사한 공격이 발생할 수 있는 심각한 사안으로 

보고 있다. 

 

-  보안카드·OTP 없어도 온라인서 계좌이체 

금융위원회는 빠르면 상반기 중 전자금융감독규정을 개정하여 전자금융거래 시 일회용 비밀번호를 사용해야 하는 의무를 

폐지하기로 하였다. 현재 전자금융감독규정은 인터넷, 모바일 뱅킹으로 계좌이체를 할 떄 보안카드를 포함한 일회용 비밀번호를 

사용하도록 의무화 하고 있다. 하지만 일회용 비밀번호 사용 의무가 폐지되면 금융회사들은 편리성과 보안성을 강화한 다양한 

수단을 개발해 활용할 수 있을 것으로 예상된다. 
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2월의 취약점 이슈 

 

Microsoft 2월 정기 보안 업데이트 

-  Internet Explorer용 누적 보안 업데이트(3134220) 

이 보안 업데이트는 Internet Explorer의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 Internet Explorer를 

사용하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 현재 사용자가 관리자 권한으로 로그온한 경우, 이 취약성 악용에 성공한 

공격자는 영향 받는 시스템을 제어할 수 있습니다. 이렇게 되면 공격자가 프로그램을 설치하거나, 데이터를 보거나 변경하거나 

삭제하거나, 모든 사용자 권한이 있는 새 계정을 만들 수 있습니다. 

-  Microsoft Edge용 누적 보안 업데이트(3134225) 

이 보안 업데이트는 Microsoft Edge의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 Microsoft Edge를 

사용하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 시스템에 대한 사용자 권한이 적게 구성된 계정의 고객은 관리자 권한으로 

작업하는 고객에 비해 영향을 적게 받습니다. 

-  원격 코드 실행을 해결하기 위한 Microsoft Windows PDF Library에 대한 보안 업데이트(3138938) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 중에서 보다 심각한 취약성은 Microsoft Windows PDF 

Library가 API(응용 프로그래밍 인터페이스) 호출을 부적절하게 처리하는 경우 원격 코드 실행을 허용할 수 있으며, 이로 인해 

공격자가 사용자의 시스템에서 임의의 코드를 실행할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사용자와 동일한 

사용자 권한을 얻을 수 있습니다. 시스템에 대한 사용자 권한이 적게 구성된 계정의 고객은 관리자 권한으로 작업하는 고객에 

비해 영향을 적게 받습니다. 하지만 공격자는 강제로 사용자가 악성 PDF 문서를 다운로드하거나 열도록 만들 수 없습니다. 

-  원격 코드 실행을 해결하기 위한 Windows 필기장에 대한 보안 업데이트(3134811) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성으로 인해 사용자가 특수 제작된 필기장 파일을 열 

경우 원격 코드 실행이 허용될 수 있습니다. 시스템에 대한 사용자 권한이 적게 구성된 계정의 사용자는 관리자 권한으로 

작업하는 사용자보다 영향을 덜 받을 수 있습니다.. 

-  원격 코드 실행을 해결하기 위한 Microsoft Windows에 대한 보안 업데이트(3134228) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 공격자가 대상 시스템에 

로그온하고 특수 제작된 응용 프로그램을 실행할 수 있는 경우 원격 코드 실행을 허용할 수 있습니다. 
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-  원격 코드 실행을 해결하기 위한 Microsoft Office에 대한 보안 업데이트(3134226) 

이 보안 업데이트는 Microsoft Office의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 특수 제작된 Microsoft 

Office 파일을 열 경우 원격 코드 실행을 허용할 수 있습니다. 이러한 취약성 악용에 성공한 공격자는 현재 사용자의 컨텍스트에서 

임의의 코드를 실행할 수 있습니다. 시스템에 대한 사용자 권한이 적게 구성된 계정의 고객은 관리자 권한으로 작업하는 고객에 

비해 영향을 적게 받습니다. 

-  권한 상승을 해결하기 위한 WebDAV에 대한 보안 업데이트(3136041) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 공격자가 Microsoft WebDAV(Web Distributed Authoring and 

Versioning) 클라이언트를 사용하여 서버에 특수 제작된 입력을 보내는 경우 이 취약성으로 인해 권한 상승이 허용될 수 있습니다. 

-  권한 상승을 해결하기 위한 원격 데스크톱 디스플레이 드라이버에 대한 보안 업데이트(3134700) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 인증된 공격자가 RDP를 사용하여 대상 시스템에 로그온하고 

연결을 통해 특수 제작된 데이터를 보내는 경우 이 취약성으로 인해 권한 상승이 허용될 수 있습니다. 기본적으로 RDP는 

Windows 운영 체제에서 사용되지 않습니다. RDP가 사용되지 않는 시스템은 취약하지 않습니다. 

-  한 상승을 해결하기 위한 Windows 커널 모드 드라이버에 대한 보안 업데이트(3136082) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성으로 인해 공격자가 영향 받는 시스템에 로그온한 후 

특수 제작한 응용 프로그램을 실행할 경우 권한 상승이 허용될 수 있습니다. 

-  서비스 거부를 해결하기 위한 .NET Framework에 대한 보안 업데이트(3137893) 

이 보안 업데이트는 Microsoft .NET Framework의 취약성을 해결합니다. 이 중에서 보다 심각한 취약성은 공격자가 특수 제작된 

XSLT를 클라이언트 쪽 XML 웹 파트에 삽입하는 경우 서비스 거부를 일으키고, 서버가 재귀적으로 XSLT 변환을 컴파일하게 만들 

수 있습니다. 

- 서비스 거부를 해결하기 위한 Active Directory Federation Services에 대한 보안 업데이트(3134222) 

이 보안 업데이트는 ADFS(Active Directory Federation Services)의 취약성을 해결합니다. 공격자가 양식 기반 인증 중에 특정 입력 

데이터를 ADFS 서버로 보내는 경우 이 취약성으로 인해 서비스 거부가 허용되고, 해당 서버가 응답하지 않게 될 수 있습니다. 

- 서비스 거부를 해결하기 위한 NPS RADIUS 서버에 대한 보안 업데이트(3133043) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 공격자가 특수 제작된 사용자 이름 문자열을 NPS(네트워크 

정책 서버)에 보내는 경우 이 취약성은 NPS에서 서비스 거부가 발생하게 할 수 있고, 이로 인해 NPS에서 RADIUS 인증이 

금지될 수 있습니다. 
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-  Adobe Flash Player용 보안 업데이트(3135782) 

이 보안 업데이트는 지원되는 모든 버전의 Windows Server 2012, Windows 8.1, Windows Server 2012 R2, Windows RT 8.1 및 

Windows 10에 설치된 Adobe Flash Player의 취약성을 해결합니다. 

- 해결법 

Windows Update를 수행하거나 Microsoft 보안 공지 요약 사이트에서 해당 취약점들의 개별적인 패치 파일을 

다운로드 받을 수 있습니다. 

 

한글 : http://technet.microsoft.com/ko-kr/library/security/ms16-Feb 

영문 : https://technet.microsoft.com/en-us/library/security/ms16-Feb 

 

 

오피스 문서 매크로 바이러스 주의 권고 

최근 이메일을 통해 첨부된 MS워드 파일의 매크로 기능을 이용한 악성코드가 발견되고 있어 이용자의 주의를 당부함 

-  상세정보 

해킹 메일 유포 사례 

15년 말 우크라이나 정전사태와 관련 있다고 알려진 악성코드가 최근 전력 기관 대상 해킹 메일에 포함되어 감염을 시도 

① 전화요금 청구서를 사칭한 메일로 첨부파일을 열도록 유도 
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② 첨부파일은 내용을 알아볼 수 없는 상태로 열리며 내용 확인을 위해 매크로 기능을 실행하도록 유도 

  

 

③ 매크로 옵션을 켤 경우 매크로가 실행되면서 특정 사이트로부터 악성코드를 다운로드하여 실행 

 

 

- 해결법 

(보안담당자) 첨부 파일이 포함된 메일에 대한 검사 강화 및 특정 발신인 명의 메일은 차단 

(이용자) 출처가 불분명한 메일은 삭제 또는 스팸처리, 118사이버민원센터로 신고하고 한글, MS워드의 매크로 기능은 사용 제한 

– (아래아한글) ①한글 실행 → ②도구 → ③매크로 → ④보안설정에서 매우 높음 선택(한글2010 기준) 

 

– (MS워드) ①워드 실행 → ②메뉴에서 파일 선택 → ③옵션 → ④보안센터 → ⑤매크로설정에서 매크로 제외  

선택(Office2013 기준) 



            Copyright by ESTsoft corp. All rights reserved. 

Part3. 보안 이슈 돋보기 

 

 

 

 

한컴오피스 2월 정기 보안 업데이트 권고 

한글과컴퓨터社는 아래한글 등 오피스 제품에 대한 보안 업데이트를 발표 

- 상세정보 

영향 받는 버전의 사용자는 악성코드 감염에 취약할 수 있으므로, 아래 해결방안에 따라 최신버전으로 업데이트 권고 

- 해결법 

한글과컴퓨터 홈페이지에서 보안 업데이트 파일(보안#41)을 다운로드 받아 설치 

– 다운로드 경로: http://www.hancom.com/downLoad.downPU.do?mcd=005 

한글과컴퓨터 자동 업데이트를 통해 최신 버전으로 업데이트 

– 시작 → 모든 프로그램 → 한글과컴퓨터 → 한컴 자동 업데이트 

 

[참고사이트] 

http://www.hancom.com/downLoad.downPU.do?mcd=005 
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사이버공격 가능성이 높아짐에 따라 사이버위기 경보 단계를 

‘관심’ → ‘주의’ 경보로 상향 발령 

- 상세정보 

北 4차 핵실험 및 장거리 미사일 발사, 개성공단 운영 중단 등 남북관계 긴장에 따른 북한의 추가 도발에 대비하여 2.11(목) 

11:00부 사이버위기 경보 단계를 ‘관심’ → ‘주의’ 경보로 상향 발령 

※ 사이버위기 경보 단계는 ‘정상→관심→주의→경계→심각’으로 구분 

 

- 해결법 

악성코드 감염으로 인한 피해를 입지 않도록 MS 윈도우, 백신프로그램 등의 최신 보안업데이트 적용 유지 

출처가 불분명한 이메일 및 불건전 홈페이지를 통한 감염 피해를 입지 않도록 주의 

 

Oracle Java SE Critical Patch Update 권고 

오라클社의 Java SE 6,7,8에서 원격코드 실행이 가능한 취약점이 발견됨 

- 상세정보 

Oracle JDK and JRE 6 Update 111 버전 및 하위 버전 

Oracle JDK and JRE 7 Update 95 버전 및 하위 버전 

Oracle JDK and JRE 8 Update 71,72 버전 및 하위 버전 

※ Java SE EE는 영향 없음 

공격자는 특수하게 조작된 웹 사이트 방문을 통해 다운로드 파일을 유도하여 악성코드 유포 가능 

- 해결법 

취약점에 의한 피해를 줄이기 위하여 사용자는 다음과 같은 사항을 준수해야함 

신뢰할 수 없는 웹사이트 방문 및 첨부파일을 열어보지 않음 

설치된 제품의 최신 업데이트를 다운로드 받아 설치하거나, Java 자동업데이트 설정을 권고 
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[참고사이트] 

http://www.oracle.com/technetwork/topics/security/alert-cve-2016-0603-2874360.html 

http://www.oracle.com/technetwork/java/javase/downloads/index.html   http://www.java.com/ko/download/help/java_update.xml 

 

Adobe Flash player, Photoshop, Bridge 신규 취약점 보안 업데이트 권고 

Adobe社는 Photoshop CC, Bridge CC에서 발생하는 취약점을 해결한 보안 업데이트를 발표                                                               

Adobe社는 Flash Player에서 발생하는 취약점을 해결한 보안 업데이트를 발표                                                                                           

낮은 버전 사용자는 악성 코드 감염에 취약할 수 있어 해결방안에 따라 최신 버전으로 업데이트 권고 

- 상세정보 

Adobe Acrobat의 25개 취약점에 대한 보안 업데이트를 발표 

· 임의코드 실행으로 이어질 수 있는 유형 혼돈 취약점(CVE-2016-0985) 

· 임의코드 실행으로 이어질 수 있는 use-after-free 취약점(CVE-2016-0973, CVE-2016-0974, CVE-2016-0975, CVE-2016-

0982, CVE-2016-0983, CVE-2016-0984) 

· 임의코드 실행으로 이어질 수 있는 힙 버퍼 오버플로우 취약점(CVE-2016-0971) 

· 임의코드 실행으로 이어질 수 있는 메모리 손상 취약점(CVE-2016-0951, CVE-2016-0952, CVE-2016-0953, CVE-2016-

0964, CVE-2016-0965, CVE-2016-0966, CVE-2016-0967, CVE-2016-0968, CVE-2016-0969, CVE-2016-0970, CVE-

2016-0972, CVE-2016-0976, CVE-2016-0977, CVE-2016-0978, CVE-2016-0979, CVE-2016-0980, CVE-2016-0981) 

- 해결법 

Adobe Photoshop CC, Adobe Bridge CC 사용자 

– 윈도우즈, 맥 환경의 Adobe Photoshop CC 사용자는 Adobe Photoshop CC 2015 16.1.2(2015.1.2) 버전 또는 Adobe Photoshop 

CC 2014 15.2.4(2014.2.4) 버전으로 업데이트 적용  

· Adobe Photoshop CC 2015 : 자동 업데이트를 이용하여 업그레이드 

· Adobe Photoshop CC 2014 32bit : https://www.adobe.com/support/downloads/detail.jsp?ftpID=6015  

· Adobe Photoshop CC 2014 64bit : https://www.adobe.com/support/downloads/detail.jsp?ftpID=6016  

· Adobe Photoshop CC Mac : https://www.adobe.com/support/downloads/detail.jsp?ftpID=6017  

· Adobe Bridge CC : 자동 업데이트를 이용하여 업그레이드o Adobe Flash Player 사용자 

 



            Copyright by ESTsoft corp. All rights reserved. 

Part3. 보안 이슈 돋보기 

– 윈도우즈, 맥 환경의 Adobe Flash Player desktop runtime 사용자는 20.0.0.306(Internet Explorer) 버전으로 업데이트 적용 

· Adobe Flash Player Download Center(http://www.adobe.com/go/getflash)에 방문하여 최신 버전을 설치, 자동 업데이트를 

  이용하여 업 그레이드 

– Adobe Flash Player Extended Support Release 사용자는 18.0.0.329 버전으로 업데이트 적용 

– 리눅스 환경의 Adobe Flash Player 사용자는 11.2.202.569 버전으로 업데이트 적용 

– 구글 크롬 및 Microsoft Edge의 인터넷 익스플로러에 Adobe Flash Player를 설치한 사용자는 자동으로 최신 업데이트가 적용 

– AIR desktop runtime, AIR SDK 과 Compiler, AIR for Android 사용자는 20.0.0.260 버전으로 업데이트 적용  

 

[참고사이트] 

https://helpx.adobe.com/security/products/photoshop/apsb16-03.html https://helpx.adobe.com/security/products/flash-player/apsb16-04.html 

 

 

Cisco ASA 소프트웨어 신규 취약점 보안 업데이트 권고 

Cisco社는 ASA 소프트웨어에 영향을 주는 취약점을 해결한 보안 업데이트를 발표                                                                                 

공격자는 취약점에 영향 받는 시스템에 임의 코드 실행 및 서비스 거부 등의 피해를 발생시킬 수 있으므로,  

최신 버전으로 업데이트 권고 

- 상세정보 

Cisco ASA 소프트웨어의 IKEv1 및 IKEv2에서 조작 된 UDP 패킷을 처리할 때 임의 코드 실행이 가능한 취약점(CVE-2016-1287) 

- 해결법 

취약점이 발생한 Cisco 소프트웨어가 설치된 Cisco 장비의 운영자는, 해당되는 참고사이트에 명시되어 있는 ‘Affected Products’ 및 

‘Obtaining Fixed Software’ 내용을 확인하여, 패치 적용 

 

[참고사이트] 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160210-asa-ike 
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glibc 취약점 보안 업데이트 권고 

구글 온라인 시큐리티 연구팀에서는 리눅스 GNU C 라이브러리(glibc)에서 원격 코드 실행이 가능한 취약점(CVE-2015-7547)을 

발견함 

※ CVE-2015-7547는 glibc의 getaddrinfo 함수에서 발생하는 버퍼오버플로우 취약점 

해당 제품: GNU glibc 2.9부터 2.22 이하 버전을 사용하는 시스템(9~22버전) 

- 상세정보 

영향 받는 버전 사용자는 시스템 임의코드 실행 등에 취약할 수 있으므로 해결방안에 따라 최신버전으로 업데이트 권고 

- 해결법 

해당 취약점에 대한 보안업데이트가 공개된 OS를 운영하고 있을 경우, 참고사이트의 내용을 참조하여 보안 업데이트 수행 

 

[참고사이트] 

https://www.centos.org/forums/viewforum.php?f=17  

https://security-tracker.debian.org/tracker/CVE-2015-7547  

https://access.redhat.com/security/cve/cve-2015-7547   

http://people.canonical.com/~ubuntu-security/cve/2015/CVE-2015-7547.html    

https://www.suse.com/security/cve/CVE-2015-7547.html 
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영미권 
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1. 영미권 

 

안드로이드 멀웨어인 GM Bot 소스코드, 온라인에 유출 돼                                                                           

GM Bot (Android Malware) Source Code Leaked Online 

 

당신의 안드로이드 폰의 시스템의 권한을 얻어 저장 공간을 모두 지워버릴 수 있는 안드로이드 뱅킹 트로이목마인 GM bot의 

소스코드가 최근 온라인에 공개되었다. 이 뱅킹 트로이목마 패밀리는 여러가지 이름으로 알려져 있다. 파이어아이는 SlemBunk, 

시만텍은 Bankosy, Heimdal Security에서는 MazarBot으로 명명하였다. 이 모든 안드로이드 뱅킹 트로이목마는 IBM이 2014년 

발견한 GM Bot에서 파생 되었다. GM Bot은 러시아의 사이버범죄 언더그라운드 포럼에서 $500/€450에 판매 되고 있지만, 이 

소스코드를 구매한 누군가가 2015년 12월 이를 포럼에 유출한 것으로 보인다. 

 

GM Bot은 무엇이며, 왜 조심해야 하는가? 

GM Bot의 가장 최신 버전은 MazarBot이며, 이는 피싱 페이지를 표시하여 안드로이드 유저들을 속여 금융 관련 크리덴셜을 

탈취하려고 시도한다. 

이것 이외에도 이 트로이목마는 아래의 기능들을 가지고 있다: 

-  스파잉 기능 

- 감염 기기의 데이터 삭제 

- 기기 재 시작 후에도 지속적으로 동작할 수 있는 기능 

- SMS 메시지 송/수신 

- 연락처 내 전화번호에 전화 걸기 

- 폰의 상태 열람 

- 폰의 제어 키 감염 

- 크롬 브라우저 감염 

- 폰 설정 변경 

- 슬립 모드로 폰 상태를 강제 변경 
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- 네트워크 상태 쿼리 

- 인터넷 접속 

- 기기의 저장장치 내용 모두 삭제 

이제 GM Bot의 소스코드 및 관리 툴은 범죄자들이 무료로 접근할 수 있게 되었다. GM Bot은 안드로이드 생태계에서 가장 위험한 

뱅킹 트로이목마중 하나이기 때문에, 사용자들은 온라인 뱅킹 서비스를 이용 시 각별한 주의가 요구 된다. 이러한 공격에 대비하기 

위한 방법은 아래와 같다. 

1. 알 수 없는 출처의 첨부파일을 절대로 오픈하지 않는다. 

2. SMS나 MMS 메시지로 받은 링크를 절대로 클릭하지 않는다. 

3. 정식 이메일처럼 보일지라도, 웹사이트에 직접 방문하여 확인한다. 

4. 설정 -> 보안 에서 “플레이스토어 이외의 소스로부터 받은 앱 허용”옵션을 끈다. 

5. 안티 바이러스 앱의 상태를 항상 최신으로 유지한다. 

6. 안전하지 않거나 알 수 없는 Wi-Fi 핫스팟을 피하고, 사용하지 않을 경우 Wi-Fi 옵션을 꺼둔다. 

 

출처: http://thehackernews.com/2016/02/android-malware-source-code.html 

 

신용카드 및 은행 계좌 정보를 피싱하고, 랜섬을 위해 

기기를 암호화하는 안드로이드 트로이목마 “Xbot” 등장   
New Android Trojan “Xbot” Phishes Credit Cards and Bank Accounts, Encrypts Devices for Ransom 

 

bot의 22개 안드로이드 앱이 발견 되었다. 이 트로이 목마는 아직 개발 중이며 정기적으로 업데이트 되는 중이지만, 이미 다수의 

악성 행동이 가능하다. 이는 구글 플레이의 지불 인터페이스와 7개 은행 앱의 로그인 페이지를 복제한 피싱 페이지를 통해 희생양의 

뱅킹 크리덴셜과 신용카드 정보를 훔치려고 시도한다. 또한 원격으로 감염 된 안드로이드 기기를 잠글 수 있으며, SD카드 등 외부 

저장장치의 유저 데이터를 암호화 하고 $100 페이팔 캐시 카드를 요구한다. 게다가, 모든 SMS 메시지 및 연락처 정보를 훔치며, 

특정 SMS 메시지에 인터셉트 하며, 은행에서 온 SMS 메시지를 파싱하는 기능도 있다. 

현재까지는 이 멀웨어가 그다지 넓게 퍼지지는 않은 것으로 보인다. 또한 적어도 현재는 러시아와 호주 유저들을 노리는 것으로 

보인다. 복제 된 7개 앱들 중 6개는 호주에서 인기있는 은행 앱들이었다. 하지만, Xbot은 유연한 구조로 더 많은 안드로이드 앱들을 

타겟으로 추가할 수 있게 설계 되었다. 현재도 제작자가 꾸준히 멀웨어를 업데이트 하고 있으므로, 곧 전 세계의 안드로이드 유저를 

위협할 가능성이 높다. 
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Xbot은 안드로이드의 기능들을 악용한 인기있는 공격 기술인 “액티비티 하이재킹”을 사용한다. 구글은 안드로이드 버전 5.0 이후로 

이 공격을 완화시키기 위한 메커니즘을 도입했지만, X봇이 사용하는 다른 공격 기술들은 여전히 모든 버전의 안드로이드에서 

동작한다. 

Xbot은 지난 2014년에 처음 발견 된 안드로이드 트로이 목마인 Aulrin을 계승한 것으로 보인다. 

아직 Xbot이 어떻게 전파 되는지는 명확히 알아내지 못했다. 하지만, 아래 URL들을 최근 몇 달 간 호스팅한 샘플들을 

VirusTotal에서 찾을 수 있었다: 

- hxxp://market155[.]ru/Install.apk 

- hxxp://illuminatework[.]ru/Install.apk 

- hxxp://yetiathome15[.]ru/Install.apk 

- hxxp://leeroywork3[.]co/install.apk 

- hxxp://morning3[.]ru/install.apk 

Xbot이 안드로이드 기기에 설치 되면, C&C 서버와의 통신을 시작 할 것이다. 특정 명령어들을 내려 받으면, 구글 플레이 및 특정 

호주 뱅킹 앱 유저들을 노리는 피싱 공격을 시작한다. 우리는 3 개의 서로 다른 피싱 공격 및 액티비티 하이재킹 하나를 관찰했으며, 

이는 아래와 같이 나타난다: 
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C2 명령어가 “cc_notify”일 경우, Xbot은 가짜 시스템 알림을 띄워 구글 플레이 로고와 “결제 수단 추가”라는 메시지를 영어나 

러시아어로 표시한다. 이는 공식 구글 플레이 앱이 서비스에 가입은 되었지만 신용 카드 정보는 제공하지 않은 유저를 대상으로 

보여주는 실제 팝업을 모방했다. 하지만 Xbot은 유저가 이미 구글 플레이 앱에 결제 정보를 제공했을 때에도 상관 없이 이 메시지를 

표시한다. 

희생양이 가짜 알림을 클릭하면, Xbot은 C2 서버에 연결하여 웹페이지를 다운로드 후 WebView를 통해 이를 표시한다. 페이지는 

신용카드 정보 제공을 위한 구글 플레이의 실제 인터페이스와 동일하다. 또한 이 페이지의 작동 절차는 정식 페이지와 매우 

유사하게 만들어졌다. 여기에 입력 되는 모든 정보는 C2 서버에 업로드 된다. 요구하는 정보는 아래와 같다: 

- 신용카드 정보 

- 만료일 

- CVV 번호 

- 카드 소유주 명 

- 카드 소유주 주소 

- 카드 소유주 전화 번호 

- VBV(Verified by Visa) 또는 McSec(MasterCard SecureCode) 번호 

 

<가짜 구글 플레이 지불 페이지> 
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C2 명령어가 “cc_dialog”인 경우, 가짜 알림 단계는 스킵 되고 가짜 구글 플레이 웹페이지가 바로 표시 된다. C2 명령어가 

“enable_inject”인 경우, Xbot은 안드로이드의 getRunningTasks() API를 이용하여 현재 실행 중인 앱들을 모니터링한다. 만약 현재 

실행 중인 앱이 구글 플레이나 특정 호주 은행 앱일 경우, 즉시 실행 되고 있는 앱 화면 최상단에 팝업창을 띄운다. 이는 고전적인 

공격 수법인 액티비티 하이재킹이다. 

 

샘플 해시 

dfda8e52df5ba1852d518220363f81a06f51910397627df6cdde98d15948de65 

e905d9d4bc59104cfd3fc50c167e0d8b20e4bd40628ad01b701a515dd4311449 

f2cfbc2f836f3065d5706b9f49f55bbd9c1dae2073a606c8ee01e4bbd223f29f 

029758783d2f9d8fd368392a6b7fdf5aa76931f85d6458125b6e8e1cadcdc9b4 

1264c25d67d41f52102573d3c528bcddda42129df5052881f7e98b4a90f61f23 

20bf4c9d0a84ac0f711ccf34110f526f2b216ae74c2a96de3d90e771e9de2ad4 

33230c13dcc066e05daded0641f0af21d624119a5bb8c131ca6d2e21cd8edc1a 

4b5ef7c8150e764cc0782eab7ca7349c02c78fceb1036ce3064d35037913f5b6 

7e939552f5b97a1f58c2202e1ab368f355d35137057ae04e7639fc9c4771af7e 

93172b122577979ca41c3be75786fdeefa4b80a6c3df7d821dfecefca1aa6b05 

a22b55aaf5d35e9bbc48914b92a76de1c707aaa2a5f93f50a2885b0ca4f15f01 

d082ec8619e176467ce8b8a62c2d2866d611d426dd413634f6f5f5926c451850 

a94cac6df6866df41abde7d4ecf155e684207eedafc06243a21a598a4b658729 

58af00ef7a70d1e4da8e73edcb974f6ab90a62fbdc747f6ec4b021c03665366a 

7e47aaa8a1dda7a413aa38a622ac7d70cc2add1137fdaa7ccbf0ae3d9b38b335 

d1e5b88d48ae5e6bf1a79dfefa32432b7f14342c2d78b3e5406b93ffef37da03 

c2354b1d1401e31607c770c6e5b4b26dd0374c19cc54fc5db071e5a5af624ecc 

12f75b8f58e1a0d88a222f79b2ad3b7f04fd833acb096bb30f28294635b53637 

1b84e7154efd88ece8d6d79afe5dd7f4cda737b07222405067295091e4693d1b 

616b13d0a668fd904a60f7e6e18b19476614991c27ef5ed7b86066b28952befc 

2e2173420c0ec220b831f1c705173c193536277112a9716b6f1ead6f2cad3c9e 

595fa0c6b7aa64c455682e2f19d174fe4e72899650e63ab75f63d04d1c538c00 
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C2 서버 및 악성 URL 

melon25[.]ru 

81[.]94.205.226:8021 

104[.]219.250.16:8022 

hxxp://52[.]24.219.3/action.php 

hxxp://192[.]227.137.154/request.php 

hxxp://23[.]227.163.110/locker.php 

hxxp://market155[.]ru/Install.apk 

hxxp://illuminatework[.]ru/Install.apk 

hxxp://yetiathome15[.]ru/Install.apk 

hxxp://leeroywork3[.]co/install.apk 

hxxp://morning3[.]ru/install.apk 

 

출처: http://researchcenter.paloaltonetworks.com/2016/02/new-android-trojan-xbot-phishes-credit-cards-and-bank-accounts-encrypts-devices-for-ransom/ 
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2. 중국 

 

차이나 모바일 취약점으로 인하여 5만명 사용자들의 계정정보 유출 
wooyun취약점 공유 사이트에서는 오늘 차이나 모바일 취약점 bug를 공개하였다. 이번 취약점은 시스템 구조상 존재하는 심각한 

취약점으로, DB가 유출되어 서버에 저장되어 있던 5만명의 사용자 정보가 유출되었다.  

차이나 모바일 사용자는 알겠지만, 서버 비밀번호의 권한은 매우 높아서, 부분적인 업무에 필요한 는 인증 외에도 차이나 모바일 중 

대부분의 조작을 하는데 사용할 수 있다. 비록 이번 취약점으로 발생한 경제적 손실은 크지 않지만, 이 정보가 악의적으로 또 다른 

범죄에 사용될 수 있는 가능성은 배제할 수 없다.  

현재 해당 취약점은 대해 차이나 모바일 측에 신고 되었지만, 해결 여부는 아직 모른다. 

 

출처: wooyun 

 

2015년 10대 안드로이드 악성코드(중국) 

2015년, 360은 매일 평균 몇만개의 안드로이드 악성코드를 차단했으며, 작년 안드로이드 악성코드 감염자는 400만이 더 넘었다. 

작년 360은 매우 빠르게 유포되며 시스템 하위계층에까지 심각한 위협을 미칠 수 있는 악성코드들을 발견했으며, 이 악성코드들은 

주로 rom에 내장되거나 악성 어플리케이션을 통하여 빠르게 유포되었다.  

 

TOP1. Bainaochong 악성코드 

감염자수 : 119.5만명 

위험도 : ★★★★★ 

악성행위 : APP유포, 월 결제를 통한 금전적 손해, 보안앱 강제종료, 삭제의 어려움, 안티프 

상세분석 보고서 : http://blogs.360.cn/360mobile/2016/01/06/analysis_of_bainaochong/ 
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개요 :  

Bainaochong은 2015년 하반기 급속도로 확산되기 시작하였다. 이 악성코드는 서드파티마켓 또는 몇몇 성인사이트를 통하여 

유포되었으며, 각각 다른 apk를 위장하고 있었으며, 몇몇 유명 앱들로도 위장하고 있었다. 휴대폰에 설치된 후에는 각기 다른 

모바일 시스템을 통하여 루트 권한을 획득하고 다른 앱들의 루트 권한을 제거할 뿐만 아니라, 안티 vm기능도 갖고 있었다. 감염된 

모바일에 자동을 다른 app들을 설치하고, 월 결제를 하는 등의 악성 행위를 하였다. 

 

 

TOP2. 蜥蜴之尾  Xiyi악성코드 

감염자수 : 95.6만명 

위험도 : ★★★★★ 

악성행위 : .so문서 감염, 시스템 파일 교체, 시스템 프로세스에 인젝션, 사용자 정보 탈취, 통화 및 문자 감청, 월결제 등 

상세분석 보고서 : http://blogs.360.cn/360mobile/2015/11/16/analysis_of_fakedebuggerd_d/ 

개요 : 蜥蜴之尾 악성코드는 “changlao악성코드”의 변종이며, 앱 유포, 전화 및 문자 도청, 월 결제 등의 악성 행위를 한다.  

이 악성코드는 2015년 모바일 악성코드의 로우레벨 계층 기술의 발전 수준을 나타내는 전형적인 악성코드이며, 이 악성코드에 

사용된 핵심 기술은 다음과 같다.  

안티 백신 : 모바일 보안영역에서 처음으로 정적감염기술을 사용하여 감염시스템이 동작할 때 .so문서를 참조하도록 하여 백신이 

탐지하게 어렵도록 하였다. 또한 유사한 문서 경로를 통한 속임, 샘플 MD5의 지속적인 변화 등 기존 PC악성코드들이 사용한 

기술들을 사용하였다.  

자가보호: AES암호화를 이용하며, 자신만의 알고리즘을 이용하여 모든 관련 플러그인, 환경설정, DB등을 암호화 시킨다. 

악성코드가 AES암호화를 이용하는 것은 최초는 아니지만 흔히 보이지 않는 것이다. 이 악성코드가 Public Key를 숨기는 방법이 

매우 특이할 뿐만 아니라, 매 플러그인, 환경설정 문서, DB의 복호화를 위한 Publickey가 모두 다르다. 또한 Public Key 역시 암호화 

되어 정상파일 끝부분이나 암호화된 문서가 가르키는 특정한 위치에 존재하여 리버싱을 어렵게 하였다. 
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TOP3. FakeDebuggerd 악성코드 

감염자수 : 77.8만명 

위험도 : ★★★★ 

악성행위 : 정상 프로세스 위장, 다른 앱 설치, 모바일 기능 저하, 데이터 과도 사용, 휴대폰 베터리 소모, 다른 악성코드 유포 

개요 : 몇 년 전 발견된 changlao악성코드는 지금까지 유행중에 있으며, FakeDebuggerd 악성코드군 역시 매우 활발히 활동중에 

있다. 비록 기술적인 방면에서는 이렇다할 특별한 점이 없지만, 이러한 악성코드의 실행방법은 매우 간단하며, 성공률이 높기 때문에 

해커들이 자주 사용한다.  

안드로이드 시스템은 debuggerd를 보호해야 할 프로세스라고 간주하기 때문에, 프로세스가 중단되면 시스템을 재부팅한다. 이 

악성코드는 이러한 점을 이용하며, debuggerd문서를 바꿔치기 하여 자가보호를 실현한다. 비록 fakedebuggerd를 치료하여도 

/system/bin/debuggerd 문서 끝 부분에 삭제된 문서들을 다시 드랍한다.  

상세 분석 보고서 : http://blogs.360.cn/360mobile/2014/03/06/fakedebuggerd-android-rootkit/ 

Changloa 악성코드 분석 보고서 : 

http://blogs.360.cn/360mobile/2014/11/24/analysis_of_fakedebuggerd_c_and_related_trojans/ 

 

TOP 4. GhostPush 악성코드 

감염자수 : 58.3만명 

위험도 : ★★★★ 

악성행위 : 시스템 문서 바꿔치기, app유포, 월정액 결제 

개요 : 

이 악성코드는 정상 앱을 위장하여 유포되며, googleplay등 앱 마켓을 통하여 유포되었다.(현재는 이미 삭제됬음) 사용자 모르게 

권한상승을 통하여 toot권한으로 시스템의 가장 로우레벨에 악성코드를 인젝션 시킨다.  

이 모듈은 “GhostPush” 가장 낮은층에 위치한 모듈로서, 악성코드가 상위 계층에 권한상승 모듈을 드랍하고 권한상승이 성공하면, 

이 모듈은 악성플러그를 배포하기 시작한다. 악성코드는 chattr 명령어를 통하여 악성문서를 삭제할 수 없도록 속성 변경을 하여 

자가보호를 합니다. 또한 install-revocery.sh시스템 문서를 수정하여 기기가 시작할 때 자동으로 시작하도록 한다. 
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TOP5. Pkiller(权限杀手) 악성코드 

감염자수 : 50.1만명 

위험도 : ★★★★ 

악성행위 : ROM에 내장, 안티 백신, sms탈취, 광고푸쉬, 광고유포, 데이터 낭비 

상세분석보고서  : http://blogs.360.cn/360mobile/2015/06/29/analysis_of_pkiller/ 

개요 :  

2013년 이래, ROM에 탑재되어 유포되는 pkiller는 끊임없이 변종이 발견되었으며, 지금까지 약 300개에 달하는 커스텀 rom에 

탑재되어 유포되었으며, 중국 내 50만 사용자를 감염시킨 것으로 나타났습니다. 이 악성코드는 다른 앱 삭제시도를 통하여 

시스템root가 사용하는 주요 문서를 통하여 백신을 우회하려고 하였다. 또한 자신이 생각하기에 안전하다고 생각하는 상황에 

광고푸쉬, sms탈취, 악성 앱 유포 등의 악성행위를 한다. 이 악성코드의 c&c서버는 휴대폰 정보에 따라 다른 명령을 내리며, 

활동기간을 늘리기 위하여 악성앱은 조작하고자 하는 기본 문서의 문서명을 클라우드에 전송하고, 기본 apk와의 관련성을 없애 

백신 탐지를 어렵게 하였다.  

 

TOP6. Andam 악성코드 

감염자수 : 25.7만명 

위험도 : ★★★ 

악성행위 : 자가보호, 명령 하달받아 실행, app유포 

개요 

이 악성코드의 기술수준은 별로 높지 않다. 이 악성코드의 주요 목적은 실행 후에 서버에 접속하여 내려받을 앱 리스트를 받아온 후 

해당 앱들을 내려받는다. 또한 자신과 관련된 파일들에 변화를 감지하였을 때에는 실행을 멈추어 백신제품이 자신을 삭제하는 것을 

방해한다.  
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TOP7. 糖果 악성코드 

감염자수 : 23.8만명 

위험도 : ★★★ 

악성행위 : 시스템 문서 위장, 사용자 정보 유출, app다운로드 

개요 : 이 악성코드는 플로그인 형태로 “聚折扣”、“手机散热大师” ,“KMPlayer” 등에 리패키징 된 형태로 유포되었다. 해당 악성코드를 

설치하면 /system/bin목록에 설치되며, zprop,boot_logo_update등으로 위장하며, /data등의 목록에 자신의 db문서를 복사해 

놓는다. 이 악성코드는 앱 실행, 앱 다운로드, 프로세스 중지 등의 기능을 갖고있으며, 사용자가 모르는 사이에 앱을 유포할 수도 

있다. 

 

TOP8. Wland 악성코드 

감염자수 : 10만명 

위험도 : ★★★ 

악성행위 : ROM에 내장되어 유포, C&C에서 명령 하달받아 실행, app유포 

분석보고서 : http://blogs.360.cn/blog/analysis_of_wland/ 

개요 :  

2015년 5월 중순, wland rom 악성코드가 발견되었으며, 각종 앱을 내려받아 이익을 챙기고 있었다. wland는 완벽한 시스템 

구조를 갖고있었으며, 여기에는 명령을 내려받고, 시스템 검사 및 버전 업데이트도 포함되어 있다. 업격한 동작 로직을 통하여 

자신의 은닉성과 안정성을 강화하였으며, 40여개가 넘는 명령어들을 통하여 자신의 기능의 완성도를 높혔다. 또한 클라우드 

서버에서 명령을 하달하는 방식으로 한번에 몇십개의 앱을 유포할 수도 있다. 이 악성코드는 주로 amoi, Lenovo, coko등 서드파티 

모바일 개발업체 롬에 탑재되어 유포되었으며, 루팅 페이지를 통하여 유포되었다. 

 

 



            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

TOP9. FakeSysCmd 악성코드 

감염자수 : 7.7만명 

위험도 : ★★ 

악성행위 : 시스템 문서를 위장하여 유포, 사용자 정보 탈취, 악성 앱 유포, 안티 백신 

개요 : 이 악성코드 변종들은 pm, adb_server, sz등 시스템등으로 위장한다. 예를 들어 pm은 시스템 sw패키지 관리 프로그램으로, 

악성코드로 대체된 후에는 앱들을 감시할 수 있으며 임의로 app을 설치, 삭제할 수 있다. 또한 심지가 백신 앱이 동작하지 못하도록 

할 수도 있다.  

또한 이 악성코드가 자가 보호로 이용하는 조치 중에서, 만약 pm프로그램을 이용할 때에는, mp로 바꾼 후 의도적으로 악성 행위를 

숨겨 분석에 방해를 한다. 이 기술은 매우 허접한 기술이다.  

 

TOP10. Asshole 악성코드 

감염자수 : 3.8만명 

위험도 : ★★ 

악성행위 : 권한상승, 정보탈취, 악성앱 유포 

개요 : 이 악성코드 제작자는 오픈 root 프레임을 이용하였으며, 유명한 앱들을 리패키징하는 형태 혹은 성인사이트, 서드파티 

마켓을 통하여 악성코드를 유포하였다. 

 

출처: 360 홈페이지 
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3. 일본 

 

국제사이버범죄집단이 연이어 일본진출, 그 이유는 

国際サイバー犯罪集団が相次ぎ日本進出、その理由は 

 

온라인뱅킹을 노리는 사이버공격이 일본에서 확대되고 있는 문제로 미 IBM산하 X-Force는 2월1일, 악성코드 

‘URLZone’을 조작하는 사이버범죄집단이 일본의 대형은행 14곳을 표적으로 하고 있다고 전했다. 

이러한 공격은 기존에는 구미 등 영어권 국가가 주로 표적이 되고 있었다. 그러나 IBM에 따르면 2015년 8월에 

일본의 금융기관을 노리는 극히 고도의 악성코드 ‘Shifu’(도둑을 의미하는 ‘Thief’의 일본어적 발음에서 유래)가 

나돌았던 것에 이어서 12월에는 다른 집단이 조작하는 악성코드 ‘Rovnix’가 출현했다. 이번에 일본의 금융기관이 

대형사이버범죄집단의 표적이 된 것은 3번째라고 한다. 

 

URLZone의 검출국의 비율（IBM에서） 

일본이 표적이 되기 시작한 이유로 ‘사이버범죄집단은 공격의 성공률이 높다고 보고 구미에 비해 사이버범죄를 당

한 경험이 적고 인식이 낮은 일본의 유저를 노리게 되었다’고 분석한다. 

지금까지 구미에 비해 일본의 피해가 적었던 것은 주로 언어문제나 일본에서 사기에 가담할 인물이나 인프라가 

정비되지 않았던 등의 사정에 따른 것이라고 한다. 

그러나 ‘일본에 있어서의 유예기간은 끝났다’고 IBM은 단언한다. 사이버범죄집단은 상호 리소스 공유 툴의 매매

를 하고 있는 실태이고, Shifu의 출현으로 일본에서의 공격수단이 확립되고 일본의 금융기관에 대해서의 지식 등

도 누적되었기 때문에 다른 집단이 진출할 수 있는 환경이 정비되었다고 이 회사는 지적한다. URLZone도 이러한 

리소스를 사용하여 공격을 하고 있을 가능성이 크다고 본다. 

URLZone은 2016년1월에 일본에서 발견되었다. 원래는 독일에서 2009년에 출현한 트로이의 목마에서 영국과 

이탈리아, 스페인 등으로 착착 범위를 넓혀 고도의 기능개량을 추가하면서 단기간에 다액을 탈취하고 있다고 한다. 

 

http://www.itmedia.co.jp/enterprise/articles/1512/17/news082.html
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2015年1月～2016年1月에 검출된 은행악성코드의 비율 

 

출처: http://www.itmedia.co.jp/enterprise/articles/1602/03/news066.html 

 

 

‘Locky 랜섬웨어’가 국내외에서 맹위 – 매크로를 유효화시키는 교묘한 수법도 

「Lockyランサムウェア」が国内外で猛威 - マクロを有効化させる巧妙手口も 

 

Word의 매크로를 통해서 감염되고 확장자를 ‘.locky’로 변경하는 신종 랜섬웨어가 일본 국내외에서 확산되고 있어 복수의 

시큐리티센터가 경계를 호소하고 있다. 

 

다운로더가 되는 Word파일의 감지상황（화면：ESET） 

‘Locky 랜섬웨어’는 다운로더가 되는 Word파일을 메일로 보내면 그 Word파일의 매크로에 의해 감염되는 악성코드이다. 메일은 

청구서 등을 가장하여 확산되고 일본어를 포함한 복수의 언어로 유통되었다. 국내외에서 다수 감지되고 있다. 

 

 

 

http://image.itmedia.co.jp/l/im/enterprise/articles/1602/03/l_ulzn002.jpg
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소셜 엔지니어링을 이용한 Word파일（화면：Sophos） 

감염되면 유저의 의도에 반하여 암호화하고 확장자를 ‘.locky’로 변경한다. 데스크탑의 화면에 협박문을 게재하고 0.5〜1BTC의 

Bitcoin을 요구한다. 섀도우카피를 삭제하는 기능을 준비하는 것 외에 파일서버 등의 파일도 암호화한다고 한다. 

영Sophos가 감지한 케이스에서는 매크로를 오프로 하고 있는 유저에 대한 대책으로 문제의 Word파일에 문자가 깨진 것처럼 

보이는 문자열을 기재하고, ‘인코딩이 잘못된 경우는 매크로를 유효화해 주십시오’ 등으로 속여서 매크로를 유효화시켜 감염시키는 

소셜엔지니어링의 수법을 사용하고 있었다. 

 

데스크 탑에 표시되는 협박문（화면：캐논 ITS） 

또한 ESET제품을 취급하는 캐논IT솔루션즈에 따르면 일본국내에서도 ‘청구서’로 위장한 메일이 송신되고 있고, 감염 후에 

생성되는 몸값을 요구하는 파일이나 데스크 탑의 화면 등도 일본어 문장이 이용되고 있었다. 일본 국내에서도 다수 감지되어 있어 

2월17일에 국내에서 ESET에서 감지된 악성코드의 21.2%를 차지했다고 한다. 

이러한 상황에 따라 시큐리티벤더는 취약성의 수정이나 시큐리티 대책소프트의 활용, 데이터의 백업 등을 랜섬웨어에 주의하도록 

호소하고 있다. 

또한 감염활동에는 매크로가 이용되고 있어 이 기능을 오프로 하거나 첨부파일을 열 때에는 매크로기능을 이용할 수 없는 

마이크로소프트의 Viewer어플의 활용 등을 권하고 있다. 

출처: http://www.security-next.com/067037 
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우편배달의 연락을 가장한 바이러스메일이 급증,  

라쿠텐을 가장한 패턴도 목적은 일본 국내의 넷뱅킹 

郵便配達の連絡を装ったウイルスメールが急増、楽天をかたるパターンも、狙いは国内のネットバンキング 

 

일본 우정을 가장한 수상한 메일이 2월14일경부터 급증하고 있다고 한다. 트렌드마이크로 주식회사와 주식회사 시만텍에서는 

첨부파일을 열게 됨으로써 악성코드에 감염될 우려가 있다고 해서 주의를 호소하고 있다. 

 

일본우정을 위장한 수상한 메일 샘플 

일본우정 주식회사와 일본우편 주식회사의 16일 발표에 따르면 메일의 발신인란에는 부분적으로 ‘JAPAN POST’ 혹은 

‘일본우정’으로 표시되고 ‘배달원이 주문번호 ●●●●의 상품을 배달하기 위해 전화로 연락을 드렸는데 연결되지 않았습니다. 

따라서 주문상품은 터미널로 반송되었습니다.’라고 하는 배달에 관한 연락을 가장한 내용이었다. 

이 메일은 2015년12월에도 확인되고 있었으나 2월15일에는 ‘수상한 메일이 도착했다’라는 문의가 1일에 300건을 넘어서는 

등 급증하고 있어 다시 주의 환기를 했다. 트렌드마이크로에 따르면 메일에는 ZIP형식에서 압축된 파일이 첨부되어 있고 압축을 

풀면 ‘우편국 – 일본우정_문의번호_●●●●에서 100통_ FDP.SCR’ 등 파일명의 프로그램이 출현했다. 이 프로그램은 

HTTPS통신을 하여 도시은행과 지방은행, 신용금고 등을 포함한 일본 국내 30개 넷 뱅킹을 노린 온라인은행 사기 툴 

‘Trojan.Cidox(별명: Rovnix)’을 다운로드한다. 

 

 

 

 

 

http://internet.watch.impress.co.jp/img/iw/docs/744/838/html/jp01.jpg.html
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첨부파일의 압축을 풀어서 나타난 프로그램을 실행하면 실재하는 루트증명서로 위장한 증명서를 PC에 인스톨한다. 보통 증명서의 

인스톨에는 경고 다이얼로그가 표시되지만 이 프로그램은 자동으로 ‘예’를 누르고 유저의 조작 없이 인스톨이 완료되어 버린다. 

메일의 송신원에는 러시아의 프리메일의 주소가 사용되고 있고 동일 프리메일을 사용한 일본용 스팸의 송신 사례가 2015년말부터 

계속해서 관측되고 있다고 한다. 트렌드마이크로에서는 2월14일~18일 사이에 수상한 메일을 경유하여 확산된 부정프로그램을 

일본 국내에서 2800건 이상 검출하고 있다. 

시만텍에서는 우편 배송 외에 융자, 인사, 온라인쇼핑서비스를 가장한 마찬가지의 수법도 확인되고 있다. 그 중에서는 

‘Rakuten(楽天, 라쿠텐)’에서 송신된 것처럼 위장하는 메일(샘플에서는 ‘Racuten’으로 스펠 미스 되었다)도 확인되고 있고 

Trojan.Cidox를 다운로드하는 부정한 프로그램이 첨부되어 있었다고 한다. 

 

 

‘Rakuten(楽天)’을 가장한 스팸메일이지만 ‘Racuten’으로 스펠미스되어 있다. 

출처: http://internet.watch.impress.co.jp/docs/news/20160222_744838.html 

http://internet.watch.impress.co.jp/img/iw/docs/744/838/html/jp02.jpg.html
http://internet.watch.impress.co.jp/img/iw/docs/744/838/html/jp03.png.html
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Contact us  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

㈜이스트소프트 보안대응팀 

 

Tel : 02-3470-2999 

E-mail : help@alyac.co.kr 

알약 홈페이지 : www.alyac.com 

 


