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수동 보안/관리의 한계

· 비 표준화된 다수 시스템 대응 한계

· 한정된 담당 인력으로 관리 홀 발생

1.제안 배경

제로데이취약점공격증가
고도화되는 엔드포인트 취약점 공격

최근 발생하는 각종 침해 공격의 대부분은 시스템 및 애플리케이션의 취약점을 이용하고 있으며, 

특히 해당 취약점에 대한 패치가 나오지 않은 시점에서 이루어지는 제로 데이 공격이 급증하고 있다.

제로데이 취약점

· 제로데이 취약점 공격 사상 최대 기록

· 시스템 및 애플리케이션의 취약점 악용

지능/조직화된 APT 공격

· 새로운 공격 기법 접목시켜 응용화

· 다양한 유입 경로를 통한 공격

…
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[연도별 공격 사례]

2022년

안드로이드 사용자에게도 크롬 브라우저 엔진의 코드 실행 취약점을 샌드박스 탈출 및 특권 승격과 결합한, 
비슷한 익스플로잇 체인이 배포되어 혼동 취약점(CVE-2022-3723) 악용

삼성 디바이스를 대상으로 하는 스파이웨어 익스플로잇 체인을 ARM이 2022년 1월에 수정한 ARM 말리 GPU 
커널 드라이버의 특권 승격 취약점(CVE-2022-22706) 악용

2021년 애플이 2021년 10월 iOS 15.1에서 패치한 GPU 드라이버 구성요소인 AGX액셀러레이터(AGXAccelerator)의
샌드박스 탈출 및 특권 승격 결함(CVE-2021-30900)과 결합

2020년 7개사 백신프로그램 임의파일 삭제 취약점(CVE-2020-25043)을 악용

2019년 해킹 그룹 핀6(FIN6)은 금전을 목적으로 윈도우 서버 2019 UAF(Use-After-Free) 취약점(CVE-2019-0859)을 악
용

2018년
중국 기반 공격 그룹 다수가 마이크로소프트 오피스 취약점(CVE-2018-0802)을 이용해 유럽, 러시아, 동남아시
아, 대만에 위치한 여러 업계를 대상으로 공격 캠페인을 실행(샘플의 최소 절반 이상이 취약성 패치 배포 이전
에 진행)

2017년

러시아 그룹 APT28 및 털라(Turla)는 마이크로소프트 오피스 제품 내 여러 제로데이 취약점을 활용해 공격

북한 사이버공격그룹 APT37은 어도비 플래시 제로데이 취약점(CVE-2018-4878)을 활용한 캠페인을 수행. 
위 그룹은 취약점이 공개된 후 빠른 시간 안에 공격할 수 있는 역량을 입증

출처 : 데일리시큐, itworld

1.제안 배경

공격사례 -제로데이
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최근 랜섬웨어 해커의 공격시간이 크게 단축

원격 근무의 증가로 랜섬웨어 공격을 수행하는 해킹 그룹의

활동이 특히 활발해지고 있는 상황

일부 사례의 경우 데이터 복호화 비용을 받아내는 데까지의

소요시간은 단 45분

3000억
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1조 2500억

1조

8000억
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총피해금액

국내 랜섬웨어 피해 규모

2016년 2017년 2018년 2019년

출처 : 한국 랜섬웨어 침해 대응센터

출처 : MS 시큐리티 인텔리전스

1.제안 배경

랜섬웨어피해급증
한정된 인력으로 효율적 관리를 위한 통합 시스템 필요

• 취약점을 노린 제로데이 공격 중 랜섬웨어가 보편적인 공격 수단으로 이용

• 국내에는 Drive by Download 방식을 이용하여 사용자PC에 설치된 SW나 OS의 취약점을 악용해 랜섬웨어를 대량 유포

• 최근 업무 담당자를 타깃으로 이력서나 경고장 등 문서파일 위장 및 보안 업데이트가 미흡한 사용자를 노려 PC환경을 분석해 각종 취약점을

악용하는 랜섬웨어 유포 사례에 관한 피해 급증

• 랜섬웨어의 유포, 암호화, 우회 방식 등이 고도화되며 이로 인한 피해가 증가하는 상황
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1.제안 배경

보안패치의중요성대두
패치 적용 만으로 많은 보안 위협 감소

• 취약점은 제로데이(패치 미발표)와 원데이(최신 패치 존재)로 구분되며, 제로데이 공격과 함께 이미 패치가 발표된 상태의 공격 또한 쉽게 일어나는

만큼 패치 적용만으로 많은 위협을 줄일 수 있음

• 사내 모든 PC 및 관리 시스템에 대한 일괄적인 패치 설치 및 관리의 어려움으로 중앙화 관리가 가능한 패치 솔루션 도입이 권장 됨

• 특히 은행과 같은 폐쇄망 환경에서는 인터넷을 통한 패치 설치 및 업데이트가 불가능하기 때문에, 전문 패치 솔루션 도입을 통해 더욱 고도화된

패치 관리가 필요함



제안 배경
-PMS2.1 소개

-도입 효과

-주요 기능

02
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• 알약 제품군 도입 시 별도 서버 구축 없이 라이선스 구매만으로 사용 가능한 시스템 구축 편의성

• ASM4 연동을 통해 백신, 자산, 취약점 등 보안 기능 통합 관리

• 패치 금지 시간, 롤백, 대기일, 용량 제한 등 다양한 패치 스케줄 및 설치 옵션 제공

• 자체 검증 및 테스트 후 패치 파일 배포

• PC 환경 및 상태 별 패치 자동 설치

• 배포 트래픽 자동 분산 처리를 통한 배포 안정성 확보

• 자가보호 기능으로 외부의 공격으로부터 스스로를 보호

높은
안전성

고도화된
효율성

• 2017년 5월 GS 인증 1등급, 2020년 5월 CC 인증 획득

• 패치 현황에 대해 빠른 파악이 가능한 시각화된 대시보드와 통계 보고서

• 용도 및 목적에 따라 대시보드 커스터마이징 가능

• 조직도 상시 노출 등 직관적인 작업 및 정책 명령 프로세스 지원

• 추가 보안 제품 구축에 대한 확장성이 고려된 관리 콘솔 UI

차별화된
사용성

알약 패치관리(PMS)는 관리자가 기업 내 PC의 윈도우 업데이트나 주요 소프트웨어의 패치 설치 현황을 실시간으로

확인하고, 신속하고 간편하게 패치 파일을 배포하여 관리할 수 있는 패치 관리 솔루션입니다.

2.제품 소개

알약패치관리(PMS)
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Predict Prevention Detection & Response

알약 내PC지키미

알약 패치관리(PMS)

알약

ASM

2.제품 소개

도입효과
지능화되는 사이버 공격에 대응하기 위해서 각 영역별 연계된 방어가 중요해지고 있습니다. 알약 패치관리(PMS)는 최신 보안

패치를 통해서 초기 단계의 취약점을 이용한 공격을 차단합니다. 또한, ASM 통합 플랫폼과 연동되어 Prevention 영역에서 다른

보안 제품과 연계되어 통합 보안 솔루션을 구축합니다.
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평가진단

강제 조치조치 유도

취약점 관
리

OS 및 MS Office 
최신 패치 목록알약 패치관리(PMS)

알약 내 PC 지키미

2.제품 소개

도입효과
취약점 관리 솔루션인 알약 내PC지키미와 함께 도입 시, 사용자 PC의 모든 취약점 진단에서 조치까지

통합 관리할 수 있어 PC의 취약점으로 인해 발생할 수 있는 모든 위협에 효과적으로 대응할 수 있습니다. 

알약 내PC지키미와 연동된 알약 패치관리(PMS)는 패치 관리 시스템을 통해 OS 및 MS office 의

최신 보안 패치 목록을 제공하여 취약점 점검 시, 빠르고 안정적인 패치 설치를 지원합니다.
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안전한 보안 환경 구축

효율적인 보안 솔루션 통합 관리

TCO 절감

• 완벽한 일괄 패치로 취약점을 이용한 악성코드 감염 예방
• 실시간 모니터링을 통한 신속 대응 가능

• 통합 에이전트와 서버를 통해 다양한 보안 기능 사용
• 일관된 보안 정책 유지 가능

• ASM 연동을 통한 시스템 구축 및 관리 비용 최소화
• 보안 사고 방지를 통한 기업 손실 감소 및 업무 연속성 유지

2.제품 소개

도입효과
알약 패치관리(PMS) 도입 시 안전하고 효율적인 패치 관리를 통해 고도화되는 위협을 사전 예방할 수 있으며,   

최소화된 운영 리소스와 비용으로 알약 및 다양한 솔루션과 연계된 통합 보안 시스템을 구축하여

기업의 보안 수준을 향상시킬 수 있습니다. 
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패치 관리 클라이언트

알약 백신 에이전트와 통합 운용

· 최신 패치 목록 표시

· 설치된 패치 목록 표시

· 관리자에 의해 설정된 [공지] 확인

2.제품 소개

주요기능

• 알약 통합 에이전트를 통해 최신 패치 목록을 확인하고 선택적으로 수동 설치할 수 있습니다. 

사용자 > 클라이언트 UI
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패치 관리

· 전체 사용자 패치 현황

· 패치 미설치 사용자 Top5

· 서버 상태 정보

· 월간 패치 종류별 현황

· 월간 패치 중요도별 현황

· 월간 미설치 패치 파일 Top5

· 패치 관리 로그

· 최신 패치 파일

· 대기 작업

2.제품 소개

주요기능

• 이미지와 그래프를 통해 전체 패치 운용 현황을 한 눈에 파악 할 수 있도록 대시보드를 제공합니다.

관리자 > 직관적인 대시보드
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01

패치 운용 현황 확인하기

전체 사용자 패치 현황과 1 달내 발표된 패치들의 패치 종류
/ 중요도별 설치 현황을 확인할 수 있습니다.

02

패치 미설치 순위 확인하기
패치 미설치율이 높은 사용자와 1 달내 발표된 패치 파일의
미설치율 순위를 확인하여 조치할 수 있습니다.

03

위젯 설정하기

전체 사이즈 변경에 맞추어 위젯의 정렬이 자동 변경되며 ,

위젯 항목을 설정할 수 있습니다.

2.제품 소개

주요기능

• 이미지와 그래프를 통해 전체 패치 운용 현황을 한 눈에 파악 할 수 있도록 대시보드를 제공합니다.

관리자 > 직관적인 대시보드
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2.제품 소개

주요기능

• 전체 사용자의 기본 정보 및 패치 종류 별로 설치 현황 확인이 가능합니다.

관리자 > 사용자 별 패치 현황
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· 패치 바로 적용 선택한 사용자나 그룹에게

패치 적용 명령 가능

*[미설치 패치 모두 설치] 체크시,설치 갯수 제한없이

모든 미설치 패치 설치 가능

*[긴급 패치 설치 안내 메시지 보내기] 가능

(안내 메시지 닫기 허용 on/off)

· 파일 배포(공통 관리 기능) 선택한 파일이나

프로그램을 원하는 그룹/사용자에게 전송가능

2.제품 소개

주요기능

• 사용자/그룹에게 긴급 패치 및 패치 셋에 포함되지 않은 개별 파일의 배포가 가능합니다.

관리자 > 패치 적용/파일 배포
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01 . 패치 즉시 적용하기

패치 적용이 실행될 시간 선택 후 조직도에서 명령을 내릴 사용자나 그룹을 추가하여 명령할 수 있으며,

조직도 우클릭 메뉴를 통한 즉시 명령도 가능합니다.

2.제품 소개

주요기능

• 사용자/그룹에게 긴급 패치 및 패치 셋에 포함되지 않은 개별 파일의 배포가 가능합니다.

관리자 > 패치 적용/파일 배포
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02 . 작업 명령 결과 확인하기
[ 작업 관리 ] 메뉴에서 명령한 작업의 진행 상황을 확인할 수 있습니다.

2.제품 소개

주요기능

• 사용자/그룹에게 긴급 패치 및 패치 셋에 포함되지 않은 개별 파일의 배포가 가능합니다.

관리자 > 패치 적용/파일 배포
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패치 관리

· 적용 패치 분류 선택

· 패치 자동 적용 여부 설정

· 패치 파일 크기 제한

· 패치 대기일 적용

· 패치 재시도 , 진행 개수 설정

· 업데이트 대기 시간 설정

· 패치 실행 최소 용량 설정

· 패치 금지 시간 설정

2.제품 소개

주요기능

• 선택된 사용자나 그룹에게 적용될 패치 배포 정책을 설정하고 적용합니다.

관리자 > 배포 정책 설정
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01 . 정책 추가하기
정책 내용을 간편하게 추가하고 수정할 수 있으며 , [ 상속 정책 ] 기능을 통해 기존 정책을 활용한 정책을 생성할 수 있습니다.

2.제품 소개

주요기능

• 선택된 사용자나 그룹에게 적용될 패치 배포 정책을 설정하고 적용합니다.

관리자 > 배포 정책 설정
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02 . 정책 적용하기
정책 추가 후 사용자나 그룹을 선택하여 간편하게 정책을 적용시킬 수 있으며 조직도 우클릭을 통한 정책 적용도
가능합니다.

1

2

2.제품 소개

주요기능

• 선택된 사용자나 그룹에게 적용될 패치 배포 정책을 설정하고 적용합니다.

관리자 > 배포 정책 설정
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※ MS 패치 목록

※ 일반 SW 패치 목록

2.제품 소개

주요기능

• MS 패치(운영체제 및 MS-Office 패치)와 일반 SW 패치의 목록과 상태를 관리합니다.

관리자 > 패치 관리
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패치 설치율 확인하기

패치 파일별 설치율을 확인할 수 있으며 , 항목 클릭 시 해당 패치가 적용된 사용자나 그룹의 상세 설치 현황을 확인할 수 있습니다.

패치 상태 변경하기
패치의 상태와 대기일 설정을 간단하게 변경할 수 있습니다 . ( 대기일은 패치 상태가 [ 대기 ] 일때만 변경 가능합니다.)

2.제품 소개

주요기능

• MS 패치(운영체제 및 MS-Office 패치)와 일반 SW 패치의 목록과 상태를 관리합니다.

관리자 > 패치 관리
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패치 우선 순위 설정하기
패치 파일별 우선순위를 설정할 수 있으며 , 우선 적용 칼럼에서 [우선] 선택 시, 일반 패치보다 우선적으로 설치됩니다.

2.제품 소개

주요기능

• MS 패치(운영체제 및 MS-Office 패치)와 일반 SW 패치의 목록과 상태를 관리합니다.

관리자 > 패치 관리
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패치 통계 확인하기
에이전트 별 또는 패치 별로 통계 보고서를 제작하고 엑셀 파일로 생성합니다.

2.제품 소개

주요기능

• 에이전트 별, 패치 종류별로 다양한 형태의 통계 보고서를 제작 합니다.

관리자 > 보고서
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패치 상태 로그 확인

패치 별로 상태가 변경된 내역을 표시하고 분류에 따라 특정 로그를 검색-조회 합니다.

2.제품 소개

주요기능

• 패치의 상태 변경, 에이전트 별로 설치된 내역 등에 대한 로그를 확인합니다.

관리자 > 패치 상태 로그
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패치 설치 로그

사용자 별로 패치가 설치된 내역을 로그로 확인하고 조건에 따라 조회-검색합니다.

2.제품 소개

주요기능

• 패치의 상태 변경, 에이전트 별로 설치된 내역 등에 대한 로그를 확인합니다.

관리자 > 패치 설치 로그



고객 지원
-이스트시큐리티 대응 센터

-고객지원 서비스

-구성 및 운용
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커널개발 &
분석

A.I. Solution
개발

내용입력
내용신종 위협
대응

ESRC
이스트시큐리티

대응센터

ESRC

이스트시큐리티 대응센터 ESRC

국내 보안 사고는 주로 국내 사정을 잘 알고 있는 집단이 조직적이고 계획적으로 진행하여 이뤄졌습니다. 

국내 최고 전문가들로 구성된 이스트시류티리 대응센터(ESRC)는 정부 주요 기관들과 연계한 상시 대응 체계를 유지하여, 

국내에 특화된 APT 공격과 랜섬웨어 등 각종 위협에 가장 빠르게 대응하고 있습니다.

3.고객 지원
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3.고객 지원

고객지원서비스

지원 센터

시큐리티 대응센터

실시간 모니터링 체계를 구축하여 국가기관과 연계한

상시 대응 체계를 유지하고 있습니다.  DDos, 해킹, 

랜섬웨어 등 긴급상황 발생 시 고객사를 포함한 민간의

피해를 최소하하고자 하며, 전용 백신 개발 및 배포를

통해 위기 상황에 신속하게 대응하고 있습니다.

기술 지원 센터

기업 고객들을 위한 전문 기술 지원 센터를 운영하고

있습니다. 기술지원 요청 시, 원격 지원은 물론 방문

지원 서비스 등 특화된 지원 서비스를 기업 고객들께

제공하며, 기술지원 핫라인을 24시간 운영하여 빈틈없는

보안 서비스를 제공하고 있습니다.

지원 시스템

오류 보고 시스템

알약과 ASM은 오류 발생 시 이를 자동으로 신고하여

가장 빠르게 조치 받을 수 있는 시스템을 지원합니다. 

오류 보고 시스템을 통해 관리자는 장애 상황 발생 시

신속한 선조치 및 긴급 복구 서비스를 제공받게 됩니다.

장애 모니터링 시스템

전문 보안 기술 인력들이 기업용 모니터링 시스템을

통해 고객사의 알약 및 ASM 동작 상태를 24시간

체크합니다. 모니터링 시스템을 통해 관리자가 인지하기

전에 장애 조치를 제공받고 조치 결과를 안내 받을 수

있습니다.
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3.고객 지원

고객지원서비스

• 구매문의 : 02-3470-2970

• 고객센터 : 1544-9744

• 홈페이지 : https://www.estsecurity.com/enterprise/product/alyac-enterprise

신고하기/ e-mail 상담
(2시간 이내 회신)

전문 기술 인력의 전화 상담
야간 및 공휴일, 주간
핫라인 운영

PC 원격지원 서비스
대규모 사이트 전담 인력 배정 및
정기 방문 점검 서비스 제공

제품 교육 서비스 제공

전문 기술 인력이 체계적이고 신속한 고객 지원 서비스를 제공합니다.
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시스템 구성

• 파일 별 테스트 및 승인

• 파일 배포

• PMS서버 포함

• 배포 정책 적용

• 폐쇄망일 경우 파일 수동 등록 필요

• MS 서버 (WSUS), Adobe, 한글 등

• 업데이트 파일 및 목록 갱신

3.기술 지원

구성및운영
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문의처 TEL : 02-583-4616    홈페이지 : www.estsecurity.com


