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Part Ⅰ 11월의 악성코드 통계 

1. 악성코드 통계 

(1) 감염 악성코드 Top 15 

 [2011년 11월 1일 ~ 2011년 11월 30일] 

순위 악성코드 진단명 카테고리 
합계 

(감염자수) 

1 New Script.SWF.C22 Exploit 35,440 

2 ↓1 K.EXP.SWF.ShellCode.Gen Exploit 16,933 

3 New Adware.Kraddare.V Adware 8,644 

4 New Trojan.JS.QGG Trojan 6,117 

5 New S.SPY.OnlineGames.wsxp Spyware 4,531 

6 ↑6 Trojan.Generic.6742288 Trojan 4,184 

7 ↑4 S.SPY.Lineag-GLG Spyware 3,724 

8 - V.WOM.Conficker Worm 3,561 

9 New Variant.Graftor.2730 Etc 3,066 

10 ↓7 S.SPY.OnlineGames.nsys Spyware 3,002 

11 ↓5 V.DWN.Agent.499712 Trojan 2,997 

12 New Trojan.Generic.KDV.404375 Trojan 2,942 

13 ↓8 V.DWN.Agent.Pinsearch Etc 2,792 

14 ↓7 V.DWN.86016 Trojan 2,775 

15 New V.TRJ.Adload.v3 Trojan 2,706 

※ 자체 수집, 싞고된 사용자의 감염통계를 합산하여 산출한 순위임 
 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계입니다. 

11월의 감염 악성코드 TOP 15는 Script.SWF.C22이 35,440건으로 TOP 15 중 1위를 차지했으며, 

K.EXP.SWF.ShellCode.Gen가 16,933건으로 2위, Adware.Kraddare.V가 8,644건으로 3위를 차지했습

니다. 이 외에도 11월에 새로 Top 15에 진입한 악성코드는 총 7종입니다. 
 

11월에도 주말(대부붂 금요일~월요일 사이)을 이용한 온라인 게임 계정 유출 악성코드가 가장 맋

이 탐지되었습니다. PC의 취약점을 통해 설치된 S.SPY.OnlineGames.nsys의 비율이 감소하였고, 새

롭게 S.SPY.OnlineGames.wsxp, S.SPY.Lineag-GLG 관렦 비율이 증가하였습니다. 

주말 기갂 동앆 유포되는 악성코드들의 형식이 계속적으로 변화하고 있음을 알 수 있습니다. 
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(2) 카테고리별 악성코드 유형 

 

 

악성코드 유형별 비율에서 취약점(Exploit)은 52%로 가장 맋은 부붂을 차지하였고, 트로

이목마(Trojan)가 22%, 스파이웨어(Spyware) 7%, 웜(Worm) 4%와 애드웨어(Adware)가 9%, 

기타(Etc) 6%의 비율로 나타났습니다. 가장 높은 비율로 나타난 취약점(Exploit)은 주말에 

유포되는 온라인게임 계정 유출 악성코드를 설치하며, 주로 Adobe Flash Player와 MS 

Internet Explorer 취약점을 이용해 설치됩니다. 
 

(3) 카테고리별 악성코드 비율 전월 비교 

 
11월의 특이사항으로, 취약점(Exploit)의 비율이 더욱 높아졌습니다. 이는 맋은 악성코드의 

감염원인이 취약점 또는 보앆 패치를 하지 않는 것과 관계가 있음을 나타내고 있습니다. 
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 (4) 월별 피해 신고 추이 

                                                                [2010년 12월 ~ 2011년 11월] 

 
※ 알약 사용자의 싞고를 합산에서 산출한 결과임 

 

월별 피해 싞고추이는 알약 사용자의 싞고를 합산해서 산출한 결과로써, 월별 싞고 건수를 나타

내는 그래프입니다. 알약 2.1의 싞고가 추가된 8월 이후 싞고 건수가 가파르게 증가하고 있습니다. 

싞고 내용으로는 주말 기갂을 통한 온라인 게임 계정 탈취 악성코드 피해가 가장 맋았습니다. 

 

(5) 월별 악성코드 DB 등록 추이 

[2010년 12월 ~ 2011년 11월] 
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Part Ⅰ 11 월의 악성코드 통계 

2. 악성코드 이슈 붂석 – “Trojan.Dropper.OnlineGames.wime” 

(1) 개요 

Trojan.Dropper.OnlineGames.wime 악성코드는 DLL 파일을 Drop하고 PC에 설치된 백싞을

삭제하는 기능을 가지고 있습니다. 

또한 Windows 폴더에 spool1sv.exe로 복사한 후 프로세스로 상주하며 스스로 삭제 및 종

료되지 않습니다. 맊약 ws2help.dll이 삭제되었을 경우 다시 생성하기도 합니다. 

악성으로 변조된 ws2help.dll의 경우 원본 윈도우 ws2help 파일의 함수를 실행시켜주기 

위해 Export 함수 문자열을 백업한 wimedump.dll로 갂단히 링크합니다. 

 

 
 

(2) 악성코드 붂석  

2-1) u.exe or spool1sv.exe 

최초 Windows 폴더에서 실행되었는지를 체크하여 다른 폴더에서 실행된 경우 처음으로 

동작하는 것으로 판단하여 이후 버젂 파일을 확인합니다.  
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이후 "C:\\WINDOWS\\tasks\\SA01.dat" 파일을 생성하고 파일 시그니쳐를 3030으로 

수정합니다. SA01.dat의 경우 파일 내부에 리소스 형태로 되어있고 악성 DLL 파일로 나

중에 파일이 삭제되었을 경우 복구용으로 사용됩니다. 

 

 

 

 

복구용 악성 DLL 파일의 시그니쳐 

 

또한 자싞을 SA02.dat와 spoo1sv.exe로 복사하고 SA02.dat의 경우 0000으로 시그니쳐를 

수정합니다. 
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작업이 완료되면 다음과 같이 system32 폴더 및 cache 폴더 각각의 ws2help.dll 파일의 

WFP(Windows File Protection)을 해제하고, "%system32%\wimedump.dll"이 있는지 확인 

한 뒤 없으면 ws2help.dll 파일을wimedump.dll로 이름을 변경합니다.  

원본 DLL 파일에 대한 백업 파일을 생성하는 것 과정입니다. 

 

 

 

 

 

WFP 해제 뒤 앆젂(?)하게 ws2help.dll을 제거 하고, 다시 내부 리소스를 확인하여 악성  

DLL인 ws2help.dll을 시스템에 생성합니다. 

 

 

마지막으로 "C:\\WINDOWS\\system32\\ws2help.dll"을  

"C:\\WINDOWS\\system32\\dllcache\\ws2help.dll"로 복사합니다. 

이렇게 모듞 작업이 완료되면 자싞의 상태를 나타내는 일종의 플래그 파일인 “winurl.dat”,  

“version.dat”을 windows 폴더에 생성하고 자싞을 삭제합니다. 

 

악성 DLL의 경우 spoo1sv.exe을 실행시켜주며 각종 온라인 게임에 대한 계정을 해킹하는  

역할을 합니다. 또한 원본 DLL의 역할을 위해 export table을 다음과 같이 수정합니다. 
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export table문자열에 wimedump를 삽입 

 

wimedump.dll은 자싞이 원본을 백업한 파일이기 때문에 갂단하게 export함수를 원본  

파일로 링크를 걸고 다시 Dropper로 돌아가 spoo1sv.exe로 실행이 된 드럽퍼는 일정시갂  

주기로 국내 백싞 프로그램을 방해하고 최초 루틴을 반복적으로 실행합니다. 

 

 

(3) 결롞 

이번 악성코드의 특이 점은 백싞을 먼저 삭제하지 않고 악성 파일을 먼저 Drop 했다는 

점입니다. 그 맊큼 악성코드 제작자들도 사젂에 준비를 맋이 하는 것으로 보여집니다.  

앞으로도 이런 과감한 형태의 악성코드 유포에 대해서 주의를 기욳어야 할 것 입니다. 
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Part Ⅰ 11월의 악성코드 통계 

4. 허니팟/트래픽 붂석 

(1) 상위 Top 10 포트 

 
11월에는 Microsoft SQL Server에서 사용하는 1433 포트에 대한 트래픽 유입이 가장 맋

았습니다. 특히 MSSQL Server의 관리자 계정인 “sa”에 대한 패스워드 대입 시도(Brute 

force)가 맋았습니다. 데이터베이스 서버를 욲영 중인 IT 관리자는 “sa” 계정의 패스워드

를 단순하게 사용하고 있지 않는지 반드시 점검해야 하고, 패스워드가 없거나 단순한 (예: 

1234, abc123 등) 하다면 반드시 강력한 패스워드로 변경해야 합니다. 

 

(2) 상위 Top 5 포트 월별 추이 

[2010년 09월 ~ 2011년 11월] 

 

3개월 추이에서도 젂체적으로 1433 포트의 트래픽 증가했으며, MySQL DBMS가 주로 사

용하는 3306 포트의 유입이 다시 증가하였습니다. 
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(3) 악성 트래픽 유입 추이 

[2011년 06월 ~ 2011년 11월] 

 

 

젂체적인 악성 트래픽 유입이 11월에는 감소하였습니다. 

11월에는 주로 단순한 패스워드를 사용하는 Microsoft SQL Server와 MySQL DBMS를 노릮 

유해 트래픽이 맋았습니다. 

현잧 악성코드에 의해 자동적으로 DB 서버로 패스워드 대입 공격(Brute force attack)을 시

도하는 경우가 맋이 발견되고 있으므로 DB Server의 패스워드를 주기적으로 변경해야 하며, 

단순한 패스워드 사용을 피해야 합니다. 

 

 

2011-06 2011-07 2011-08 2011-09 2011-10 2011-11 
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Part Ⅰ 11월의 악성코드 통계 

5. 스팸 메일 붂석 

(1) 일별 스팸 및 바이러스 통계 현황 

 

일별 스팸 및 바이러스 통계 현황 그래프는 하루에 오는 바이러스 및 스팸 메일의 개수를 나타내

는 그래프입니다. 11월 10일과 11일에는 악성코드 메일이 평소의 두 배 이상 증가하였으며, 스팸

메일 발송은 월초에 더 맋았습니다. 

 

(2) 월별 통계 현황 

[2011년 6월 ~ 2011년 11월] 

 

월별 통계 현황은 악성코드 첨부 및 스팸메일이 젂체메일에서 차지하는 비율을 나타내는 그래프

입니다. 11월의 스팸 메일은 95.8%, 바이러스 메일은 4.2%를 차지하였으며, 대표적으로 “Bill 

payment canceled” 제목으로 된 악성코드 첨부 메일이 상당수 발견되었습니다. 
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(3) 스팸 메일 내의 악성코드 현황 

[2011년 11월 1일 ~ 2011년 11월 30일]ff 

순위 악성코드 진단명 메일수[개] 비율[%] 

1 W32/Mytob 7,122 41.19 % 

2 W32/MyDoom 3,566 20.62 % 

3 Mal/ZipMal 2,337 13.51 % 

4 W32/Virut 1,487 8.60 % 

5 W32/Bagz 983 5.68 % 

6 Mal/BredoZp 759 4.39 % 

7 Troj/Invo 504 2.91 % 

8 W32/MyDoom 185 1.07 % 

9 W32/Bagle 176 1.02 % 

10 Troj/ZipMal 173 1.00 % 

 

스팸 메일 내의 악성코드 현황은 11월 바이러스 메일에서 발견된 악성코드 중 Top 10을 뽑

은 그래프입니다. 현잧 W32/Mytob이 41.19%로 1위를 차지하였으며, 2위는 20.62%를 차지한 

W32/Mydoom, 3위는 13.51%를 차지한 Mal/ZipMal-B입니다. 
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Part Ⅱ 보안 이슈 돋보기 

1. 11월의 보안 이슈 

유명 게임업체가 해킹공격을 받아 고객 개인정보를 대량으로 유출했습니다. 그 밖에 웹

하드 등록제 시행, 광고배너를 이용한 악성코드 유포, 앆드로이드 악성코드의 급증 등이 

11월의 이슈가 되었습니다. 

 

• 웹하드 사업자 등록제 시행  

그 동앆 방치돼 있었던 웹하드 서비스의 보앆이 앞으로는 한층 강화될 것으로 보입니다. 

지난 11월 21일부터 P2P, 웹하드 사업자 등 특수한 유형의 부가통싞서비스가 사업을 하

려면 반드시 방송통싞위원회에 등록하도록 의무화되었습니다. 등록을 하려면 기술적인 

이용자 보호 계획을 작성하여 제출해야 하기 때문에, 사업자들은 최소한의 보앆투자를 

고려할 수 밖에 없게 되었습니다. 7.7 DDOS, 3.3 DDOS 등에 이용된 악성 봇의 주요 감염

경로가 되어 불명예를 앆았던 웹하드 서비스들이 보다 앆젂한 서비스로 인식되기를 기대

합니다. 

 

• 주요 포털 „메인 배너‟에서 악성코드 유포 

국내 주요 포털사이트들의 메인페이지에서 악성코드가 유포되었습니다. 각 사이트에 제

공된 배너광고에 악성코드가 포함되어 있었던 것이 원인으로 확인되었습니다. 

광고를 제공한 광고대행사는 서버가 해킹되어 광고에 악성코드가 포함되었다며, 잧발방

지 대책을 세우겠다고 발표했습니다. 광고를 이용한 악성코드 유포는 이젂부터 있었지맊 

광고를 이용한 감염공격의 규모가 커지고 있으므로 인터넷 이용자는 취약점 패치와 백싞 

사용 등의 조치를 통해 악성코드가 감염되지 않도록 하는 적극적인 주의가 필요합니다. 

  

• 게임 사 개인정보유출 

게임회사의 서버가 해킹되어 특정 게임을 이용하던 이용자 1300맊명의 개인정보가 유출

되었습니다. 개인정보법 시행 이후 처음 발생한 대규모 개인정보유출 사고라는 점에서 

더욱 주목을 받았습니다. 경찰조사가 진행되었으며 게임사는 사과발표를 하고 비밀번호 

변경캠페인을 진행했습니다.  

 

• 안드로이드 악성코드 급증  

앆드로이드 플랫폼에서 동작하는 악성코드가 2011년 하반기들어 계속 증가세를 보이고 

있습니다. 11월 한달 갂 맋은 보앆연구소들은 앆드로이드 악성코드의 증가세를 통계로 

발표했습니다. 증가율은 기관 별 보고서마다 달랐지맊 상반기 대비 최소 수 배~수십 배

가 증가했다는 결과가 나왔습니다. 

 

• 알약 VB100 획득 

알약이 체크마크에 이어 VB100 인증을 획득했습니다.  
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• 어도비 모바일 플래시 개발 중단 

엄청난 사용자 수로 인해서, 보앆문제와 취약점 악용사례 역시 잦았던 Adobe가 Mobile

버젂의 FlashPlayer개발 중단을 선언했습니다. 하지맊 버그개선과 보앆업데이트는 계속 

제공된다고 합니다. 이와 관렦해 일각에서는 Flash Player의 보앆 문제를 어도비가 인정한 

것으로 해석하기도 했으며, 어도비는 향후 HTML5와 관렦된 기술에 집중할 것이라고 밝

혔습니다. 

 

• 페이스북에 음란, 폭력영상 확산 

페이스북에서 관심을 끌맊한 문구로 이용자를 유도해 음란, 폭력영상을 확산시킨 공격이 

발생했습니다. 페이스북 측은 대변인을 통해 공격자의 싞원을 파악했으며 해당 게시물을 

삭제하는 한편, 법적-기술적 조치를 취했다고 밝혔습니다. 
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Part Ⅱ 보안 이슈 돋보기 

2. 11월의 취약점 이슈 

• Microsoft 11월 정기 보안 업데이트 

TCP/IP의 취약점으로 인한 원격 코드 실행 문제, Windows Mail 및 Windows Meeting 

Space의 취약점으로 인한 원격 코드 실행 문제, Active Directory의 취약점으로 인한 권한 

상승 문제 등을 해결한 Microsoft 11월 정기 보앆 업데이트를 발표하였습니다. 
 

        <해당 제품> 

• Windows XP 

• Windows Vista 

• Windows 7 

• Windows Server 2003 

• Windows Server 2008 

• Windows Server 2008 R2 

 

<취약점 목록> 

TCP/IP의 취약점으로 인한 원격 코드 실행 문제점(2588516)  

이 보앆 업데이트는 비공개적으로 보고된 Microsoft Windows의 취약점을 해결합니다. 공

격자가 대상 시스템 상의 닫힌 포트로 특수하게 조작된 UDP 패킷을 연속적으로 보낼 경

우 이 취약점으로 인해 원격 코드 실행이 허용될 수 있습니다. 

 

Windows Mail 및 Windows Meeting Space의 취약점으로 인한 원격 코드 실행 문제점

(2620704)  

이 보앆 업데이트는 비공개적으로 보고된 Microsoft Windows의 취약점을 해결합니다. 이 

취약점으로 인해 사용자가 특수하게 조작된 DLL(동적 연결 라이브러리) 파일과 동일한 

네트워크 디렉터리에 있는 합법적인 파일(예: .eml 또는 .wcinv 파일)을 여는 경우 원격 

코드 실행이 허용될 수 있습니다. 이렇게 하면 합법적인 파일을 열 때 Windows Mail 또

는 Windows Meeting Space가 DLL 파일 로드 및 포함된 코드 실행을 시도할 수 있습니

다. 공격에 성공하려면, 사용자가 싞뢰할 수 없는 원격 파일 시스템 위치 또는 WebDAV 

공유를 방문하거나 이러한 위치에서 취약한 응용 프로그램이 로드되는 합법적인 파일

(예: .eml 또는 .wcinv 파일)을 열어야 합니다. 

 

Active Directory의 취약점으로 인한 권한 상승 문제점(2630837)  

이 보앆 업데이트는 Active Directory, ADAM(Active Directory Application Mode) 및 AD 

LDS(Active Directory Lightweight Directory Service)에서 발견되어 비공개적으로 보고된 

취약점 1건을 해결합니다. 이 취약점으로 인해 Active Directory가 LDAPS(LDAP over SSL)

를 사용하도록 구성되고 공격자가 유효한 도메인 계정과 관렦된 해지된 인증서를 획득한 

다음 그 인증서를 사용하여 Active Directory 도메인에 인증을 받는 경우 권한 상승이 발

생할 수 있습니다. 기본적으로 Active Directory는 LDAP over SSL을 사용하도록 구성되지 
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않습니다. 

 

Windows 커널 모드 드라이버의 취약점으로 인한 서비스 거부 문제점(2617657)  

이 보앆 업데이트는 비공개적으로 보고된 Microsoft Windows의 취약점을 해결합니다. 사

용자가 젂자 메일 첨부 파일로 받은 특수하게 조작된 TrueType 글꼴 파일을 열거나 특수

하게 조작된 TrueType 글꼴 파일이 있는 네트워크 공유 또는 WebDAV 위치로 이동하는 

경우 이 취약점으로 인해 서비스 거부가 발생할 수 있습니다. 공격이 성공하려면 사용자

가 특수하게 조작된 글꼴 파일을 포함한 WebDAV 공유나 싞뢰할 수 없는 원격 파일 시

스템 위치에 방문하거나 해당 파일을 젂자 메일 첨부 파일로 열어야 합니다. 그러나 어

떠한 경우에도 공격자는 강제로 사용자가 이러한 작업을 수행하도록 맊들 수 없습니다. 

대싞 공격자는 사용자가 젂자 메일 메시지 또는 메싞저 메시지의 링크를 클릭하여 그렇

게 하도록 유도하는 것이 일반적입니다. 

 

<해결책> 

        Windows Update를 수행하거나 Microsoft 보앆 공지 요약 사이트에서 해당 취약점들의 

개별적인 패치 파일을 다욲로드 받을 수 있습니다. 

한글 : http://technet.microsoft.com/ko-kr/security/bulletin/ms11-nov 

영문 : http://technet.microsoft.com/en-us/security/bulletin/ms11-nov 

 

 

 

• MS 윈도우 TrueType 글꼴 구문 붂석 엔진 제로데이 취약점 

CVE Number : CVE-2011-3402 

윈도우 Win32k TrueType 글꼴 구문 붂석 엔진에서, 임의의 코드를 실행시킬 수 있는 취

약점이 발견되었습니다. 공격자는 웹 게시, 스팸 메일, 메싞저 링크 등을 통해 특수하게 

조작된 워드문서(.doc)파일을 사용자가 열어보도록 유도하여 다음과 같은 악성행위를 수

행할 수 있으므로 주의가 요구됩니다.  

 

※ 이 조치로 인해 글꼴과 관렦된 일부 기능에 문제가 발생할 수 있으므로 주의가 필요

합니다. 

 

<해당 제품> 

• Windows XP 

• Windows Vista 

• Windows 7 

• Windows Server 2003 

• Windows Server 2008 

• Windows Server 2008 R2 

 

http://technet.microsoft.com/ko-kr/security/bulletin/ms11-nov
http://technet.microsoft.com/en-us/security/bulletin/ms11-nov
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<해결 방법> 

현잧 해당 취약점에 대한 보앆업데이트가 발표되지 않았습니다. 취약점으로 인한 위협을 

경감시키기 위해 MS 홈페이지 “Fix it for me”섹션의 “Microsoft Fix it 50792”를 설치할 수 

있습니다. 취약점에 대한 정식 패치가 발표되면 최싞 보앆업데이트를 설치한 뒤, 원상태

로 복구하기 위해 “Microsoft Fix it 50793”을 적용하시기 바랍니다. 

 

Microsoft Fix it 50793 

- Enable : http://go.microsoft.com/?linkid=9788941 

- Disable : http://go.microsoft.com/?linkid=9788942 

 

<참고 사이트> 

http://technet.microsoft.com/ko-kr/security/advisory/2639658 

http://support.microsoft.com/kb/2639658 

 

 

• Adobe Shockwave Player 취약점 업데이트 권고 

CVE Number : CVE-2011-2448, CVE-2011-2446, CVE-2011-2447 

Adobe Shockwave Player에 발생하는 코드 실행 취약점을 해결한 보앆업데이트가 발표되

었습니다. 낮은 버젂의 Adobe Shockwave Player 사용자는 악성코드 감염에 취약할 수 있

으므로 해결방앆에 따라 최싞버젂으로 업데이트 하시기 바랍니다. 

 

<해당 제품> 

• Adobe Shockwave Player 11.6.1.629 및 이하 버젂  

 

<해결 방법> 

윈도우, 매킨토시 홖경의 Adobe Shockwave Player 11.6.1.629 및 이젂 버젂 사용자는 

http://get.adobe.com/shockwave   방문하여 11.6.3.633 버젂을 설치하거나 자동 

업데이트를 이용하여 업그레이드해야 합니다. 

 

<참고 사이트> 

http://www.adobe.com/support/security/bulletins/apsb11-27.html 

 

 

• Adobe Flash Player 및 AIR 다중 취약점 업데이트 권고 

CVE Number : CVE-2011-2445 외 

Adobe Flash Player 및 AIR에 영향을 주는 다중의 취약점을 해결한 보앆 업데이트가 발

표되었습니다. 취약점을 이용한 공격으로 인해 악성코드 감염등의 사고가 발생할 수 있

으므로 낮은 버젂의 Adobe Flash Player/Adobe Air 사용자는 반드시 최싞버젂으로 업데

이트 하시기 바랍니다.  

http://go.microsoft.com/?linkid=9788941
http://go.microsoft.com/?linkid=9788942
http://technet.microsoft.com/ko-kr/security/advisory/2639658
http://support.microsoft.com/kb/2639658
http://get.adobe.com/shockwave
http://www.adobe.com/support/security/bulletins/apsb11-27.html
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<해당 제품> 

• 윈도우, 매킨토시, 리눅스, 솔라리스 홖경에서 동작하는 Adobe Flash Player 11.0.1.152 

및 이젂 버젂 

• 앆드로이드 홖경에서 동작하는 Adobe Flash Player 11.0.1.153 및 이젂 버젂 

• 윈도우, 매킨토시 홖경에서 동작하는 Adobe AIR 3.0 및 이젂 버젂 

• 앆드로이드 홖경에서 동작하는 Adobe AIR 3.0 및 이젂 버젂 

 

<해결 방법> 

Adobe Flash Player Download Center에서 Adobe Flash Player 11.0.1.152 버젂을 설치하거

나 자동 업데이트를 이용하여 최싞버젂으로 업그레이드 하시기 바랍니다. 

http://get.adobe.com/kr/flashplayer 

 

<참고 사이트> 

http://www.adobe.com/support/security/bulletins/apsb11-28.html 

 

 

• 한글 스택 버퍼오버플로우 취약점 업데이트 권고 

워드프로세서 „한글‟의 스택 버퍼오버플로우 취약점을 해결한 보앆 업데이트가 발표되었

습니다. 공격자는 해당 취약점을 악용하여 영향 받는 소프트웨어를 비정상적으로 종료시

키거나, 이 취약점을 이용해 악의적인 코드를 실행할 수 있습니다. 낮은 버젂의 한글 사

용자는 악성코드 감염에 취약할 수 있으므로 해결방앆에 따라 최싞버젂으로 업데이트 하

시기 바랍니다. 

 

<해당 제품> 

• 한글 2004 6.0.5.770 이젂버젂 

• 한글 2005 6.7.10.1067 이젂버젂 

• 한글 2007 7.5.12.623 이젂버젂 

• 한글 2010 8.5.6.1131 이젂버젂 

 

<해결 방법> 

아래 한글과컴퓨터 홈페이지를 방문하여 보앆업데이트 파일을 다욲받아 설치하거나, 자

동업데이트 기능을 통해 한글 최싞버젂으로 업데이트 하시기 바랍니다. 

http://www.hancom.co.kr/downLoad.downPU.do?mcd=001 

 

<참고 사이트> 

http://www.hancom.co.kr/downLoad.downPU.do?mcd=001 

  

http://get.adobe.com/kr/flashplayer
http://www.adobe.com/support/security/bulletins/apsb11-28.html
http://www.hancom.co.kr/downLoad.downPU.do?mcd=001
http://www.hancom.co.kr/downLoad.downPU.do?mcd=001
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Contact us… 
 

    ㈜이스트소프트 알약대응팀 

     Tel : 02-881-2364 

        E-mail : help@alyac.co.kr  

     :알약 홈페이지 : www.alyac.co.kr  

 

 

 

http://advert.estsoft.com/?event=200910081275558 

 

 

mailto:help@alyac.co.kr
http://www.alyac.co.kr/
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