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Part Ⅰ 9월의 악성코드 통계 

1. 악성코드 통계 

(1) 감염 악성코드 Top 15 

 [2012년 9월 1일 ~ 2012년 9월 30일] 

순위 악성코드 진단명 카테고리 
합계 

(감염자수) 

1 ↑1 Spyware.OnlineGames.wsxp Spyware 7,444 

2 New Gen:Variant.Graftor.25162 Etc 5,950 

3 New Variant.Adware.Graftor.36824 Adware 4,992 

4 New Trojan.Generic.7542889 Trojan 3,589 

5 New Trojan.Rootkit.LoaderA Trojan 3,337 

6 New Trojan.Heur.P.@J4@fyt8kHbi Trojan 2,531 

7 New Trojan.Generic.KD.620220 Trojan 2,353 

8 New Gen:Trojan.Heur.DP.NK1@aatT!MoO Trojan 1,950 

9 New Trojan.KillAV.AB Trojan 1,909 

10 New Trojan.Generic.KD.605546 Trojan 1,868 

11 New Adware.Addendum.A Adware 1,844 

12 New Gen:Trojan.Heur.GZ.BKX@bW8HpgdO Trojan 1,527 

13 New Trojan.Generic.7499414 Trojan 1,475 

14 New Trojan.Generic.7451935 Trojan 1,431 

15 New Worm.Conficker Worm 1,307 

※ 자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 
 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계입니다. 

9월의 감염 악성코드 TOP 15에서는 8월 감염 악성코드 Top 15에서 2위로 내려왔던 온라인게임 

계정탈취 악성코드가 한달만에 다시 1위 자리로 복귀하였습니다. 지난달에 1위를 차지했던 

Trojan.Patched.lpk 악성코드의 경우 9월 순위에서는 아예 사라졌는데, 이는 애드웨어의 업데이트 

서버 해킹을 통한 악성코드 유포시 일정한 악성코드를 지속적으로 유포하는 것이 아닌 여러가지 

형태의 악성코드를 계속적으로 변경해가면서 유포한다는 최근의 특징을 잘 보여주는 것이라고 할 

수 있겠습니다. 
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(2) 카테고리별 악성코드 유형 

 

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 50%를 차지했으며, 스파이웨어 

(Spyware) 유형이 17%로 그 뒤를 차지했습니다. 3위는 애드웨어(Adware) 유형으로 그 비중은 

16%입니다. 

 

(3) 카테고리별 악성코드 비율 전월 비교 

 
9월에는 8월과 비교하여 트로이목마(Trojan) 유형의 악성코드 비중이 50%로 거의 동일하였습니다. 

스파이웨어(Spyware) 유형의 악성코드의 비중과 애드웨어(Adware) 유형의 악성코드 비중은 지난 

달에 비해 모두 크게 증가하였으나 그 외의 악성코드 유형은 모두 크게 감소하였습니다. 
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 (4) 월별 피해 신고 추이 

                                                                [2011년 10월 ~ 2012년 9월] 

 
※ 알약 사용자의 신고를 합산에서 산출한 결과임 

월별 피해 신고추이는 알약 사용자의 신고를 합산해서 산출한 결과로써, 월별 신고 건수를 나타

내는 그래프입니다. 알약 2.0의 신고기능에 의해 접수된 피해 문의 신고는 8월에 이어 9월도 계

속적으로 급증하고 있는데, 이는 애드웨어에 의한 악성코드 유포가 주된 요인으로 판단됩니다. 

 

(5) 월별 악성코드 DB 등록 추이 

[2011년 10월 ~ 2012년 9월] 

10월 11월 12월 1월 2월 3월 4월 5월 6월 7월 8월 9월 

201110 201111 201112 201201 201202 201203 201204 201205 201206 201207 201208 201209

Adware Spyware Hijacker KeyLogger

Exploit RAT Trojan Worm

Backdoor Downloader Dropper Misc
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Part Ⅰ 9월의 악성코드 통계 

2. 악성코드 이슈 분석 – “CVE-2012-1535 Adobe Flash Player 취약점” 

(1) 개요 

iPhone 5 출시 같은 대중의 관심사을 이용한 사회 공학 기법으로 악성코드가 유포 되고 

있다. 메일로 유포된 이 악성파일은 “iPhone 5 Battery” 와 같은 최신 이슈가 되며 사람들

의 관심을 가질만한 내용들을 포함해서 실행을 유도한다. 

 

 

<iPhone 5 관련 위장 문서> 

 

해당 취약점은 “Adobe Flash Player CVE-2012-1535 Remote Code Execution Vulnerability” 

으로 “Adobe Flash Player 11.3.300.270” 를 포함한 이하 버전에서 동작 한다. 메일에는 

“Word(.doc)” 파일을 첨부 하고 있는데 “doc” 파일은 내부에 “SWF” 형태의 악성코드를 가

지고 있다. 이 코드가 동작하면 다른 악성파일을 다운로드 하고 실행 시키는 등의 행위를 

할 수 있다. 
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<DOC 내부에 포함 된 SWF> 

 

 

 (2) 행위 분석 

 

① 악성파일(doc 내부의 swf) 

워드 파일은 XOR 된 더미 워드 파일, “WORDL.tmp”등의 파일과 악성 SWF를 포함 하고 

있으며 함께 포함 된 SWF에서 취약점이 발생한다. 해당 취약점은 임베디드 된 TTF Font

를 읽어 들이는 과정 중 “Apple Format” Kern Table의 SubTable을 처리 하는 과정 중에 발

생 한다. 

 

<SWF kern Table> 

 

드래그 된 부분은 kern table의 version을 나타내며 빨간색으로 체크 된 부분은 sub table

의 개수를 나타낸다. Sub table 개수(nTable)가 0x10000000이라고 된 것을 볼 수 있는데 

version이 0x10000(Apple Format) 이고 nTable이 0x10000000 이상 일 때 heap based 

buffer overflow 취약점이 발생 한다. 
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<Crash> 

 

Sub Table 의 개수만큼 메모리를 할당 하고 값을 설정 한다. 하지만 nTable의 개수가 클 

때(0x10000000이상) nTable * kern descriptorsize 를 하게되면 IntegerOverflow가 발생한다. 

 

0x10000000 * 0x10(size) = 0x100000000 => 0x0 

 

결국 할당한 sub table의 size는 0이 되고 Offset을 리턴 하는데 이때 잘못된 Pointer 에 

subtable Data 값을 입력하게 된다. 

 

 

<heap spray> 

 

취약한 코드가 실행 되면 heap spray로 뿌려진 ShellCode로 넘어가게 된다.  
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② Shellcode 

Heap 에 뿌려진 ShellCode는 두개의 파일을 생성 하고 동작 시킨다. 하나는 “WORDL.tmp” 

파일로 악성파일이며 또 하나는 평범한 워드 파일이다. 두 파일 모두 “doc” 파일 내부에 

XOR 된 상태로 포함 되어 있다. 

 

 

<XOR Code> 

 

“doc” 에서 읽어온 내용은 Byte 단위로 0xAC 부터 1씩 증가하는 값들과 먼저 XOR 한 후

에 0x28와 XOR 하여 다시 저장 된다. 이렇게 파일 두 개를 생성 하며 모두 동작 시킨다. 

iPhone 5.doc 는 다음과 같은 내용을 가지므로 사용자 들이 정상 파일로 오인 할 수 있다. 

 

 

 <iPhone 5.doc> 

FileName Path Size(Byte) OFFSET(doc내부)/ Size 

~WORDL.tmp %TEMP% 90112 0x10CC0 / 0x16000 

iPhone 5.doc %TEMP% 21504 0x26CC0 / 0x5400 
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③ 악성파일(WORDL.tmp) 

WORDL.tmp 파일은 PE 실행 파일이다. 내부에 Resource로 taskman.dll 파일을 가지고 있

으며 이 파일을 드롭하고 동작 시키는 역할을 한다. 

 

 

 

“Application Data” 폴더에 위와 같은 파일을 생성 하며 파일 시간을 변경 한다.’ 

 

 

<taskman.dll 실행> 

 

 생성한 파일이 DLL 파일이므로 rundll32.exe 파일을 이용해 동작 시키며 export 된 함수

인 start 함수를 호출한다. 프로세스를 생성한 이후에는 자기 자신을 삭제 시킨다. 

  

FileName Path Size 

Taskman.dll C:\Document~\[USER]\Application Data 61440 
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④ 악성파일(taskman.dll) 

Taskman.dll 파일은 자신을 시작프로그램으로 등록하고 다른 악성파일을 다운로드 한다. 

 

<시작프로그램 등록> 

 

Taskman.dll 파일은 실행 도중에 자신의 코드 일부를 변경한다. [Figure 8]은 코드가 변경 

복호화 된 코드 일부의 모습이며 자기 자신을 “rundll32.exe” 라는 이름의 시작프로그램으

로 등록 한다. 

 

<Data 전송> 

 

현재 컴퓨터의 Volume 정보, Ip, hostname 등을 Base64로 인코딩 해서 전송 하고 특정 파

일을 다운로드 시도한다. 

 

hxxp://publicnews.mooo.com/news.php?1221 Data 전송 

hxxp://publicnews.mooo.com/logo.gif 다운로드 시도 파일 

 

분석 하고 있는 시점에서는 logo.gif 파일은 다운로드 되지 않으며 일정 대기 시간 이 후 

파일 다운로드를 계속 시도한다.  
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<Data 전송 Packet Capture> 

 

 Taskman.dll 파일은 시작프로그램으로 등록 되어 동작 하므로 부팅 시 마다 동작하며 지

속적으로 컴퓨터에 대한 정보 전송과 악성파일 다운로드를 시도 하므로 악성파일 삭제와 

Registry 정보를 모두 제거해야 한다. 

 

 

(3) 결론 

사회공학적 기법을 이용한 유포가 많이 일어나기 때문에 메일이나 메신저로 받은 파일들

은 검증(백신 등) 후에 실행 해야 한다. 이 악성코드는 정상 워드 파일을 같이 Drop 해서 

보여주기 때문에 정상 파일로 오인 하기 쉽다. 이와 같은 공격에서 안전 하려면 항상 

Adobe Flash Player 업데이트와 사용하는 백신의 업데이트를 최신으로 유지 해야 한다. 
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Part Ⅰ 8월의 악성코드 통계 

3. 허니팟/트래픽 분석 

(1) 상위 Top 10 포트 

 

 

 

  

(2) 상위 Top 5 포트 월별 추이 

[2012년 07월 ~ 2012년 09월] 
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(3) 악성 트래픽 유입 추이 

[2012년 04월 ~ 2012년 09월] 

 

 

 

 

 

 

 

 

 

 

 

  

2012년 4월 2012년 5월 2012년 6월 2012년 7월 2012년 8월 2012년 9월 
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Part Ⅰ 9월의 악성코드 통계 

4. 스팸 메일 분석 

(1) 일별 스팸 및 바이러스 통계 현황 

 

일별 스팸 및 바이러스 통계 현황 그래프는 하루에 유입되는 바이러스 및 스팸 메일의 개수를 나

타내는 그래프입니다. 9월의 경우 8월에 비해 바이러스가 포함된 메일 통계수치는 약 10% 가량 

감소하였습니다. 수집된 스팸 메일의 통계수치의 경우도 8월에 비해 9월 통계가 약 25% 가까이 

감소하였습니다.  

 

(2) 월별 통계 현황 

[2012년 04월 ~ 2012년 09월] 

 

월별 통계 현황은 전체 악성메일 중 단순 스팸메일과 악성코드 첨부메일의 각 비율을 나타내는 

그래프입니다. 9월에는 스팸 메일이 97.4%, 바이러스첨부 메일이 2.6%의 비율로 수신된 것으로 

나타났습니다. 
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(3) 스팸 메일 내의 악성코드 현황 

[2012년 9월 1일 ~ 2012년 9월 30일]ff 

순위 악성코드 진단명 메일수[개] 비율[%] 

1 W32/Mytob-C 1,646 21.06% 

2 W32/MyDoom-H 1,170 14.97% 

3 Mal/ZipMal-B 693 8.87% 

4 W32/MyDoom-N 477 6.10% 

5 W32/Virut-T 402 5.14% 

6 W32/MyDoom-BZ 240 3.07% 

7 Troj/BredoZp-S 116 1.48% 

8 Troj/Invo-Zip 113 1.45% 

9 W32/Bagle-CF 102 1.31% 

10 W32/Lovgate-V 74 0.95% 

 

스팸 메일 내의 악성코드 현황은 9월 한달 동안 수신된 메일에서 발견된 악성코드 중 

Top 10을 뽑은 그래프입니다. 현재 W32/Mytob-C가 21.06%로 비율이 계속적인 감소추세

를 보이고 있긴 하지만 5달 연속으로 1위를 차지하고 있으며, 2위는 14.97%를 차지한 

W32/MyDoom-H, 3위는 8.87%를 차지한 Mal/ZipMal-B입니다. 2위와 3위 역시 비율의 변

화는 있었으나 지난달과 동일한 순위를 보이고 있습니다. 9월에 유입된 스팸메일 수는 7

월에 비해 약 10% 넘게 감소하였습니다. 
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Part Ⅱ 보안 이슈 돋보기 

1. 9월의 보안 이슈 

JAVA와 IE가 취약점으로 인해 긴급 비 정기 패치를 발표했습니다. 그 외에 인터넷뱅킹시

스템에 문제가 있다면 해킹피해를 은행이 보상해야 한다는 법원 판결, 개인정보호 포럼 

발족, 제로액세스 악성코드 건 등이 9월의 이슈가 되었습니다. 

 

• 오라클, 자바7 보안취약점 패치 

오라클이 자바7 런타임의 보안취약점을 개선한 공식패치를 내놨습니다. 분기별로 한번씩 

업데이트하는 관행을 깨고 즉시 업데이트를 제공한 것으로 보아 문제가 매우 심각했던 것

으로 볼 수 있습니다. 이 취약점은 악성 웹사이트를 방문하는 것만으로 악성 자바 애플릿

을 통해 시스템을 감염시킬 수 있으며 오라클 측은 가능한 빨리 업데이트를 적용할 것을 

권고했습니다. 

 

• IE취약점 

마이크로소프트가 전 세계적으로 큰 피해를 입힌 인터넷 익스플로러의 제로데이 취약점에

대한 긴급 보안업데이트를 발표했습니다. 이번 취약점을 악용해 공격자는 웹 게시, 스팸 

메일, 메신저의 링크 등을 통해 특수하게 제작된 웹페이지를 사용자가 열어보도록 유도해 

악성코드를 유포할 수 있으며 익스플로러 10을 제외한 모든 IE 버전이 취약하므로 IE 사

용자들이 반드시 보안업데이트를 설치해야 합니다. 

 

• 보이스피싱 인터넷뱅킹 피해 ‘은행 전액배상’ 

보이스피싱으로 피해를 입었더라도 은행 인터넷뱅킹 보안시스템이 제대로 작동하지 않아 

발생했다면, 은행이 그 피해금액을 전액 배상해야 한다는 판결이 나왔습니다. 피해자가 보

이스 피싱에 속아 피싱사이트에 은행 계좌번호와 신용카드 번호, CVC번호 등을 입력했지

만, 자신이 소유한 노트북에 공인인증서와 OTP 단말기 등을 직접 보관하고 있었음에도 범

인이 인터넷뱅킹서비스를 통해 예금액을 인출해 갔다는 점에서 인터넷뱅킹 접근매체의 위

조나 변조 등으로 인해 발생한 사고로 판단되었습니다. 

 

• 개인정보포럼 발족 

12일 한국정보화진흥원에서 공식 출범한 개인정보보호포럼은 “개인정보보호법의 기술적 

취약점 분석 및 개선방안, 정책·제도와 관련된 제안 등을 도출해 법을 보다 현실에 맞는 

방향으로 수정, 개선해 나갈 계획”이라고 밝혔습니다. 9인으로 꾸려진 운영위원회는 의결

을 거쳐 개인정보보호 관련 정책, 법제도, 기술, 표준화 관련 사업 등을 발의하게 되며 교

수 위주로 구성된 19인의 정책제도 분과는 법, 제도와 관련한 제안을 주로 담당하면서 개

정안을 도출할 예정입니다. 15인의 역량기반 분과에서는 개인정보보호 전문인력 양성을 

위한 정책을 제안하며, 기업과 기관, 학교 등의 주요 인사로 구성된 산업기술 분과에서는 

개인정보보호를 위한 분야별 전문지식 공유, 기술적 취약점 분석 및 개선방안 등을 도출

하게 됩니다. 
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• 제로액세스 악성코드 

제로액세스라고 알려진 악성코드가 전세계 900만대 이상의 컴퓨터를 감염시켰습니다. 이 

악성코드는 루트킷의 한 유형으로, 공격자가 시스템을 해킹할 때 사용자 PC가 해킹당하고 

있음을 알지 못하도록 만들어져 있으며 윈도우가 새로운 버전을 출시할 때마다 새로운 아

키텍처에 맞춰 진화해 왔다고 보안 전문업체 소포스가 밝혔습니다. 감염된 좀비PC로 이뤄

진 봇넷은 수년간 P2P 네트워크를 이용해 생성됐으며, 현재 활성화돼 있는 PC는 100만여

대인 것으로 조사되었습니다. 

 

• 구글이 악성코드 유포 

세계 최대 검색 사이트인 구글의 구글코드 웹사이트가 악성코드 유포 경로로 이용되었습

니다. 국내 수십 개 사이트에서 확인된 악성코드 유포에서 구글코드가 사용된 웹페이지를 

통해 최종 악성코드가 사용자 PC에 설치된 것으로 확인되어, 구글코드의 가용성과 신뢰성

를 악용하여 악성코드가 유포되고 있다는 지적입니다. 
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2. 9월의 취약점 이슈 

Visual Studio Team Foundation Server의 취약점으로 인한 권한 상승 문제, System Center 

Configuration Manager의 취약점으로 인한 권한 상승 문제 해결을 포함한 Microsoft 9월 

정기 보안 업데이트가 발표되었습니다. 

 

Visual Studio Team Foundation Server의 취약점으로 인한 권한 상승 문제점(2719584)  

이 보안 업데이트는 비공개적으로 보고된 Visual Studio Team Foundation Server의 취약점

을 해결합니다. 이 취약점으로 인해 사용자가 전자 메일 메시지의 특수하게 조작된 링크

를 클릭하거나 이 취약점을 악용하는 데 사용된 웹 페이지로 이동할 경우 권한 상승이 허

용될 수 있습니다. 그러나 어떠한 경우에도 공격자는 강제로 사용자가 이러한 작업을 수

행하도록 만들 수 없습니다. 대신 공격자는 사용자가 전자 메일 메시지 또는 인스턴트 메

신저 메시지의 링크를 클릭하여 공격자의 웹 사이트를 방문하도록 유도하는 것이 일반적

입니다.  

 

System Center Configuration Manager의 취약점으로 인한 권한 상승 문제점(2741528)  

이 보안 업데이트는 비공개적으로 보고된 Microsoft System Center Configuration Manager

의 취약점을 해결합니다. 이 취약점으로 인해 사용자가 특수하게 조작된 URL을 통해 영향

을 받는 웹 사이트를 방문할 경우 권한 상승이 허용될 수 있습니다. 공격자는 강제로 사

용자가 이러한 웹 사이트를 방문하도록 만들 수 없습니다. 대신 공격자는 사용자가 전자 

메일 메시지 또는 인스턴트 메신저 메시지의 링크를 클릭하여 공격자의 웹 사이트를 방문

하도록 유도하는 것이 일반적입니다. 

 

 

<해결책> 

Windows Update를 수행하거나 Microsoft 보안 공지 요약 사이트에서 해당 취약점들의 개

별적인 패치 파일을 다운로드 받을 수 있습니다. 

한글 : http://technet.microsoft.com/ko-kr/security/bulletin/ms12-sep 

영문 : http://technet.microsoft.com/en-us/security/bulletin/ms12-sep 

 

  

http://technet.microsoft.com/ko-kr/security/bulletin/ms12-sep
http://technet.microsoft.com/en-us/security/bulletin/ms12-sep
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• MS 인터넷 익스플로러 원격코드 실행 취약점 긴급 보안업데이트 권고 

마이크로소프트社에서 개발한 웹브라우저인 ‘인터넷 익스플로러’에서 원격코드실행 취약점

이 발견되었습니다. 공격자는 웹 게시, 스팸 메일, 메신저의 링크 등을 통해 취약점을 악

용하도록 특수하게 제작된 웹페이지를 사용자가 열어보도록 유도하여 악성코드를 유포할 

수 있습니다. 낮은 버전의 사용자는 단순한 웹페이지 방문만으로도 악성코드에 감염될 수 

있으므로, 해결방안에 따라 보안업데이트를 설치하시기 바랍니다. 

공격코드 공개 및 실제 악용사례가 발생하고 있어, 사용자의 적극적인 조치를 요함 

 

• 매킨토시 환경에서 임의코드 실행으로 이어질 수 있는 메모리 손상 취약점 (CVE-2012-

4161, CVE-2012-4162) 

 

<해당 제품> 

• Internet Explorer 6, 7, 8, 9 

 

<해결 방법> 

해당 시스템에 대한 마이크로소프트사의 취약점 패치 적용 

http://update.microsoft.com/ 페이지를 방문하여 [업데이트 확인] - [업데이트 설치] 클릭 

 

<참고 사이트> 

한글 : http://technet.microsoft.com/ko-kr/security/bulletin/MS12-063 

영문 : http://technet.microsoft.com/en-us/security/bulletin/MS12-063 

 

  

http://update.microsoft.com/
http://technet.microsoft.com/ko-kr/security/bulletin/MS12-063
http://technet.microsoft.com/en-us/security/bulletin/MS12-063


 

   

 

                          페이지 | 21  

Contact us… 
 

    ㈜이스트소프트 알약대응팀 

     Tel : 02-3470-2999 

        E-mail : help@alyac.co.kr  

     :알약 홈페이지 : www.alyac.co.kr  

 

 

 

 

 

 

http://advert.estsoft.com/?event=201111181660299 
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