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Part Ⅰ 3월의 악성코드 통계 

1. 악성코드 통계 

(1) 감염 악성코드 Top 15 

 [2013년 03월 01일 ~ 2013년 03월 31일] 

순위 악성코드 진단명 카테고리 
합계 

(감염자수) 

1 ↑7 Spyware.OnlineGames.wsxp Spyware 4,606 

2 New Gen:Variant.Zusy.4661 Etc 4,078 

3 New Trojan.Downloader.KorAdware.Dat Trojan 3,532 

4 New Trojan.Generic.KDV.783131 Trojan 3,273 

5 New Trojan.Generic.8085417 Trojan 3,224 

6 New Gen:Trojan.Heur.DP.VGW@a8hdVSfG Trojan 2,716 

7 ↓1 Trojan.Downloader.ATGG Trojan 2,646 

8 ↑2 Trojan.JS.Agent.HFM  Trojan 2,579 

9 New Gen:Variant.Adware.Graftor.Elzob.14084 Adware 2,519 

10 New Gen:Variant.Symmi.3624 Etc 2,411 

11 New Hosts.gms.ahnlab.com Etc 2,372 

12 New Trojan.Downloader.86016 Trojan 2,370 

13 New Trojan.Generic.7915400 Trojan 2,244 

14 New Gen:Trojan.Heur.GZ.4GW@byLhZ1BG Trojan 2,232 

15 New Adware.WinAgir.C Adware 2,008 

※ 자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 
 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계입니다. 

3월의 감염 악성코드 TOP 15에서는 지난달에 8위를 차지했던 Spyware.OnlineGames.wsxp가 7계

단 급상승하여 1위를 차지하였습니다. 해당 악성코드는 온라인게임 계정탈취를 목적으로 하는 악

성코드 유형중 1가지이며, 웹사이트 변조 및 OS취약점을 이용하여 사용자PC를 감염시킵니다. 2위

를 차지한 Gen:Variant.Zusy.4661의 경우 새로운 형태의 악성코드는 아니며 기존에도 계속적으로 

많은 사용자PC를 감염시켰던 악성코드로 사용자가 입력한 키보드값을 공격자에게 전달하는 역할

을 수행합니다. 3위를 차지한 Trojan.Downloader.KorAdware.Dat의 경우 정상적인 프로그램의 업데

이트 서버가 변조되어 사용자 모르게 악성코드를 다운로드하고 실행시키는 악성코드입니다. 
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(2) 카테고리별 악성코드 유형 

 

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 58%를 차지했으며, 기타(Etc) 

유형이 21%로 2위를 차지했습니다. 스파이웨어(Spyware)유형의 경우 11%로 3위의 점유율을  

보였습니다. 4위를 차지한 애드웨어(Adware)유형의 경우도 3위와 거의 유사한 수치를 보였습니다. 

 

(3) 카테고리별 악성코드 비율 전월 비교 

 
3월에는 지난 2월과 비교하여 기타(Etc)유형의 악성코드를 제외한 모든 유형의 악성코드 비율이 

감소하였습니다. 그러나 감염수치로 보면 2월보다 3월이 전체적으로 감염수치가 크게 증가하였습

니다. 
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 (4) 월별 피해 신고 추이 

                                                                [2012년 04월 ~ 2013년 03월] 

 
※ 알약 사용자의 신고를 합산에서 산출한 결과임 

월별 피해 신고추이는 알약 사용자의 신고를 합산해서 산출한 결과로써, 월별 신고 건수를 나타

내는 그래프입니다. 알약 2.0의 신고기능에 의해 접수된 피해 문의 신고는 3월은 2월에 비해 30%

정도 증가하였습니다. 이는 2월에 비해 3월이 3일이 더 많은 것을 감안하더라도 지난 2012년 9월 

이후로 가장 많은 피해신고가 접수되었음을 확인할 수 있습니다. 

 

(5) 월별 악성코드 DB 등록 추이 

[2012년 04월 ~ 2013년 03월] 

  

4월 5월 6월 7월 8월 9월 10월 11월 12월 1월 2월 3월 

201204 201205 201206 201207 201208 201209 201210 201211 201212 201301 201302 201303

Adware Spyware Hijacker KeyLogger

Exploit RAT Trojan Worm

Backdoor Downloader Dropper Misc
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Part Ⅰ 3월의 악성코드 통계 

2. 악성코드 이슈 분석 – “3.20 금융, 방송사 전산망 공격 악성코드” 

(1) 개요 

지난 3월 30일 다수의 금융사와 방송사 전산망을 마비시킨 악성코드 공격이 발생했다. 원인은 해

당기업들의 PC와 서버가 일제히 악성코드에 감염되어 시스템의 디스크들이 모두 파괴되었기 때

문이었다. 아직까지 3.20 전산망 마비 악성코드 공격의 최초 감염경로에 대해서는 정확하게 확인

된 사항이 없다. 수사기관의 조사결과 북한의 공격인 것으로 확인되었으며 악성코드에 대한 분석 

결과는 다음과 같다. 

 

(2) 행위 분석 

① 유포경로 

아래의 그림은 악성코드 유포에 악용된 안랩 APC 솔루션에서 특정 폴더에 저장되어 있던 화면이

다. “C:\Program Files\AhnLab\APC2\Policy agent\Down\RunCmd” 폴더에 ApcRunCmd.exe, 

mpftp, mpsetup.ini 파일을 확인 할 수 있다. 

 

 

최초에 mpftp파일의 “I got it!, BOASNAKE” 메시지의 경우 악성코드 제작자가 남긴 메시지로 추정

하였으나 3/20 이전에 업데이트된 APC에서도 파일배포 기능 수행시 동일한 내용을 생성하는 것

으로 확인되었다.  

 
(그림. 제작자가 남긴 메시지로 추정되었으나 APC파일 배포기능 수행시 APC가 생성하는 것으로확인됨) 
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② 악성파일 분석 

※ 현재까지 확인 된 사항을 토대로 두 가지 방식(드롭퍼A, 드롭퍼B)으로 보고서 작성 

※ 차후 추가 되는 정보나 파일은 지속적으로 추가 

 

드롭퍼 A 

- 파일정보 

Detection Name 악성 행위 

Trojan.Agent.TroyM 드롭퍼 역할 수행 

Trojan.KillDisk.MBR MBR 파괴 

Trojan.KillDisk.MBR 유닉스 계열 디스크 파괴 

정상 Command-line SCP/SFTP client 

정상 Command-line SSH, Telnet client 

 

- 파일 생성 

드롭퍼 A가 실행 되면, 사용자의 %TEMP% 폴더를 찾아 “MBR파괴, 유닉스계열 디스크파괴, 원격 

FTP 클라이언트, 원격 접속 클라이언트” 파일 생성 

 

(그림. %TEMP% 폴더에 생성 된 파일 화면) 

 

- 프로세스 종료 

파일이 실행 되면 프로세스 목록에서 지정된 프로세스를 종료시킨다. 
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- MBR & VBR 변조 

드롭 행위가 종료 되면, 시스템폴더 하위 %TEMP%폴더에 “~v3.log” 파일이 존재하는 지 확인 후, 

존재 하지 않으면 마스터부트레코드(MBR)와 볼륨부트레코드(VBR)의 일부 섹터를 Overwirte 하여 

정상적인 부팅이 되지 않도록 변조시킨다. (Overwirte 문자열은 PRINCPES 채워진다) 

 

 

(그림. MBR 과 VBR 에 쓰여진 문자열 화면) 

 

  

taskkill /F /IM pasvc.exe (AhnLab Policy Center Agent Process) 

taskkill /F /IM clisvc.exe (Hauri ISMS Client Process) 
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- 파일 삭제 

해당 파일들은 윈도우 운영체제 버전에 따라 행위가 조금 달라진다. 

Windows XP, Windows 2000, Windows Server 2003 일 경우에는 MBR과 VBR을 변조시키며,  

Windows VISTA, Windows Server 2008, Windows 7, Windows Server 2012 일 경우에는 MBR & 

VBR 변조 기능과 함께 “B ~ Z” 드라이브까지 모든 파일의 내용을 “PRINCPES.” 문자열로 

Overwrite 후 삭제 시킨다. 

단, C드라이브의 %SystemDirectory%, %ProgramData%, %ProgramFiles% 디렉토리는 삭제하지 않

는다. 

 

 

(그림. 파일에 문자열을 쓰는 코드 화면) 

 

- 시스템 재부팅 

MBR 및 VBR 의 변조가 완료되면 300ms(5 분)가 지난 후 시스템이 강제 재시작 된다. 
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(그림. 시스템을 재 시작시키는 코드 화면) 

 

MBR 과 VBR 이 변조 된 시스템은 재부팅 시 정상적인 부팅이 되지 않는다. 

 

(그림. 손상 된 시스템 부팅 화면) 

 

- 원격 접속 관리 프로그램 정보 확인(mRemote, Secure CRT) 

사용자 시스템에 원격 접속 관리 프로그램이 있는지 확인 한다. 

확인 대상은 “Secure CRT” 와 “mRemote” 프로그램에서 서버 정보가 저장되어 있는 파일의 위

치이다. 

 

운영체제가 Windows XP, Windows 2000, Windows Server 2003 일 경우에는 아래의 경로를 

(mRemote : C:\Documents and settings\[사용자 계정]\Local Settings\Application  

Data\Felix_Deimel\mRemote\confCons.xml 

Secure CRT : C:\Documents and settings\[사용자 계정]\Application Data\VanDyke\Config\ 

Sessions\*.ini) 
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운영체제가 Windows VISTA, Windows Server 2008, Windows 7, Windows Server 2012일 경우에는 

아래의 경로에서 파일을 찾게 된다. 

(mRemote : C:\Users\AppData\Local\Felix_Deimel\mRemote\confCons.xml 

Secure CRT : C:\Users\AppData\Roaming\VanDyke\Config\Sessions\*.ini) 

 

mRemote 프로그램의 confCons.xml 파일이 확인 되면, 아래의 문자열들을 추출한다. 

 

 

 

(그림. confCons.xml 파일에서 문자열을 찾는 코드 화면) 

 

Username="root" 

Protocol="SSH" 

Password= 

Hostname 

Descr 

Panel 

Port 

Password 
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Secure CRT 프로그램의 “.ini” 파일이 확인 되면, 아래의 문자열들을 추출한다. 

 

 

 

(그림. ini 파일에서 문자열을 찾는 코드 화면) 

 

confCons.xml 파일과 ini 설정파일에서 추출 된 문자열을 조합하여 감염자의 Secure CRT와 

mRemote 설정파일에 저장된 서버 정보를 이용해 악성 쉘스크립트 파일을 업로드 및 실행시킨다. 

 

 

실행 시키는 “~prt1.tmp” 파일은 유닉스 계열의 디스크를 삭제시키는 쉘 스크립트 파일이다. 

유닉스 시스템의 종류에 따라 조금 다른 악성행위를 실행한다. 

S:"Protocol Name"=SSH 

S:"Username"=root 

D:"Session Password Saved"=00000001 

S:"Hostname"= 

S:"Password"= 

D:"[SSH2] Port"= 

%Temp%\conime.exe -batch -P [port] -l root -pw %Temp%\~pr1.tmp [host]:/tmp/cups 

%Temp%\alg.exe -batch -P [port] -l root -pw  [host] "chmod 755 /tmp/cups;/tmp/cups" 
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(그림. 유닉스 OS 정보를 찾는 스크립트 일부 화면) 

 

 

(그림. 유닉스 OS 디스크를 파괴시키는 스크립트 일부 화면) 
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SunOS, AIX, HP-UX OS가 확인 되면, DD 명령을 이용하여 SunOS는 80MB, AIX는 10MB, UP-UX는 

8MB 크기만큼 디스크를 0으로 셋팅한다. 

 

Linux OS가 확인되면 아래의 경로를 강제 삭제 시킨다. 

rm -rf /kernel/ 

rm -rf /usr/ 

rm -rf /etc/ 

rm -rf /home/ 
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드롭퍼 B 

- 파일정보 

Detection Name 악성 행위 

Trojan.Agent.TroyM 드롭퍼 역할 수행 

Trojan.KillDisk.MBR MBR 파괴 

정상 Vms 셋팅 파일 

 

- 프로세스 종료 

파일이 실행 되면 프로세스 목록에서 지정된 프로세스를 종료시킨다. 

 

 

- 파일 삭제 

해당 경로에 있는 파일을 삭제 한다. 

 

 

- 파일 생성 

드롭퍼 B가 실행 되면, 아래의 경로에 파일을 생성한다. 

 

 

생성 된 zip 파일들에는 Vms 세팅 내용이 저장 된 “vmsinit.ini” 파일과 MBR변조를 실행하는 

“OthDown.exe”  

파일이 압축되어 있다. 

taskkill /F /IM vrfwsvc.exe 

taskkill /F /IM vrptsvc.exe 

taskkill /F /IM vrscan.exe 

taskkill /F /IM hpcsvc.exe 

taskkill /F /IM hsvcmod.exe 

taskkill /F /IM vrfwsock.exe 

taskkill /F /IM vrmonnt.exe 

taskkill /F /IM vrrepair.exe 

taskkill /F /IM vrmonsvc.exe 

C:\Program Files\hauri\SiteClient\VrDown.exe 

C:\\Program Files\\Hauri\\SiteServer\\VrPatch.exe 

C:\\Program Files\\Hauri\\SiteServer\\ptUpdate.exe 

C:\\Program Files\\Hauri\\SiteServer\\vismsupdate\\update.zip 

C:\\Program Files\\Hauri\\SiteServer\\vismsupdate\\vms1014.zip 

C:\Program Files\Hauri\SiteServer\vismsupdate\update.zip 

C:\Program Files\Hauri\SiteServer\vismsupdate\vms1014.zip 
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(그림. 압축 된 파일 내부 화면) 

 

- 시간 확인 

드롭 된 MBR파괴 파일은 MBR 파괴 기능을 지정 된 시간(2013년 3월 20일 오후 2시)이후부터 

동작 되도록 

설계 되어 있다. 

 

(그림. 동작 할 시간을 체크하는 코드내용) 
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- MBR & VBR 변조 

드롭 행위가 종료 되면, 마스터부트레코드(MBR)와 볼륨부트레코드(VBR)의 일부 섹터를 Overwirte 

하여 정상적인 부팅이 되지 않도록 변조시킨다. (Overwirte 문자열은 HASTATI 채워진다) 

 

 

(그림. MBR 과 VBR 에 쓰여진 문자열 화면) 

 

- 파일 삭제 

해당 파일들은 윈도우 운영체제 버전에 따라 행위가 조금 달라진다. 

Windows XP, Windows 2000, Windows Server 2003 일 경우에는 MBR과 VBR을 변조시키며,  

Windows VISTA, Windows Server 2008, Windows 7, Windows Server 2012 일 경우에는 MBR & 

VBR 변조 기능과 함께 “B ~ Z” 드라이브까지 모든 파일의 내용을 “PRINCPES.” 문자열로 

Overwrite 후 삭제 시킨다. 

단, C드라이브의 %SystemDirectory%, %ProgramData%, %ProgramFiles% 디렉토리는 삭제하지 않

는다. 
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(그림. 파일에 문자열을 쓰는 코드 화면) 

 

- 시스템 재부팅 

MBR 및 VBR 의 변조가 완료되면 300ms(5 분)가 지난 후 시스템이 강제 재시작 된다. 

 

(그림. 시스템을 재 시작시키는 코드 화면) 
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MBR 과 VBR 이 변조 된 시스템은 재부팅 시 정상적인 부팅이 되지 않는다. 

 

(그림. 손상 된 시스템 부팅 화면) 

 

 (3) 결론 

※ 해당 분석에서 나온 내용처럼 mReote 와 Secure CRT 의 서버 접속 정보파일은 악의적인 

행위로 사용 될 수 있으니 서버 접속 정보파일의 확장자를 .xml 과 .ini 파일이 아닌 다른 

확장자로 변경해서 사용하는 것도 이런 공격 방식에 대해서 사전에 방어가 가능하다. 

 

또한 해당 프로그램들은 시스템들을 편하게 관리하기 위해 사용하다보니, 보안사고 발생 시 

걷잡을 수 없는 정보를 손실 또는 유출 될 수 있으니 관리자들의 보안교육을 지속적으로 

시행하고 보안에 더욱 힘써야 한다. 
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Part Ⅰ 3월의 악성코드 통계 

3. 허니팟/트래픽 분석 

(1) 상위 Top 10 포트 

 

 

 

  

(2) 상위 Top 5 포트 월별 추이 

[2013년 01월 ~ 2013년 03월] 
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(3) 악성 트래픽 유입 추이 

[2012년 10월 ~ 2013년 03월] 

 

 

 

 

 

 

 

 

 

 

 

  

2012년 10월 2012년 11월 2012년 12월 2013년 1월 2013년 2월 2013년 3월 
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Part Ⅰ 3월의 악성코드 통계 

4. 스팸 메일 분석 

(1) 일별 스팸 및 바이러스 통계 현황 

 

일별 스팸 및 바이러스 통계 현황 그래프는 하루에 유입되는 바이러스 및 스팸 메일의 개수를 나

타내는 그래프입니다. 3월의 경우 2월에 비해 바이러스가 포함된 메일 통계수치는 약 34% 가량 

증가하였으며, 스팸 메일의 통계수치 역시 3월이 2월에 비해 무려 25% 가까이 비해 대폭 증가하

였습니다. 전체 메일 수치도 3월이 2월에 비해 20% 넘게 증가한 데 따른 것으로 보입니다. 

 

(2) 월별 통계 현황 

[2012년 10월 ~ 2013년 03월] 

 

월별 통계 현황은 전체 악성메일 중 단순 스팸메일과 악성코드 첨부메일의 각 비율을 나타내는 

그래프입니다. 3월에는 스팸 메일이 97.1%, 악성코드 첨부메일이 2.9%의 비율로 수신된 것으로 

확인되었습니다. 스팸메일과 악성코드 첨부메일 모두 2월에 비해 20% 이상 크게 증가했습니다.  
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(3) 스팸 메일 내의 악성코드 현황 

[2013년 03월 01일 ~ 2013년 03월 31일]ff 

순위 악성코드 진단명 메일수[개] 비율[%] 

1 W32/MyDoom-H 1,132 13.26% 

2 W32/Mytob-C 773 9.05% 

3 Troj/Invo-Zip 617 7.23% 

4 W32/MyDoom-N 397 4.65% 

5 Mal/ZipMal-B 363 4.25% 

6 Mal/FakeAV-OY 306 3.58% 

7 Troj/BredoZp-S 275 3.22% 

8 W32/MyDoom-BZ 223 2.61% 

9 W32/Virut-T 214 2.51% 

10 W32/Netsky-C 117 1.37% 

 

스팸 메일 내의 악성코드 현황은 2월 한달 동안 수신된 메일에서 발견된 악성코드 중 Top 10을 

뽑은 그래프입니다. 10달 연속으로 1위를 차지했던 W32/Mytob-C가 9.05%의 비율로 2위로 내려

왔으며 지난달에 2위를 차지했던 3위를 W32.MyDoom-H가 13.26%의 비율로 새롭게 1위를 차지

하였습니다.  

Troj/Invo-Zip의 경우는 2012년에 꾸준이 Top10을 오르내리던 악성코드였는데 올해 1월과 2월에

는 잠시 Top10 통계에 빠져있다가 이번달에 새롭게 3위로 진입하였습니다. Troj/Invo-Zip 악성코

드는 주로 UPS나 Tax회사인 것처럼 가장하여 Invoice나 영수증등으로 위장하여 스펨메일에 포함

되어 있으며, 감염될 경우 공격자가 설정한 의도한 추가 악성코드를 생성하는 드롭퍼입니다. 
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Part Ⅱ 보안 이슈 돋보기 

1. 3월의 보안 이슈 

지난 3월 20일 방송국 및 금융회사들의 시스템 약 3만2천대가 악성코드에 의한 해킹피해

를 입었습니다. 그밖에 사이버테러법 추진, 모바일 청첩장 위장 악성코드, 구글 개인정보 

수집 혐의 77억원 벌금 등이 3월의 이슈가 되었습니다. 

 

• 3.20 전산망 테러 

3월 20일 오후 2시 20분 KBS, MBC, YTN, 신한은행, 농협 등의 PC와 서버 약 3만 2000대

가 일제히 먹통이 되었습니다. 이번 전산망 사태에 사용된 악성코드는 백신프로그램으로 

위장하여 서버와 연결된 PC의 부팅영역에 설치되었으며, 공격시간을 지정해 두어 지정된 

시간에 한꺼번에 발동 하도록 만들어졌습니다. 현재까지의 조사결과에 따르면, 3.20 전산

망 테러는 북한에 의해 발생한 것이라고 합니다.  

 

• ‘사이버 테러법’ 추진 

새누리당이 3.20 전산망 대란을 계기로 신속한 사이버테러 대응체계 구축을 이유로 국가

정보원에 지위권한을 대폭 부여하는 ‘국가사이버위기관리법’ 입법을 추진하기로 하였습니

다. 이는 국정원장이 사이버위기 경보 발령권을 갖고, 사이버 테러 종합계획을 수립할 수 

있는 권한을 주는 것으로, 위기상황은 물론 평상시에도 사이버테러 대응 지휘권을 국정원

장이 갖는다는 것입니다. 이에 관련하여 빅브라더가 현실이 되는 것이 아니냐는 논란도 

제기되고 있습니다.  

 

• 해킹논란 중국 통신장비 각국 채택 차단       

지난해 미국 의회에서 중국 통신장비를 통한 해킹, 정보보안 침해 가능성이 크다는 발표 

이후, 전 세계적으로 중국산 장비채택을 차단하려는 움직임이 확대되고 있습니다. 하지만 

정작 국내에서는 중국산 장비에 관한 논의조차 제대로 이어지지 못하고 있습니다. 전문가

들은 네트워크 장비단에서의 정보보안 취약성에 대해 우리나라는 너무 소극적이며, 통신

장비 보안문제와 위협은 추측과 가정이 아닌 실질적인 문제를 발생시킬 수 있는 중요한 

문제인 만큼 시급히 조치를 마련해야 한다고 했습니다. 

 

• 모바일 청첩장 위장 악성코드 발견 

유출된 개인정보를 활용하는 스미싱 타깃공격이 등장하였습니다. 이번에 발견된 악성코드

는 모바일 청첩장을 위장한 악성코드로, 문자 내용에는 SMS를 전달받는 스마트폰의 실제 

사용자 이름이 포함되어 있어, 사용자들이 의심 없이 클릭할 확률이 더 높아집니다. 날로 

지능화 되가는 스미싱의 피해를 최소화 하려면, 무조건 앱을 설치하지 말고 발신자에게 

발송여부를 직접 확인하는 등의 주의를 기울여야 합니다.  

 

• 수출업체 이메일 해킹 국제사기 조심해야 

최근 중소기업 이메일을 해킹하여 거래 내역을 지켜보다 거래가 성사되면 한국업체에 선
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급금 등을 보낼 가짜 계좌를 알려줘 거래대금을 중간에서 가로채는 등 무역사기가 성행하

고 있습니다. 중소기업에서 회사 자체 이메일을 사용하는 경우, 시스템관리가 일반 상용 

메일보다 소홀할 수 있고, 보안도 취약할 가능성이 있는 만큼 보안 장치가 갖춰진 상용 

메일을 이용하는 것이 낫습니다.  

 

• 게임사이트 공인인증서 의무화 추진 

해킹범죄에 주로 이용되는 게임사이트 등에서 결제할 때, 액수와 상관없이 공인인증서 사

용을 의무화 하고, 투채널 보안인증도 의무화하여 본인확인 절차 강화를 추진하는 ‘온라인 

결제 보안강화 종합대책’을 조만간 발표하기로 하였습니다. 이러한 조치는 범죄자들이 게

임사이트를 악용하는 행태를 막는데 큰 효과가 있을 것으로 예상됩니다.  

 

• 구글 개인정보 수집 혐의 77억원 벌금 

구글이 개인정보수집 혐의로 미국 30여개주에 700만달러(약 76억5400만원)의 벌금을 물

게되었습니다. 구글은 ‘스트리트 뷰’ 서비스 준비 과정에서 보안이 되지 않은 와이파이 망

으로부터 이메일과 문자 메시지, 비밀번호, 웹 방문기록 등 민감한 개인정보를 수집한 혐

의로 미국 30여개 주로부터 기소됬습니다. 미국 외 영국, 프랑스 등 12개 국가들도 구글 

스트리트 뷰에 대한 수사를 진행중에 있으며, 이 중 9개 국가가 구글이 자국의 개인정보

보호 법률을 위반했다는 결론을 내렸습니다. 

 

• “문자 사기 스미싱 피해, 기업에 배상책임 있다” 

한국소비자원 소비자분쟁조정위원회가 스미싱 사기를 당하고 모바일 소액결제 대금을 납

부한 소비자에 대한 손해배상책임이 이동통신업자, 결제대행업자, 게임회사 모두에게 있다

고 판정했습니다. 이번 결정은 소비자원이 스미싱 피해에 대한 업체들의 배상책임을 인정

한 것으로 법적 구속력은 없지만, 업체들이 이를 따를 가능성이 놓아 피해자들의 배상요

구가 이어질 전망입니다. 
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2. 3월의 취약점 이슈 

• Microsoft 3월 정기 보안 업데이트 

Internet Explorer 누적 보안 업데이트, Silverlight의 취약점으로 인한 원격 코드 실행 문제, 

Microsoft Visio Viewer 2010의 취약점으로 인한 원격 코드 실행 문제, SharePoint의 취약

점으로 인한 권한 상승 문제 해결 등을 포함한 Microsoft 3월 정기 보안 업데이트가 발표

되었습니다. 

 

<해당 제품> 

• Windows XP 

• Windows Vista 

• Windows 7 

• Windows 8 

• Windows Server 2003 

• Windows Server 2008 

• Windows Server 2008 R2 

• Windows Server 2012 

 

Internet Explorer 누적 보안 업데이트(2809289)   

이 보안 업데이트는 Internet Explorer에 대해 비공개적으로 보고된 취약점 8건과 공개된 

취약점 1건을 해결합니다. 가장 위험한 취약점으로 인해 사용자가 Internet Explorer를 사

용하여 특수하게 조작된 웹 페이지를 볼 경우 원격 코드 실행이 허용될 수 있습니다. 취

약점 악용에 성공한 공격자는 현재 사용자와 동일한 권한을 얻을 수 있습니다. 시스템에 

대한 사용자 권한이 적게 구성된 계정의 사용자는 관리자 권한으로 작업하는 사용자에 비

해 영향을 적게 받습니다. 

 

Silverlight의 취약점으로 인한 원격 코드 실행 문제점(2814124)  

이 보안 업데이트는 비공개적으로 보고된 Microsoft Silverlight의 취약점을 해결합니다. 공

격자가 취약점을 악용할 수 있도록 특수하게 조작된 Silverlight 응용 프로그램을 포함한 

웹 사이트를 호스팅하고 사용자가 웹 사이트를 보도록 유도하는 경우 이 취약점으로 인해 

원격 코드 실행이 허용될 수 있습니다. 공격자는 사용자가 제공한 콘텐츠가 광고를 허용

하거나 호스팅하는 웹 사이트와 공격에 노출된 웹 사이트를 이용할 수도 있습니다. 이러

한 웹 사이트에는 이 취약점을 악용할 수 있도록 특수하게 조작된 콘텐츠가 포함될 수 있

습니다. 그러나 어떠한 경우에도 공격자는 강제로 사용자가 웹 사이트를 방문하도록 만들 

수 없습니다. 대신 공격자는 사용자가 전자 메일 메시지 또는 인스턴트 메신저 메시지의 

링크를 클릭하여 공격자의 웹 사이트를 방문하도록 유도하는 것이 일반적입니다. 배너 광

고에서 특수하게 조작된 웹 콘텐츠를 표시하거나 웹 콘텐츠를 전달하는 다른 방법을 사용

하여 영향을 받는 시스템에 대한 공격을 시도할 수도 있습니다. 
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Microsoft Visio Viewer 2010의 취약점으로 인한 원격 코드 실행 문제점(2801261)   

이 보안 업데이트는 비공개적으로 보고된 Microsoft Office의 취약점을 해결합니다. 이러한 

취약점으로 인해 사용자가 특수하게 조작된 Visio 파일을 열 경우 원격 코드 실행이 허용

될 수 있습니다. 이 취약점 악용에 성공한 공격자는 현재 사용자와 동일한 권한을 얻을 

수 있습니다. 시스템에 대한 사용자 권한이 적게 구성된 계정의 사용자는 관리자 권한으

로 작업하는 사용자에 비해 영향을 적게 받습니다. 

 

SharePoint의 취약점으로 인한 권한 상승 문제점(2780176)   

이 보안 업데이트는 Microsoft SharePoint 및 Microsoft SharePoint Foundation에서 비공개

적으로 보고된 취약점 4건을 해결합니다. 가장 위험한 취약점으로 인해 사용자가 특수하

게 조작된 URL을 클릭하여 대상 SharePoint 사이트로 유인된 경우 권한 상승 문제가 발

생할 수 있습니다. 

 

Microsoft OneNote의 취약점으로 인한 정보 유출 문제점(2816264)   

이 보안 업데이트는 비공개적으로 보고된 Microsoft OneNote의 취약점을 해결합니다. 공

격자가 특수하게 조작된 OneNote 파일을 열도록 사용자를 유도하는 경우 이 취약점으로 

인해 정보가 유출될 수 있습니다. 

 

Office Outlook for Mac의 취약점으로 인한 정보 유출 문제(2813682)   

이 보안 업데이트는 비공개적으로 보고된 Microsoft Office for Mac의 취약점 1건을 해결

합니다. 이 취약점으로 인해 사용자가 특수하게 조작된 전자 메일 메시지를 열 경우 정보 

유출이 발생할 수 있습니다. 

 

커널 모드 드라이버의 취약점으로 인한 권한 상승 문제점(2807986)   

이 보안 업데이트는 Microsoft Windows에서 발견되어 비공개적으로 보고된 취약점 3건을 

해결합니다. 이 취약점으로 인해 공격자가 시스템에 액세스하는 경우 권한 상승이 허용될 

수 있습니다. 

 

<해결방법> 

Windows Update를 수행하거나 Microsoft 보안 공지 요약 사이트에서 해당 취약점들의 개

별적인 패치 파일을 다운로드 받을 수 있습니다. 

 

한글 : http://technet.microsoft.com/ko-kr/security/bulletin/ms13-apr  

영문 : http://technet.microsoft.com/en-us/security/bulletin/ms13-apr  

 

  

http://technet.microsoft.com/ko-kr/security/bulletin/ms13-apr
http://technet.microsoft.com/en-us/security/bulletin/ms13-apr
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• 곰플레이어 원격코드 실행 취약점 보안 업데이트 권고 

국내 무료 동영상 재생 프로그램인 곰플레이어에서 원격코드 실행 취약점이 발견됨 

 

공격자는 P2P, 웹 게시, 메일 첨부 등을 통해 특수하게 조작된 미디어파일(MPEG 포맷 동

영상)을 취약한 버전의 곰플레이어 사용자에게 열어보도록 유도하여 악성코드 유포 가능. 

낮은 버전의 곰플레이어 사용자는 악성코드 감염에 취약할 수 있으므로 해결방안에 따라 

최신 버전으로 업데이트 권고 

 

<해당 제품> 

• 곰플레이어 2.1.47.5133 이전버전 

 

<해결 방법> 

• 곰플레이어 2.1.47.5133 이전버전 사용자 

- 곰플레이어 홈페이지에 방문하여 곰플레이어 최신 버전을 설치하거나 자동 업

데이트를 이용하여 업그레이드 

   ※ 버전 확인 및 업데이트 : 마우스오른쪽 버튼 → 프로그램 정보 

 

<참고사이트> 

http://gom.gomtv.com/main/index.html?ch=board&pt=v&menu=notice&masterid=309910 

http://gom2.gomtv.com/release/down.html 

 

• D-Link 유무선 공유기 제품에서 7개 취약점이 발견됨 

공격자가 취약한 유무선 공유기 제품에 악의적인 명령을 실행시킬 수 있는 취약점 등이 

존재함 

D-Link 제품의 최신 버전에서도 해당 취약점이 존재하므로, 사용자는 임시 조치방안에 따

른 조치를 권고 

 

<해당 제품> 

• D-Link DIR-600 

• D-Link DIR-300 

 

<임시 조치방안> 

취약점으로 인한 피해를 줄이기 위하여 사용자는 다음과 같은 사항을 준수해야함 

     - 신뢰할 수 있는 사용자만을 대상으로 유무선 공유기 접속을 허가 

 

  

http://gom.gomtv.com/main/index.html?ch=board&pt=v&menu=notice&masterid=309910
http://gom2.gomtv.com/release/down.html
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• Oracle Java SE Critical Patch Update 권고 

Oracle社는 Java SE에 영향을 주는 코드실행 취약점을 해결한 보안 업데이트를 발표함. 

낮은 버전의 Java SE 사용으로 악성코드 감염 등의 사고가 발생할 수 있으므로 해결방안

에 따라 최신버전으로 업데이트 권고 

 

Oracle社는 Java SE의 2개 취약점을 해결한 보안 업데이트를 발표 

- Java 애플릿을 통해 악용될 수 있는 취약점 (CVE-2013-1493, CVE-2013-0809) 

 

<해당 제품> 

• JDK, JRE 7 Update 15 및 이전버전 

• JDK, JRE 6 Update 41 및 이전버전 

• JDK, JRE 5.0 Update 40 및 이전버전 

 

<해결 방법> 

설치된 제품의 최신 업데이트를 다운로드 받아 설치하거나, Java자동업데이트 설정을 권고 

 

<참고사이트> 

http://www.oracle.com/technetwork/topics/security/alert-cve-2013-1493-1915081.html  

http://www.oracle.com/technetwork/java/javase/downloads/index.html  

http://www.java.com/ko/download/help/java_update.xml  

 

• Adobe Flash Player 취약점 보안 업데이트 권고 

Adobe社는 Adobe Flash Player에 영향을 주는 코드실행 취약점을 해결한 보안 업데이트

를 발표. 낮은 버전의 Adobe Flash Player 사용으로 악성코드 감염 등의 사고가 발생할 수 

있으므로 해결방안에 따라 최신버전으로 업데이트 권고 

 

Adobe社는 Adobe Flash Player의 4개 취약점을 해결한 보안 업데이트를 발표 

- 코드실행으로 이어질 수 있는 정수형 오버플로우 취약점 (CVE-2013-0646) 

- 코드실행으로 이어질 수 있는 “use-after-free” 취약점 (CVE-2013-0650) 

- 코드실행으로 이어질 수 있는 메모리 손상 취약점 (CVE-2013-1371) 

- 코드실행으로 이어질 수 있는 힙오버플로우 취약점 (CVE-2013-1375) 

 

<해당 제품> 

• Flash Player 윈도우, Mac 11.6.602.171 및 이전 버전 

• Flash Player 리눅스 11.2.202.273 및 이전 버전 

• Flash Player 안드로이드 4.x 11.1.115.47 및 이전 버전 

• Flash Player 안드로이드 3.x, 2.x 11.1.111.43 및 이전 버전 

• Flash Player 구글 크롬브라우저 11.6.602.171 및 이전 버전 

http://www.oracle.com/technetwork/topics/security/alert-cve-2013-1493-1915081.html
http://www.oracle.com/technetwork/java/javase/downloads/index.html
http://www.java.com/ko/download/help/java_update.xml
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• Flash Player 윈도우8 - 인터넷익스플로러10 11.6.602.171 및 이전 버전 

• AIR 윈도우, Mac 3.6.0.597 및 이전버전 

• AIR 안드로이드 3.6.0.597 및 이전버전 

 

<해결 방법> 

• 윈도우, Mac, 리눅스 환경의 Adobe Flash Player 사용자 

Adobe Flash Player Download Center(http://get.adobe.com/kr/flashplayer)에 방문하여 

Adobe Flash Player 최신 버전을 설치하거나, 자동 업데이트를 이용하여 업그레이드 

 

• 윈도우8 버전에서 동작하는 인터넷익스플로러10 버전 사용자 

윈도우 자동업데이트 적용 

 

• 안드로이드 환경의 Adobe Flash Player 사용자 

Adobe Flash Player가 설치된 안드로이드 폰에서 ‘구글 플레이 스토어’ 접속 → 메뉴 선택 

→ 내 애플리케이션 선택  → Adobe Flash Player 안드로이드 최신 버전으로 업데이트 하

거나 자동업데이트를 허용하여 업그레이드 

 

• 구글 크롬브라우저 사용자 

크롬브라우저 자동업데이트 적용 

 

• 윈도우, Mac 환경의 Adobe AIR 사용자 

Adobe AIR Download Center(http://get.adobe.com/kr/air)에 방문하여 Adobe AIR 최신 버

전을 설치하거나, 자동 업데이트를 이용하여 업그레이드 

 

• Adobe AIR SDK 사용자 

(http://www.adobe.com/devnet/air/air-sdk-download.html)에 방문하여 Adobe AIR SDK 최

신 버전을 설치 

 

• 안드로이드 환경의 Adobe AIR 사용자 

Adobe AIR가 설치된 안드로이드 폰에서 ‘구글 플레이 스토어’ 접속 → 메뉴 선택 → 내 

애플리케이션 선택  → Adobe AIR 안드로이드 최신 

 

<참고사이트> 

http://www.adobe.com/support/security/bulletins/apsb13-09.html   

http://get.adobe.com/kr/flashplayer
http://get.adobe.com/kr/air
http://www.adobe.com/devnet/air/air-sdk-download.html
http://www.adobe.com/support/security/bulletins/apsb13-09.html
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Contact us… 
 

    ㈜이스트소프트 알약대응팀 

     Tel : 02-3470-2999 

        E-mail : help@alyac.co.kr  

     :알약 홈페이지 : www.alyac.co.kr  

 

 

mailto:help@alyac.co.kr
http://www.alyac.co.kr/

