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Part Ⅰ 4월의 악성코드 통계 

1. 악성코드 통계 

(1) 감염 악성코드 Top 15 

 [2013년 04월 01일 ~ 2013년 04월 30일] 

순위 악성코드 진단명 카테고리 
합계 

(감염자수) 

1 New Trojan.Dropper.OnlineGames.ver Trojan 3,014 

2 New Spyware.OnlineGames-GLG Spyware 2,950 

3 New Trojan.Rootkit.killav Trojan 2,691 

4 New Trojan.KillAV.sysdll Trojan 2,684 

5 New DeepScan:Generic.PWS.WoW.E279FBF7 Etc 2,583 

6 New DeepScan:Generic.PWS.WoW.615540CA Etc 2,445 

7 ↑4 Host.gms.ahnlab.com Host 2,169 

8 New Variant.Symmi.8130 Etc 2,087 

9 New DeepScan:Generic.PWS.WoW.F51B46CE Etc 1,931 

10 New Gen:Trojan.Heur.PT.mqZ@bSBKYIh Trojan 1,911 

11 ↓10 Spyware.OnlineGames.wsxp Spyware 1,820 

12 New Gen:Trojan.Heur.PT.muZ@aG4NmNi Trojan 1,638 

13 New Gen:Trojan.Heur.PT.mmZ@a80Szxj Trojan 1,559 

14 ↓7 Trojan.Downloader.ATGG Trojan 1,503 

15 New Variant.Graftor.43636 Etc 1,406 

※ 자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 
 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계입니다. 

4월의 감염 악성코드 TOP 15에서는 지난달에는 순위권 밖이었던 Trojan.Dropper.OnlineGames.ver

가 새롭게 1위를 차지하였습니다. 1위를 차지한 이 악성코드는 온라인게임 계정 탈취를 목적으로 

하는 악성코드를 PC내에 드롭시키기 위한 트로이목마입니다. 

2위를 차지한 Spyware.OnlineGames-GLG의 경우도 역시 온라인게임 계정 탈취를 목적으로 하고 

있습니다. 3,4위를 차지한 악성코드는 Trojan형태로써 윈도우OS의 보안 취약점을 이용하여 윈도우 

시스템 파일을 변조하여 이를 통해 백신 무력화를 시도합니다. 1,2,3,4위를 차지한 악성코드 모두 

온라인게임 계정 탈취를 위한 연계동작(침투, 시스템파일변조, 백신무력화, 정보탈취)과 관련 있으

며, 이러한 악성코드들은 변조된 웹사이트를 통해 최초 유포되는 경우가 많으므로 항상 알약의 

실시간 감시기능을 활성화 시키고 신뢰할 수 있는 웹사이트만 방문하는 것이 안전합니다. 

 



 

   

 

                          페이지 | 4  

(2) 카테고리별 악성코드 유형 

 

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 46%를 차지했으며, 기타(Etc) 

유형이 32%로 2위를 차지했습니다. 스파이웨어(Spyware)유형의 경우 15%로 3위의 점유율을  

보였습니다. 4위를 차지한 호스트파일(Host) 유형의 경우 지난주에 비해 수치가 급상승하였습니다. 

 

(3) 카테고리별 악성코드 비율 전월 비교 

 
4월에는 지난 3월과 비교하여 스파이웨어(Spyware)유형과 호스트파일(Host)유형, 그리고 기타(Etc) 

카테고리의 악성코드 유형이 증가한 수치를 보였습니다. 전체적인 감염수치는 3월보다 4월이 전 

체적으로 대폭 감소하였습니다. 
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 (4) 월별 피해 신고 추이 

                                                                [2012년 05월 ~ 2013년 04월] 

 
※ 알약 사용자의 신고를 합산에서 산출한 결과임 

월별 피해 신고추이는 알약 사용자의 신고를 합산해서 산출한 결과로써, 월별 신고 건수를 나타

내는 그래프입니다. 알약 2.0의 신고기능에 의해 접수된 피해 문의 신고는 4월은 3월에 비해 20%

정도 감소하였습니다. 

 

(5) 월별 악성코드 DB 등록 추이 

[2012년 05월 ~ 2013년 04월] 

  

5월 6월 7월 8월 9월 10월 11월 12월 1월 2월 3월 4월 

201205 201206 201207 201208 201209 201210 201211 201212 201301 201302 201303 201304

Adware Spyware Hijacker KeyLogger

Exploit RAT Trojan Worm

Backdoor Downloader Dropper Misc
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Part Ⅰ 4월의 악성코드 통계 

2. 악성코드 이슈 분석 – “Trojan.Agent.52428” 

(1) 개요 

Trojan.Agent.52428은 웹으로부터 다른 악성코드를 다운받아 실행하는 다운로더다. 

그 과정에서 MSCF 시그니처를 가진 파일을 다운 받아 expand 명령어를 이용하여 ini 파일을 생

성한 후 그 ini 파일을 파싱하여 감염된 PC의 정보를 비교하여 동작한다. 이러한 과정을 알아본다. 

 

(2) 행위 분석 

① 악성파일(update.exe) 

- 파일정보 

Detection Name File Name Size(Byte) 

Trojan.Dropper.Agent.52428 update.exe 47820 

 

 

(그림. Main 함수 시작부분) 
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- 스트링 생성 

1. Read_Shell_Cfg_Info 함수를 이용하여 파일 특정 부분을 읽어 DefenderSvc.dll 라는 스트링을 생

성 

 

(그림. Read_Shell_Cfg_Info 함수) 

 

 

(그림. Read_Shell_Cfg_Info 함수에서 읽어오는 부분) 
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(그림. 스트링 디코딩 전) 

 

 

(그림. 스트링 디코딩 후) 

 

- MSCF 파일 생성 및 expand 명령 실행 

1. 파일에서 MSCF로 시작하는 DATA를 읽어 DefenderSvc.dll.bak 파일을 생성 

2. expand 명령어를 이용하여 DefenderSvc.dll을 생성 
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(그림. MSCF 시그니처 파일 드롭 후 expand 명령 실행 부분) 

 

 

(그림. MSCF 시그니처 파일) 

 

- 참고 

DefenderSvc.dll.bak 파일에서 cab이라는 확장자를 추가하여 알집으로 열어보면 내부에 악성 파일

이 압축되어 있는 것을 확인 할 수 있다. 

 

캐비닛(CAB) 파일은 무손실 데이터 압축 및 압축의 무결성을 유지하는 데 포함 된 디지털 인증서

를 지원하는 Microsoft Windows의 압축 파일 형식입니다. 캐비닛 파일은. cab 파일 확장명을 가

지고, 첫 4 바이트 MSCF에 의해 인식됩니다. 
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(그림. MSCF 시그니처 파일의 확장자를 변경한 후 알집으로 열기한 모습) 

 

- 레지스트리 등록 및 DLL 실행 

1. 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run\WindowsDefenderSv

c라는 키를 생성 후 C:\WINDOWS\system32\rundll32.exe "C:\Documents and 

Settings\yjw\Favorites\Windows Defender\DefenderSvc.dll" WindowsDefenderSvc 값을 등록 

2. C:\WINDOWS\system32\rundll32.exe "C:\Documents and Settings\yjw\Favorites\Windows 

Defender\DefenderSvc.dll" WindowsDefenderSvc 실행 
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(그림. Run 자동 실행 레지스트리에 DLL 등록 및 rundll32.exe를 이용하여 dll 실행) 

 

 

(그림. Run 자동 실행 레지스트리) 
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② 악성파일(update.exe) 

- 파일정보 

Detection Name File Name Size(Byte) 

Trojan.Agent.52428 DefenderSvc.dll 52428 

 

- 에러정보 삭제 및 네트워크 테스트 

1. 드롭퍼에서 사용된 C:\WINDOWS\debug.log 파일 삭제 

2. gethostbyname 함수를 이용하여 네트워크 테스트 

 

(그림. WindowsDefenderSvc 함수 시작부분) 
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- 스트링 생성 

1. 파일 특정 부분을 읽어 DefenderSvc.dll, http://update.tbwt.info/a405.jpg라는 스트링을 생성 

 

(그림. Decode_ 함수) 

 

 

(그림. 스트링 디코딩 전) 

 



 

   

 

                          페이지 | 14  

 

(그림. 스트링 디코딩 후) 

 

 

 

(그림. 디코딩 후 http 스트링 유무 확인) 
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- MSCF 파일 다운로드 및 expand 명령 실행 

1. hxxp://update.tbwt.info/a405.jpg 파일을 다운로드 받아 C:\WINODWS\win32hlp.rar 파일 생성 

2. expand 명령어를 이용하여 win32hlp.rar.ini 파일 생성 

 

 

(그림. 파일 다운 및 expand명령 실행 부분) 

 

 

(그림. win32hlp.rar.ini 파일 내용 1) 
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(그림. win32hlp.rar.ini 파일 내용 2) 

 

- 악성코드 다운로드 

1. Get_Download_File_List 내부에서 win32hlp.rar.ini 파일을 파싱 

2. 악성코드가 실행된 컴퓨터의 공인 ip를 확인하여 ini파일의 [STRING1] 내용과 비교 

3. 악성코드가 실행된 컴퓨터의 호스트이름를 확인하여 ini파일의 [STRING2] 내용과 비교 

4. 악성코드가 실행된 컴퓨터의 공인 ip 또는 호스트이름 중 ini 파일 내용과  

일치하는 부분이 있다면 hxxp://game.uaso.info/up.exe, hxxp://down.tbwt.info/a405.exe 을 리턴 

일치하는 부분이 없다면 hxxp://down.tbwt.info/a405.exe 을 리턴 
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(그림. Get_Download_File_List 함수 이후 동작 부분) 

 

 

 

 

 

  



 

   

 

                          페이지 | 18  

hxxp://iframe.ip138.com/ic.asp에 접근하여 악성코드가 실행된 컴퓨터의 공인 ip를 확인한다. 

 

 

(그림. Get_Download_File_List 함수 내부 1) 

 

 

(그림. 악성코드가 실행된 컴퓨터의 공인 ip를 확인하는 코드) 
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ini파일의 [STRING1] 내용을 파싱하여 ip 확인 부분을 구하여 악성코드가 실행된 컴퓨터의 공인 

ip와 비교 

 

 

(그림. ini파일의 [STRING1] 내용을 파싱하는 부분) 

 

 

(그림. ini파일을 파싱한 내용과 공인 ip를 비교하는 부분) 

 

- ini파일에서 [STRING1] 내용에서 str1_0 부분이 없어서 현재는 ip 비교 부분이 제대로 동작하지 

않으나 이 분석보고서에서는 str1_0 부분을 추가하여 확인 
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gethostname 함수를 이용하여 악성코드가 실행된 컴퓨터의 호스트이름을 확인한다. 

 

 

(그림. Get_Download_File_List 함수 내부 2) 

 

 

 

(그림. 악성코드가 실행된 컴퓨터의 호스트이름을 확인하는 코드) 
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ini파일의 [STRING2] 내용을 파싱하여 호스트이름 확인 부분을 구하여 악성코드가 실행된 컴퓨터

의 호스트이름과 비교 

 

 

(그림. ini파일의 [STRING2] 내용을 파싱하는 부분) 

 

 

(그림. ini파일을 파싱한 내용과 호스트이름을 비교하는 부분) 

 

 

(그림. Get_Download_File_List에서 구한 파일 리스트를 다운 및 실행하는 부분) 
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 (3) 결론 

이 악성코드는 다운로더이나 모든 감염 PC에 동일한 파일을 다운로드 하는 것이 아니라 ini파일

을 이용하여 감염된 PC의 ip 및 호스트이름 정보를 확인하여 추가적인 다운로드를 한다. 

 

ini 파일의 내용 중 ip 및 호스트이름을 볼 때 온라인 게임서비스를 제공하는 회사의 PC를 특정 

타깃으로 노렸을 가능성이 크다. 

 

  



 

   

 

                          페이지 | 23  

Part Ⅰ 4월의 악성코드 통계 

3. 허니팟/트래픽 분석 

(1) 상위 Top 10 포트 

 

 

 

  

(2) 상위 Top 5 포트 월별 추이 

[2013년 02월 ~ 2013년 04월] 
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(3) 악성 트래픽 유입 추이 

[2012년 11월 ~ 2013년 04월] 

 

 

 

 

 

 

 

 

 

 

 

  

2012년 11월 2012년 12월 2013년 1월 2013년 2월 2013년 3월 2013년 4월 
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Part Ⅰ 4월의 악성코드 통계 

4. 스팸 메일 분석 

(1) 일별 스팸 및 바이러스 통계 현황 

 

일별 스팸 및 바이러스 통계 현황 그래프는 하루에 유입되는 바이러스 및 스팸 메일의 개수를 나

타내는 그래프입니다. 4월의 경우 3월에 비해 바이러스가 포함된 메일 통계수치는 소폭 증가하였

으며, 스팸 메일의 통계수치는 3월에 비해 4월에 무려 20% 가까이 비해 대폭 증가하였습니다. 스

팸 메일 수치의 경우 2월부터 3개월 연속으로 매달 크게 그 수치가 증가하고 있는 모습입니다. 

 

(2) 월별 통계 현황 

[2012년 11월 ~ 2013년 04월] 

 

월별 통계 현황은 전체 악성메일 중 단순 스팸 메일과 악성코드 첨부메일의 각 비율을 나타내는 

그래프입니다. 4월에는 스팸 메일이 97.3%, 악성코드 첨부메일이 2.7%의 비율로 수신된 것으로 

확인되었습니다. 스팸 메일과 악성코드 메일 모두 3월에 비해 소폭 증가했습니다.  
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(3) 스팸 메일 내의 악성코드 현황 

[2013년 04월 01일 ~ 2013년 04월 30일]ff 

순위 악성코드 진단명 메일수[개] 비율[%] 

1 W32/MyDoom-H 1,451 16.45% 

2 W32/Mytob-C 1,117 12.67% 

3 W32/MyDoom-N 478 5.42% 

4 Mal/ZipMal-B 447 5.07% 

5 Troj/Invo-Zip 433 4.91% 

6 W32/Virut-T 212 2.40% 

7 Mal/FakeAV-OY 193 2.19% 

8 Mal/DrodZp-A 140 1.59% 

9 Mal/Phish-A 126 1.43% 

10 Troj/BredoZp-S 114 1.29% 

 

스팸 메일 내의 악성코드 현황은 4월 한달 동안 수신된 메일에서 발견된 악성코드 중 Top 10을 

뽑은 그래프입니다. 3월과 마찬가지로 W32/MyDoom-H와 W32/Mytob-C가 각각 1,2위를 차지했

으며 지난달 3위를 차지했던 Troj/Invo-Zip의 경우 5위로 살짝 순위가 내려갔습니다. 대신 

W32/MyDoom-N이 새롭게 3위를 차지하였습니다. W32/MyDoom 악성코드의 경우, 메일에 첨부

된 악성코드를 통해 메일의 첨부파일을 열어본 PC를 감염시키고, 감염된 시스템에서 수집된 메일

주소로 추가적인 메일을 대량으로 전송시키게 하는 악성코드입니다. 
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Part Ⅱ 보안 이슈 돋보기 

1. 4월의 보안 이슈 

윈도우 XP의 제품지원 종료일이 1년여 앞으로 다가왔습니다. 모바일에서는 알약 안드로이

드를 사칭한 여러 유형의 스미싱 공격이 확인되었습니다 EU 6개국, 구글 사생활 침해에 

공동대응, 해킹 금전피해, 은행에 배상 책임, 모바일 악성코드 윈도PC까지 감염 소식 등이 

4월의 이슈가 되었습니다. 

 

• EU 6개국, 구글 사생활 침해에 공동대응 

유럽연합 소속인 영국, 독일, 프랑스, 이탈리아, 스페인, 네덜란드 6개국 정보보호 기관들

이 구글의 사생활 침해 행위를 저지하기 위해 공동대응에 나섰습니다. EU규제당국은 현행

법 하에서는 특정 회사의 사생활 침해 행위에 대해 100만 유로(약 14억원) 이하의 벌금을 

부과할 수 있지만 법 개정을 통해 해당 회사 전세계 매출액의 2%까지 벌금을 부과할 수 

있도록 할 방침으로, 이 새로운 법은 올해 말까지 유럽의회 의원과 EU회원국들에 의해 승

인될 전망입니다.  

 

• 윈도XP 1년후 종료… 기업 보안 비상          

마이크로소프트의 PC용 운영체제인 윈도XP에 대한 기술지원이 1년 뒤 종료됩니다. MS의 

윈도XP 기술지원이 종료되면 윈도XP에 대한 추가 업데이트나 최신 드라이버 지원, 온라인 

기술지원은 물론, 추가로 발견된 취약성에 대한 보안패치도 더 이상 이루어 지지 않습니

다. 2012년 3월 기준, 국내기업들이 윈도XP를 사내컴퓨터 OS로 사용하는 비율은 32.9%로 

비교적 높은 비유율을 차지하고 있으며, 윈도XP에 대한 기술지원이 중단될 경우 국내 기

업들이 보안위협에 노출될 가능성이 높습니다.   

 

• 알약 안드로이드를 위장한 스미싱 주의 

알약 안드로이드를 사칭한 여러 유형의 스미싱 공격이 확인되었습니다. 이러한 스미싱 공

격은 알약 안드로이드를 사칭하여 사용자들에게 다운로드를 유도하고 금전적 피해를 입힙

니다. 또한 이번 스미싱이 다른 점은, 단축 URL을 클릭 시 곧바로 악성 apk가 다운받아 

지는 것이 아니라, 특정 url로 접속 되며 그 페이지에서 보여주는 쿠폰받기 베너를 클릭하

면 악성 apk방식을 이용하였습니다. 현재 알약 안드로이드는 스미싱 차단 기능으로 이러

한 스미싱을 사전에 사단하고고 있습니다.  

 

• 구글, ‘잊혀질 권리’ 정착하나? 

4월 11일 구글은 사용자가 일정기간 서비스를 이용하지 않으면 관련 데이터를 가족 등 

대리인에게 전달하거나 완전히 삭제하는 ‘휴먼 계정 관리’ 기능을 도입하였습니다. 구글의 

휴먼 계정 관리는 누구나 원치 않는 정보를 인터넷에서 삭제할 수 있는 ‘잊혀질 권리’의 

본격적인 도입이라는 점에서 눈길을 끌었습니다. 잊혀질 권리와 관련하여 국내에서는 게

시자가 온라인 업체에 삭제 요청시 즉시 삭제토록 하는 법안 도입이 추진되고 있으며, 이 

법안이 통과되면 인터넷에 올린 사적인 글과 사진 등의 정보를 개인이 통제권을 갖고 삭
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제할 수 있게 됩니다.  

 

• 해킹 금전피해, 은행에 배상 책임 

‘전자금융거래법 개정안’이 4월 10일 국회를 통과함에 따라, 앞으로 개인용 컴퓨터를 해킹 

당해 금융 피해를 본 경우 금융사의 과실이 없더라도 손해를 배상 받을 수 있게 되었습니

다. 또한 거짓 사이트로 유도하여 금융정보를 빼가는 ‘파밍’피해 역시 금융사가 배상 책임

을 지게 될 것으로 보입니다.  

 

• 모바일 악성코드 윈도PC까지 감염 

모바일 악성코드가 PC로 옮겨가는 신종 해킹 시도가 발생하였습니다. 이 악성코드는 윈도

PC에 모바일 기기가 USB로 연결돼 있을 때를 틈타 모바일 악성코드가 PC로 옮겨 가며, 

스마트폰 및 PC에 저장된 개인정보 및 금융정보 등을 탈취해 갑니다. 악성코드가 기기를 

넘나들 정도로 진화하면서 더욱 큰 피해가 예상되고 있습니다.  

 

• 금융 앱 스토어, 제 2의 공인인증서 될까             

4월 23일부터 ‘은행공동 금융 앱스토어 서비스’가 개시되었습니다. 이 서비스는 뱅킹앱의 

유통창구를 단일화해 뱅킹앱을 대상으로 하는 피싱앱의 차단을 목적으로 출시되었습니다. 

하지만 금융 앱스토어를 설치 시 ‘알 수 없는 소스’에서 앱 설치 차단 기능을 해제하도록 

강요하고 있으며, ‘알 수 없는 소스’에서 앱 설치를 허용하면 해킹수법에 속을 가능성이 높

으며, 피싱 사이트의 등장 우려 등 비판의 목소리가 높아지고 있습니다. 
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2. 4월의 취약점 이슈 

• Microsoft 4월 정기 보안 업데이트 

Internet Explorer 누적 보안 업데이트, 원격 데스크톱 클라이언트의 취약점으로 인한 원격 

코드 실행 문제점, SharePoint의 취약점으로 인한 정보 유출 문제점, Windows 커널의 취

약점으로 인한 권한 상승 문제점, Active Directory의 취약점으로 인한 서비스 거부 문제점 

해결 등을 포함한 Microsoft 4월 정기 보안 업데이트가 발표되었습니다. 

 

<해당 제품> 

• Windows XP 

• Windows Vista 

• Windows 7 

• Windows 8 

• Windows Server 2003 

• Windows Server 2008 

• Windows Server 2008 R2 

• Windows Server 2012 

 

Internet Explorer 누적 보안 업데이트 (2817183) 

이 보안 업데이트는 Internet Explorer에서 발견되어 비공개적으로 보고된 취약점 2건을 해

결합니다. 이러한 취약점으로 인해 사용자가 Internet Explorer를 사용하여 특수하게 조작

된 웹 페이지를 볼 경우 원격 코드 실행이 허용될 수 있습니다. 취약점 악용에 성공한 공

격자는 현재 사용자와 동일한 권한을 얻을 수 있습니다. 시스템에 대한 사용자 권한이 적

게 구성된 계정의 사용자는 관리자 권한으로 작업하는 사용자에 비해 영향을 적게 받습니

다. 

 

원격 데스크톱 클라이언트의 취약점으로 인한 원격 코드 실행 문제점 (2828223) 

이 보안 업데이트는 Windows 원격 데스크톱 클라이언트에서 발견되어 비공개적으로 보

고된 취약점 1건을 해결합니다. 이 취약점은 사용자가 특수하게 조작된 웹 페이지를 볼 

경우 원격 코드 실행을 허용할 수 있습니다. 이 취약점 악용에 성공한 공격자는 현재 사

용자와 동일한 권한을 얻을 수 있습니다. 시스템에 대한 사용자 권한이 적게 구성된 계정

의 사용자는 관리자 권한으로 작업하는 사용자에 비해 영향을 적게 받습니다. 

 

SharePoint의 취약점으로 인한 정보 유출 문제점 (2827663) 

이 보안 업데이트는 Microsoft SharePoint Server의 공개된 취약점을 해결합니다. 이 취약

점으로 인해 공격자가 특정 SharePoint 목록의 주소나 위치를 확인하고 해당 목록이 유지 

관리되는 SharePoint 사이트에 대한 액세스 권한을 얻을 경우 정보 유출이 발생할 수 있

습니다. 이 취약점을 악용하기 위해서는 공격자가 SharePoint 사이트의 인증 요청을 충족

할 수 있어야 합니다. 



 

   

 

                          페이지 | 30  

 

Windows 커널의 취약점으로 인한 권한 상승 문제점 (2813170) 

이 보안 업데이트는 Microsoft Windows에서 발견되어 비공개적으로 보고된 취약점 2건을 

해결합니다. 공격자가 시스템에 로그온하고 특수하게 조작된 응용 프로그램을 실행할 경

우 이 취약점으로 인해 권한 상승이 허용될 수 있습니다. 이 취약점을 악용하려면 공격자

가 유효한 로그온 자격 증명을 가지고 로컬로 로그온할 수 있어야 합니다. 

 

Active Directory의 취약점으로 인한 서비스 거부 문제점 (2830914) 

이 보안 업데이트는 Active Directory에서 발견되어 비공개적으로 보고된 취약점 1건을 해

결합니다. 이 취약점으로 인해 공격자가 특수하게 조작된 쿼리를 LDAP(Lightweight 

Directory Access Protocol) 서비스에 보낼 경우 서비스 거부가 발생할 수 있습니다. 

 

Windows CSRSS(Client/Server Run-time Subsystem)의 취약점으로 인한 권한 상승 문제

점 (2820917) 

이 보안 업데이트는 지원 대상인 모든 Windows XP, Windows Vista, Windows Server 2003 

및 Windows Server 2008 에디션에서 발견되어 비공개적으로 보고된 취약점 1건을 해결합

니다. 공격자가 시스템에 로그온하고 특수하게 조작된 응용 프로그램을 실행할 경우 이 

취약점으로 인해 권한 상승이 허용될 수 있습니다. 이 취약점을 악용하려면 공격자가 유

효한 로그온 자격 증명을 가지고 로컬로 로그온할 수 있어야 합니다. 

 

Microsoft 맬웨어 방지 클라이언트의 취약점으로 인한 권한 상승 문제점 (2823482) 

이 보안 업데이트는 Microsoft 맬웨어 방지 클라이언트에서 발견되어 비공개적으로 보고

된 취약점 1건을 해결합니다. 이 취약점으로 인해 Microsoft 맬웨어 방지 클라이언트에서 

사용되는 경로 이름으로 인한 권한 상승이 허용될 수 있습니다. 이 취약점 악용에 성공한 

공격자는 임의 코드를 실행하여 영향을 받는 시스템을 완전히 제어할 수 있습니다. 이렇

게 되면 공격자는 프로그램을 설치할 수 있을 뿐 아니라 데이터를 보거나 변경하거나 삭

제할 수 있고 모든 사용자 권한이 있는 새 계정을 만들 수도 있습니다. 공격자가 이 취약

점을 악용하기 위해서는 유효한 로그온 자격 증명이 필요합니다. 익명 사용자는 이 취약

점을 악용할 수 없습니다. 

 

HTML 삭제 구성 요소의 취약점으로 인한 권한 상승 문제점 (2821818) 

이 보안 업데이트는 비공개적으로 보고된 Microsoft Office의 취약점을 해결합니다. 이 취

약점은 공격자가 특수하게 조작된 콘텐츠를 사용자에게 보냈을 때 권한이 상승되도록 할 

수 있습니다. 

 

커널 모드 드라이버의 취약점으로 인한 권한 상승 문제점 (2829996) 

이 보안 업데이트는 Microsoft Windows에 대해 비공개적으로 보고된 취약점 3건과 공개

된 취약점 1건을 해결합니다. 가장 위험한 취약점으로 인해 공격자가 시스템에 로그온하

여 특수하게 조작한 응용 프로그램을 실행할 경우 권한 상승이 허용될 수 있습니다. 가장 
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위험한 취약점을 악용하려면 공격자가 유효한 로그온 자격 증명을 가지고 로컬로 로그온

할 수 있어야 합니다. 

 

<해결방법> 

Windows Update를 수행하거나 Microsoft 보안 공지 요약 사이트에서 해당 취약점들의 개

별적인 패치 파일을 다운로드 받을 수 있습니다. 

 

한글 : http://technet.microsoft.com/ko-kr/security/bulletin/ms13-apr  

영문 : http://technet.microsoft.com/en-us/security/bulletin/ms13-apr  

 

• KMPlayer 버퍼오버플로우 취약점 주의 권고 

국내 무료 동영상 재생 프로그램인 KMPlayer에서 사용자를 대상으로 악성코드를 감염시

킬 수 있는 버퍼오버플로우 취약점이 발견됨 

 

공격자는 웹 게시, 스팸 메일, 메신저의 링크 등을 통해 특수하게 조작된 미디어파일을 사

용자가 열어보도록 유도하여 악성코드 유포 가능 

KMPlayer 최신 버전에서도 해당 취약점이 존재하므로, 해당 프로그램 사용하여 신뢰할 수 

없는 미디어파일을 열어보지 않는 등의 사용자 주의가 요구됨 

 

<해당 제품> 

• KM플레이어 3.6.0.87 및 이전버전 

 

<해결 방법> 

취약점에 의한 피해를 줄이기 위하여 사용자는 다음과 같은 사항을 권고함 

해당 취약점을 보완하는 프로그램 배포 전까지, 다른 동영상 재생 프로그램을 사용 

출처가 불분명한 미디어 파일을 열어보지 않음 

사용하고 있는 백신프로그램의 최신 업데이트를 유지하고, 실시간 감시기능을 활성화 

 

• Adobe Flash 및 Shockwave Player 취약점 업데이트 권고 

Adobe社는 Adobe Flash 및 Shockwave Player에 영향을 주는 코드실행 취약점을 해결한 

보안 업데이트를 발표 

낮은 버전의 Adobe Flash 및 Shockwave Player 사용으로 악성코드 감염 등의 사고가 발

생할 수 있으므로 해결방안에 따라 최신버전으로 업데이트 권고 

 

Adobe社는 Adobe Flash Player의 4개 취약점을 해결한 보안 업데이트를 발표 

-코드실행으로 이어질 수 있는 정수형 오버플로우 취약점 (CVE-2013-2555) 

-코드실행으로 이어질 수 있는 메모리 손상 취약점 (CVE-2013-1378, CVE-2013-1380) 

-코드실행으로 이어질 수 있는 메모리 손상 취약점 (CVE-2013-1379) 

http://technet.microsoft.com/ko-kr/security/bulletin/ms13-apr
http://technet.microsoft.com/en-us/security/bulletin/ms13-apr
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Adobe社는 Adobe Shockwave Player의 4개 취약점을 해결한 보안 업데이트를 발표 

-코드실행으로 이어질 수 있는 버퍼 오버플로우 취약점 (CVE-2013-1383) 

-코드실행으로 이어질 수 있는 메모리 손상 취약점 (CVE-2013-1384, CVE-2013-1386) 

-ASLR(Address Space Layout Randomization) 효과를 감소시킬 수 있는 취약점 (CVE-2013-

1385) 

 

<해당 제품> 

• 윈도우 및 Mac 환경에서 동작하는 Adobe Flash Player 11.6.602.171 및 이전 버전 

• 리눅스 환경에서 동작하는 Adobe Flash Player 11.2.202.275 및 이전 버전 

• 안드로이드 4.x 환경에서 동작하는 Adobe Flash Player 11.1.115.48 및 이전 버전 

• 안드로이드 3.x, 2.x 환경에서 동작하는 Adobe Flash Player 11.1.111.44 및 이전 버전 

• 구글 크롬브라우저 환경에서 동작하는 Adobe Flash Player 11.6.602.180 및 이전 버전 

• 윈도우8, 인터넷익스플로러10 환경에서 동작하는 Adobe Flash Player 11.6.602.180 및 이

전 버전 

• 윈도우,안드로이드 및 Mac 환경(SDK 및 Compiler 포함)에서 동작하는 Adobe AIR 

3.6.0.6090 및 이전 버전 

• 윈도우 및 Mac 환경에서 동작하는 Adobe Shockwave Player 12.0.0.112 및 이전 버전 

 

<해결 방법> 

• 윈도우, Mac, 리눅스 환경의 Adobe Flash Player 사용자 

Adobe Flash Player Download Center(http://get.adobe.com/kr/flashplayer)에 방문하여 

Adobe Flash Player 최신 버전을 설치하거나, 자동 업데이트를 이용하여 업그레이드 

 

• 윈도우8 버전에서 동작하는 인터넷익스플로러10 버전 사용자 

윈도우 자동업데이트 적용 

 

• 안드로이드 환경의 Adobe Flash Player 사용자 

Adobe Flash Player가 설치된 안드로이드 폰에서 ‘구글 플레이 스토어’ 접속 → 메뉴 선택 

→ 내 애플리케이션 선택  → Adobe Flash Player 안드로이드 최신 버전으로 업데이트 하

거나 자동업데이트를 허용하여 업그레이드 

 

• 구글 크롬브라우저 사용자 

크롬브라우저 자동업데이트 적용 

 

• 윈도우, Mac 환경의 Adobe AIR 사용자 

Adobe AIR Download Center(http://get.adobe.com/kr/air)에 방문하여 Adobe AIR 최신 버

전을 설치하거나, 자동 업데이트를 이용하여 업그레이드 

 

http://get.adobe.com/kr/flashplayer
http://get.adobe.com/kr/air
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• Adobe AIR SDK 사용자 

(http://www.adobe.com/devnet/air/air-sdk-download.html)에 방문하여 Adobe AIR SDK 최

신 버전을 설치 

 

• 안드로이드 환경의 Adobe AIR 사용자 

Adobe AIR가 설치된 안드로이드 폰에서 ‘구글 플레이 스토어’ 접속 → 메뉴 선택 → 내 

애플리케이션 선택  → Adobe AIR 안드로이드 최신 

 

• 윈도우, Mac 환경의 Adobe Shockwave Player 사용자 

Adobe Download Center(http://get.adobe.com/shockwave/)에 방문하여 최신 버전을 설치

하거나 자동 업데이트를 이용하여 업그레이드 

 

<참고사이트> 

http://www.adobe.com/support/security/bulletins/apsb13-11.html  

http://www.adobe.com/support/security/bulletins/apsb13-12.html   

http://www.adobe.com/devnet/air/air-sdk-download.html
http://get.adobe.com/shockwave/
http://www.adobe.com/support/security/bulletins/apsb13-11.html
http://www.adobe.com/support/security/bulletins/apsb13-12.html
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Contact us… 
 

    ㈜이스트소프트 알약대응팀 

     Tel : 02-3470-2999 

        E-mail : help@alyac.co.kr  

     :알약 홈페이지 : www.alyac.co.kr  
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