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알약 5월 보안동향보고서 
  

4 월 총평 

 

4 월은 3 월부터 성행하기 시작한 Locky 랜섬웨어와 더불어, Cerber 랜섬웨어가 본격적으로 유포되기 시작한 시기였습니다. Cerber 

랜섬웨어는 json 형식의 설정파일을 가지고 있으며 커스터마이징이 가능하여 공격자가 자신이 원하는만큼 랜섬머니를 설정할 수 

있으며 공격대상 문서확장자 리스트뿐만 아니라 감염국가의 블랙리스트도 커스터마이징이 가능한 랜섬웨어로, 랜섬웨어 

제작실력이 다소 떨어지는 공격자들을 위해 설계된 랜섬웨어입니다. 이 Cerber 랜섬웨어는 Nuclear 익스플로잇킷에 포함되어 

멀버타이징 형태로 급속도로 유포되고 있습니다. 또한 커스터마이징이 가능하다는 특징 때문에 많은 변종이 발견되고 있고 

향후에는 더 많은 변종이 생성되리라는 것을 어렵지 않게 예상할 수 있습니다. 

4 월말경부터는 Cerber 랜섬웨어가 멀버타이징을 통한 유포뿐만 아니라, 스팸메일을 통해서도 유포가 이뤄지고 있으므로 

사용자들의 주의가 필요합니다.  

중요문서를 주기적으로 백업하고, OS 와 SW 의 취약점을 패치하는 것은 기본이며, 알약에서도 ‘랜섬웨어 차단기능’을 통해 Cerber 

랜섬웨어를 효과적으로 차단하고 있는 한편, 해당 랜섬웨어를 Trojan.Ransom.Cerber로 탐지중이오니 참고하시기 바랍니다.  

 

4 월에는 Cerber, Locky 랜섬웨어 외에도 Jigsaw 랜섬웨어가 등장하기도 하였습니다. 이 랜섬웨어에 감염되면, 화면에 영화 ‘쏘우’의 

이미지가 보여지게 되며, 감염된 시각으로부터 60 분의 카운트다운이 들어가서 중요문서를 시간당 계속 지우면서 사용자에게 

랜섬머니를 지불하라고 강요합니다. 다만 이 Jigsaw 랜섬웨어의 경우, 복호화툴이 현재 공개되어 있는 상황이기 때문에 감염되었다 

하더라도 알약블로그(http://blog.alyac.co.kr/603) 관련내용을 참고하여 복호화를 진행하시기 바랍니다 .  
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Part1. 4월의 악성코드 통계 

1. 악성코드 통계 

 

감염 악성코드 TOP15 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계이다. 

2016년 4월의 감염 악성코드 Top 15 리스트에서는 지난달에 각각 1,2,3위를 차지했던 악성코드들 중, 3위였던 

Gen:Variant.Jaik.10505이 4위로 내려가고 새롭게 Gen:Trojan.Heur.4yXa4qDPY@jG 이 3위로 올라온 것을 제외하고는 상위권은 

3월과 유사했으며, 전반적으로 Trojan 악성코드가 Top15의 대다수를 차지했다.  

순위 등락 악성코드 진단명 카테고리 
합계 

(감염자수) 

1 - Misc.Keygen Trojan 374 

2 - Misc.HackTool.WinActivator Trojan 238 

3 ↑1 Gen:Trojan.Heur.4yXa4qDPY@jG Trojan 223 

4 ↓1 Gen:Variant.Jaik.10505 Trojan 202 

5 - Gen:Variant.Graftor.272300 Trojan 166 

6 New Gen:Trojan.Heur2.CTR.2042c8C5aaqvcUPe Trojan 154 

7 ↑1 Gen:Variant.Strictor.104294 Trojan 128 

8 - Adware.Kraddare.295936 Adware 115 

9 ↑4 Misc.Agent.126672 Etc 114 

10 ↓1 Misc.Suspicious.KCP Etc 112 

11 New Gen:Trojan.Heur.GZ.gw2@bilRiNfO Trojan 105 

12 ↑3 Worm.ACAD.Bursted.doc.B Worm 98 

13 New Trojan.Generic.AD.010710396 Trojan 95 

14 New Gen:Trojan.Heur2.CTR.28C5aaqvcUPe Trojan 92 

15 New Trojan.LNK.Gen Trojan 89 

*자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 2016년 04월 01일 ~ 2016년 04월 30일 
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악성코드 유형별 비율 

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 81%를 차지했으며, 기타 (Etc) 유형이 10%로 그 뒤를 이었다. 

 

 

카테고리별 악성코드 비율 전월 비교 

4월에는 지난 3월과 비교하여 트로이목마(Trojan) 유형 악성코드가 소폭 감소했으며, 기타(Etc) 유형이 증가하였다. 기타(Etc) 

유형은 그 자체가 악성코드라기보다는 취약점이 존재하여 공격자에게 악용될 수 있는 여지가 있는 파일을 일반적으로 말한다. 
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2. 허니팟/트래픽 분석 

 

4월의 상위 Top 10 포트 

허니팟/정보 수집용 메일서버를 통해 유입된 악성코드가 사용하는 포트 정보 및 악성 트래픽을 집계한 수치 

 

 

최근 3개월간 상위 Top 5 포트 월별 추이 
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악성 트래픽 유입 추이  

외부로부터 유입되는 악의적으로 보이는 트래픽의 접속 시도가 감지된 수치 

 
단위 : 악의적 트래픽 접속 시도 감지 건수 2015년 11월  ~ 2016년 04월  

 

 

  

29374048

24180894

32264516

23707176

12341450

5522551

2015년 11월 2015년 12월 2016년 1월 2016년 2월 2016년 3월 2016년 4월
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3. 스팸메일 및 악성코드가 포함된 메일 분석 

 

메일 시스템 교체작업으로 인해 이번 달부터 [스팸메일 및 악성코드가 포함된 메일 분석]관련 컨텐츠는 발행하지 않습니다. 

감사합니다.  
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4. 스미싱 분석 

 

알약 안드로이드를 통한 스미싱 신고 현황  

기간 2016년 04월 01일  ~ 2016년 04월 30일 

총신고건수 3,653건 

 

키워드별 신고내역 

키워드 신고 건수 비율 

결혼 90 2.46% 

택배 9 0.25% 

등기 7 0.19% 

입학 5 0.14% 

법원 4 0.11% 

훈련 3 0.08% 

생일 3 0.08% 

투표 3 0.08% 

사진 2 0.05% 

민사소송 1 0.03% 

 

스미싱 신고추이 

지난달 스미싱 신고 건수 5,508건 대비 이번 달 3,653건으로 알약 안드로이드 스미싱 신고 건수가 전월 대비 1,855건 감소했다.  

이번 달은 지난 달과 같이 결혼 관련 스미싱이 대부분을 차지했으며, 미납 관련 키워드가 새롭게 등장했다. 
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알약이 뽑은 4월 주목할만한 스미싱 

특이문자 

순위 문자 내용 

1 SBI저축은행입니다 

2 휴대폰 시스탬새로고침이 필요해서요 을 클릭해주세요 

3 [Web발신] [4.13]소중한 투표 감사드립니다. 전국 선거결과 확인하기 

 

다수문자 

순위 문자 내용 

1 ado_^a^(축8하(:해8주)세v요^^ 

2 (G마켓택배) 고객님 9월20일 오후 3시 방문예정입니다. 

3 [CJ대한통운]부자중으로 등기소포반송처리되었습니다.소포 재확인. 

4 (~^o^~(입학) 통지서 입니다. 

5 법원} 귀하의 강제집행 예정일 입니다. 

6 국가재난대비 비상훈련대상자입니다. 일정확인후 필히 참석하세요 

7 (생♡일)♥(파♡티)에♥(초♡대)^합☆니^다~~ 

8 [Web발신] [4.13]소중한 투표 감사드립니다. 전국 선거결과 확인하기 : 

9 나 기억해 우리 옛날 사진 함 보라 

10 귀하의 민사소송건이 접수되었으니 확인바랍니다. 
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Part2. 4월의 악성코드 이슈 분석 

개요 

악성코드 상세 분석 

결론 
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Part2. 4월의 악성코드 이슈 

[Spyware.Infostealer.Dyre]악성코드 

분석 보고서 

 

1. 개요 

 

Dyre(다이어)로 알려진 해당 악성코드는 난독화, 파일 암호화, 가상환경 탐지 등 다양한 방법을 통해 보안프로그램을 우회해 

유입된다.  

감염 시 서비스로 동작하거나(svchost.exe) 권한이 높은 프로세스(Explorer.exe)에 인젝션 되어 동작 한다. 인젝션된 악성코드는 

인터넷 익스플로러, 크롬, 파이어폭스 등에 추가 인젝션이 되고 브라우저의 보안 모듈을 우회하고 API나 코드 영역을 후킹 하여 

키로깅 정보 수집 행위를 시도한다.  
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2. 악성코드 상세 분석 

2.1 파일정보 

Detection Name File Name MD5 Size(Byte) 

Spyware.Infostealer.Dyre Sample.exe D643AD46EB2DFD2815C1BBFF4D8BCB62 638,976 

 

2.2 상세분석 

2.2.1 UnPacking 

[그림 1] 일반적인 WinMain 함수 

악성코드의 시작 지점은 일반적인 WinMain과 동일하다. 
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[그림 2] 윈도우 클래스 등록 

RegisterClassExA API를 이용하여 윈도우 클래스를 등록하고 해당 윈도우 클래스를 이용하여 동작한다. 

[그림 3] 윈도우 생성 이후 동작하는 윈도우 프로시저 

생성 이후에는 0x89 라는 메시지 번호를 이용하여 자신의 윈도우에 메시지를 전송한다. 

0x89는 과거 WM_SYNCTASK 라는 메시지가 있었지만 현재는 정의조차 되어 있지 않다. 
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[그림 4] 0x89(구 WM_SYNCTAST) 메시지 처리 

 

[그림 5] 0x89 메시지 발생 시 호출되는 함수 

해당 루틴을 통하여 보호된 코드 영역을 수행한다. 

[그림 6] 호출 함수에 대한 Decrypt  

대부분의 함수는 위와 같은 방식으로 Decrypt 하여 사용된다. 
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[그림 7] 메모리 코드 할당 

Decrypt 된 코드는 최종적으로 메모리를 할당 받고 코드를 생성하여 동작한다. 

생성된 코드에서는 실제 EXE 파일에 대한 언패킹을 수행하고 모듈 목록에서 exe를 제거한 이후 

특정 offset을 호출한다. 

[그림 8] 언패킹 이후 동작하는 코드 주소  
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[그림 9] 이미지 제거를 통한 모듈 목록에서 제거  

2.2.2 DLL 드랍 과정 

[그림 10] 프로세서 개수를 이용한 악성코드 종료 

악성코드가 실행된 PC의 중 CPU 프로세서 개수를 이용하여 특정 개수 (2개) 이하일 경우 동작하지 않는다. 
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Part2. 4월의 악성코드 이슈 

[그림 11] 프로세서 개수가 2개 이하일 경우 악성코드 종료 

[그림 12] 문자열 복호화 

0x00403ad0 번지에서는 특정 숫자를 입력 받고 복호화된 문자열을 돌려준다.  

값 문자열 

1 explorer.exe 

2 svchost.exe 

3 SeShutdownPrivilege 

4 Global\ 

5 \\.\pipe\ 

6 uzgn53wmy 

7 t1ry615nr 

[표 1] 특정 숫자 별 생성 문자열 

표의 7개 이외에도 각종 API 이름 및 문자열을 반환한다. 

[그림 13] 현재 악성코드 설치 경로가 특정 경로인지 확인 
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특정 경로가 아닐 경우 해당 경로에 파일을 복사한 이후 다시 실행되며, 해당 경로가 맞을 경우 지속하여 실행한

다. 

 확인대상 경로 

1 악성코드 실행 경로에 “Temp” 가 포함여부 

2 악성코드 실행 경로가 “Users\xxxx\Appdata\Local” 인가 

3 악성코드 실행 시 커맨드로 전달 받은 경로 같은지 여부 확인 

[표 2] 실행 확인 경로 

 

[그림 14] 리소스 영역에서 데이터 추출하여 DLL로드 

리소스영역에서 미리 저장된 데이터를 읽고 난독화를 해제하면 할당된 메모리 영역 내에 MZ, !This Program 

cannot be run in DOS mode 등 PE 파일이 생성을 확인이 가능하다. 

 

복호화된 데이터는 Explorer.exe 프로세스 내부에 할당된 메모리에 삽입되며 실행되어 최종적인 악성 행위를 한

다. 
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2.2.3 Explerer.exe 프로세스에서 악성 코드 동작 분석 

[그림 15] 현재 악성코드 실행중인 PC IP주소 수집 

“http://icanhazip.com” 주소로 접속할 경우 접속 PC 의 IP 주소를 보여준다. 

[그림 16] icanhazip.com 접속 화면 
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[그림 17] 서비스 종료 

커맨드 라인을 이용하여 3가지 서비스에 대하여 종료  

[그림 18] CPU정보 및 메모리 정보 수집 

Cpuid 등을 이용하여 cpu 및 메모리 정보 수집 
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[그림 19] 설치 프로그램 목록 수집 

레지스트리를 이용하여 설치 프로그램 및 서비스 목록을 수집한다. 

 

 

 

[표 3] 정보 수집 대상 레지스트리 경로 

 

 
[그림 20] 원격 접속을 위한 RDP 기능 활성화 

원격 접속을 하기 위해 RDP 기능을 이용해 관련 레지스트리를 추가 또는 수정한다. 

 

 

 

 

 정보 수집 레지스트리 경로 

1 Software\\Microsoft\\Windows\\CurrentVersion\\Uninstall 

2 SYSTEM\\CurrentControlSet\\services 
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[그림 21] 인터넷 연결 확인 

구글, 마이크로소프트 등 잘 알려진 사이트에 대한 접속을 시도한다. 

 

[그림 22] 브라우저 실행 확인 

윈도우 10 이상에서 사용 가능한 “Microsoft edge” 에 브라우저에 대한 감시도 포함하고 있다. 
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[표 4] 실행 확인 대상 인터넷 브라우저 목록 

웹 브라우저에 대한 실행 시 해당 프로세스 영역에 스레드를 생성하여 추가 적인 행위를 시도한다. 

 

2.2.4 웹 브라우저 인젝션 코드 동작  

 

[그림 23] 후킹 대상 브라우저 확인 

현재 인젝션 된 브라우저를 확인하고 각 브라우저에 맞는 API를 후킹 한다. 

대표적인 Windows 기반의 브라우저들에 대하여 정보를 가로 채기 위하여 후킹을 시도한다. 

 

 

 

 

 

 

 

 확인 브라우저 목록 

1 Chrome.exe 

2 Chromium.exe 

3 Firefox.exe 

4 Iexplore.exe 

5 microsoftedge 
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[표 5] 후킹 대상 인터넷 브라우저 목록 

 

 

 

 

[그림 24] API 후킹 패턴 

[표 4] 에서는 Chromium 또한 확인 하였지만, 실제로는 동작 하지 않으며, 

익스플로러와 엣지의 경우에는 별다른 기능의 차이 없이 동일한 부분을 후킹 한다. 

 

후킹 대상 API 의 시작 5Byte 에 대하여 “e9 xx xx xx xx” 패턴으로 변조하여 할당 받은 메모리 영역으로 점프

를 한 이후에 훅 프로시저에서 push – ret 패턴으로 스택에 리턴주소를 삽입하여 인젝션 모듈에서 해당 데이터

를 처리 한다. 

 

 

 

 

 

 

 후킹 대상 브라우저 목록 

1 Chrome 

2 Firefox 

3 Iexplore 

4 microsoftedge 
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 브라우저 DLL API 

1 익스플로러  

/ 엣지 

kernelbase / Kernel32 CreateProcessInternalW 

LoadLibraryExW 

WININET ICSecureSocket::Send_Fsm 

ICSecureSocket::Receive_Fsm 

USER32 GetMessageW 

PeekMessageW 

2 파이어폭스 NSS3 / NSPR4 PR_Read 

PR_Write 

PR_Close 

USER32 GetMessageW 

PeekMessageW 

3 크롬 kernelbase / Kernel32 LoadLibraryExW 

chrome.dll 코드패턴을 이용한 검색 이후 변조 

[표 6] 각 모듈 별 후킹 목록 

크롬의 경우 과거 익스포트 함수인 SSL_read, SSL_Write, SSL_Close 등을 후킹 하였지만 

현재는 익스포트 함수가 없어짐으로 인하여 각 코드 패턴을 메모리상에서 검색하여 후킹을 시도한다. 

 

 

[그림 25] 봇 역할 수행 

I2p, VNC, AutoBackConnect, NAT등 봇 역할을 수행하기 위한 연결을 시도한다. 
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[그림 26] C&C 서버 

위의 C&C 서버 주소로 통신을 시도한다. 

 

[그림 27] 뱅킹 정보 탈취 

최종적으로 뱅킹 정보 및 키로깅 정보를 이용하여 정보 유출을 시도한다. 
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3. 결론 

 

최근에도 Botnet 계열의 악성코드는 지속적으로 유포가 되고 있다. Botnet은 감염 PC로 구성되어 있는 네트워크이며, 사용자 몰래 

시스템 제어 권한을 가지고 있다. 이 Botnet의 감염경로는 e-mail, SNS 등 여러 경로를 통하여 유포가 된다. 

본 악성코드는 일반적인 봇 기능도 가지고 있지만, 주된 공격의 목적은 사용자 뱅킹 정보 탈취이다. 뱅킹 정보 탈취를 위해서 

사용자들이 흔히 사용하는 인터넷 브라우저에 코드 인젝션을 수행한다. 특히 Windows 10이 무료 배포되면서 점유율이 올라가 

최신 웹 브라우저인 Microsoft Edge 또한 공격대상인 것을 확인할 수 있다. 

공격자가 최신 운영체제 환경의 사용자도 노리는 만큼, 사용자들은 어떠한 운영체제 환경을 사용하든 간에e-mail, SNS를 사용함에 

있어 주의를 기울일 필요가 있다. 
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4월의 보안 이슈 

4월의 취약점 
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4월의 보안 이슈 

 

알약이 뽑은 TOP 이슈 

-  정부, 연내 22개 분야 공공데이터 개방 

행정자치부는 올해 22개 분야 공공데이터를 개방한다고 밝혔다. 이미 1분기에만 4개 분야 데이터와 오픈 API 82종 

1400만건을 개방했다. 의약품허가와 희귀의약품 등 식의약품 6종 33만5000여건도 개방돼 기업의 식의약품 품목제조보고 

업무 절차가 간소화될 전망이다. 연간 80억원의 비용 절감도 예상된다. 정부는 국가재난정보 등 나머지 18개 분야 데이터도 

순차적으로 개방한다. 민감한 개인정보가 포함된 탓에 당장 개방하기 힘든 국세청의 국세정보와 보건복지부의 사회보장정보, 

대법원의 판결문 정보는 2017년중 오픈 예정이다. 

 

-  예스 24, 모바일 웹에서 개인정보 유출사고 

4일 예스 24 모바일 홈페이지 개발과정에서 웹페이지 주소창에 주문번호를 입력할 경우 배송지 정보가 표시되는 사고가 

발생했다. 문제는 이용자 개인이 로그아웃인 상태에도 이름, 전화번호 등의 정보가 나타났으며, 임의의 숫자를 입력하면 또 다른 

이용자의 배송정보가 나타났다. 현재 해당 문제는 이미 개선된 상태이다. 

 

-  스마트 보안카드 6월 출시 

실물 보안카드를 스마트폰 앱으로 대체하는 새로운 은행거래 인증 수단이 6월에 출시된다. 보안카드를 대체하기 위하여 개발된 

보안카드는 인터넷 또는 모바일로 금융거래를 할 때 앱을 구동하여 일회용 보안카드 이미지를 화면에 불러오는 방식이다. 실물을 

들고 다닐 필요가 없고 앱 하나로 은행권에서 공동으로 사용할 수 있는게 장점이다. 금융권에서는 실물 보안카드가 가진 보안상 

취약점을 스마트 보안카드가 보완해 줄 수 있을 것으로 기대 중에 있다. 

 

-  미래부·KISA, '코드 서명 인증서 보안 가이드' 배포 

코드 서명 인증서 관리 강화를 위한 ‘코드 서명 인증서 보안 가이드’가 마련되었다. 미래부는 코드 서명 인증서 보관부터 사고 

대응까지 체계적인 관리방법을 안내하는 ‘코드 서명 인증서 보안 가이드’를 마련해 기업 스스로 보안취약점을 점검, 보완할 수 

있도록 하였다. 보안가이드는 인증서 보관·인증서 관리시스템·업데이트 체계·유출 시 대응 절차와 관련한 45개 항목으로 이뤄져 

있으며, 코드 서명 인증서 탈취 사례와 점검 항목 세부 설명 내용이 포함돼 있다. 
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-  공공아이핀 보안 대폭 강화… 상반기내 2차 인증 의무화 

행정자치부는 공공아이핀 2차 인증 내용을 담은 ‘공공아이핀 보안 강화 대책’을 추진한다고 밝혔다. 이에 따라 공공아이핀 

사용자들은 기존 아이디와 비밀번호를 입력하는 1차 인증 외에 추가로 본인확인절차를 한번 더 거쳐야 한다. 2차 인증은 

스마트폰 애플리케이션으로 제공되는 일회용 패스워드(OTP)를 쓰거나 첫번째 패스워드와는 다른 두번째 비밀번호를 추가로 

설정하는 방식 중 택할 수 있다. 

 

-  금융권 개인정보보호체계, 21년만에 변화 …신용정보법 우선 적용 

금융위원회는 금융회사 등에는 신용정보법을 적용하고 일반 상거래 회사에는 개인정보보호법 및 정보통신망법을 적용하기로 

하였다. 구체적으로 신용정보법 적용대상을 감독대상인 금융회사(금융공공기관 포함), 신용정보회사, 신용정보집중기관에 

한정하고 금융회사가 아닌 일반 상거래회사가 신용과 관계된 정보(대출, 연체 등)를 처리할 경우 개인정보보호법 및 

정보통신망법을 적용한다. 한편 금융회사가 보유한 고객정보는 모두 신용정보에 포함되어 개인신용정보 보호가 강화될 것으로 

보인다. 고유식별정보와 신용정보를 구분하지 않고 금융회사가 금융거래 등과 관련해 처리하는 모든 정보는 신용정보로 

규정된다. 

 

-  랜섬웨어 복구업체 과장광고 '주의보'…거액 수수료 요구 

최근 랜섬웨어 피해를 복구해준다는 업체에 의뢰했다가 막대한 돈을 내거나 돈만 날리고 데이터를 돌려받지 못하는 사례가 

잇달아 발생하고 있다. 대다수의 피해자들은 데이터 복구 업체에 의존하는데, 이 업체들은 복구가 아닌 중개를 하는 역할로, 

해커에게 비트코인을 보내고 암호해제 키를 받아 복구하는 일을 고객 대신 하는 것이다. 이에 사용자들은 업체에 맡길 경우에 

기술이나 비용을 꼼꼼히 따져보고, 무엇보다도 감염되지 않도록 예방 해야 한다. 

 

-  주민등록번호 암호화 의무 대상 확대에 금융보안 시장 '들썩' 

올해 개정된 개인정보보호법 제24조의2 제2항 및 시행령 제21조의2는 금융사 등이 전자적인 방법으로 보관하는 

주민등록번호에 대해 암호화 조치를 취할 것을 명시하고 있다. 주민등록번호 보유량에 따라 100만명 미만 금융사는 올해 말까지, 

100만명 이상 금융사는 내년 말까지 조치를 완료해야 한다. 이에 따라 기존에 DB 암호화만 부분적으로 시행했던 금융사들은 

이제 DB뿐만 아니라 파일로 보관되는 모든 형태의 데이터에 대해서도 주민등록번호가 포함돼 있다면 암호화를 적용해야 한다. 

대부, 캐피탈의 경우 100만명 미만의 주민등록번호를 보유하고 있고, 일반 금융사는 대부분 100만명 이상의 주민등록번호를 

보유하고 있어 사실상 대부분의 금융사가 해당되는 셈이다. 
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4월의 취약점 이슈 

 

Microsoft 4월 정기 보안 업데이트 

-  Internet Explorer용 누적 보안 업데이트(3148531) 

이 보안 업데이트는 Internet Explorer의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 Internet Explorer를 

사용하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 현재 사용자가 관리자 권한으로 로그온한 경우, 이 취약성 악용에 성공한 

공격자는 영향 받는 시스템을 제어할 수 있습니다. 이렇게 되면 공격자가 프로그램을 설치하거나, 데이터를 보거나 변경하거나 

삭제하거나, 모든 사용자 권한이 있는 새 계정을 만들 수 있습니다. 

-  Microsoft Edge용 누적 보안 업데이트(3148532) 

이 보안 업데이트는 Microsoft Edge의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 Microsoft Edge를 

사용하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 고객은 관리자 

권한이 있는 사용자보다 영향을 덜 받을 수 있습니다. 

-  Microsoft 그래픽 구성 요소에 대한 보안 업데이트(3148522) 

이 보안 업데이트는 Microsoft Windows, Microsoft .NET Framework, Microsoft Office, 비즈니스용 Skype 및 Microsoft Lync의 

취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 특수 제작된 문서를 열거나 특수 제작된 포함된 글꼴이 있는 웹 

페이지를 방문하는 경우 원격 코드 실행을 허용할 수 있습니다. 

-  .NET Framework에 대한 보안 업데이트(3148789) 

이 보안 업데이트는 Microsoft .NET Framework의 취약성을 해결합니다. 이 취약성은 로컬 시스템에 대한 액세스 권한을 가진 

공격자가 악성 응용 프로그램을 실행하는 경우 원격 코드 실행을 허용할 수 있습니다. 

-  Microsoft Office용 보안 업데이트(3148775) 

이 보안 업데이트는 Microsoft Office의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 특수 제작된 Microsoft 

Office 파일을 열 경우 원격 코드 실행을 허용할 수 있습니다. 이러한 취약성 악용에 성공한 공격자는 현재 사용자의 컨텍스트에서 

임의의 코드를 실행할 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 고객은 관리자 권한으로 작업하는 

고객보다 영향을 덜 받을 수 있습니다. 
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-  Windows OLE용 보안 업데이트(3146706) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. Windows OLE가 제대로 사용자 입력의 유효성을 검사하지 

못하는 경우 이 취약성으로 인해 원격 코드 실행이 허용될 수 있습니다. 공격자는 이러한 취약성을 악용하여 악성 코드를 실행할 

수 있습니다. 하지만 공격자는 사용자가 특수 제작된 파일 또는 웹 페이지나 전자 메일 메시지의 프로그램을 열도록 먼저 

유도해야 합니다. 

-  Windows Hyper-V용 보안 업데이트(3143118) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 게스트 운영 체제의 인증된 

공격자가 Hyper-V 호스트 운영 체제에서 임의의 코드를 실행하게 하는 특수 제작된 응용 프로그램을 실행할 경우 원격 코드 

실행을 허용할 수 있습니다. Hyper-V 역할을 사용하지 않는 고객은 영향을 받지 않습니다. 

-  보조 로그온에 대한 보안 업데이트(3148538) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성 악용에 성공한 공격자는 관리자로 임의 코드를 

실행할 수 있습니다. 

-  SAM 및 LSAD 원격 프로토콜에 대한 보안 업데이트(3148527) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 공격자가 MiTM(메시지 가로채기(man-in-the-middle)) 공격을 

실행하는 경우 이 취약성으로 인해 권한 상승이 허용될 수 있습니다. 그런 다음 공격자는 강제로 RPC 채널의 인증 수준 

다운그레이드를 적용하고 인증된 사용자를 가장할 수 있습니다. 

-  CSRSS용 보안 업데이트(3148528) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성은 공격자가 대상 시스템에 로그온한 후 특수 제작된 

응용 프로그램을 실행하는 경우 보안 기능 우회를 허용할 수 있습니다. 

- HTTP.sys에 대한 보안 업데이트(3148795) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성은 공격자가 특수 제작된 HTTP 패킷을 대상 시스템에 

전송할 경우 서비스 거부를 허용할 수 있습니다. 

- Adobe Flash Player용 보안 업데이트(3154132) 

이 보안 업데이트는 지원되는 모든 버전의 Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows RT 8.1 및 

Windows 10에 설치된 Adobe Flash Player의 취약성을 해결합니다. 
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- 해결법 

Windows Update를 수행하거나 Microsoft 보안 공지 요약 사이트에서 해당 취약점들의 개별적인 패치 파일을 

다운로드 받을 수 있습니다. 

 

한글 : http://technet.microsoft.com/ko-kr/library/security/ms16-Apr 

영문 : https://technet.microsoft.com/en-us/library/security/ms16-Apr 

 

 

Adobe Flash Player 신규 취약점 주의 권고  

Adobe Flash Player 21.0.0.197 및 이전 버전 (Windows, Macintosh, Linux, Chrome OS) 

취약점을 이용하여 시스템 충돌 발생 및 제어가 가능(CVE-2016-1019) 

-  상세정보 

Adobe Flash Player의 제로데이 취약점이 발견됨  

업데이트 파일은 4.8(현지시간) 제공될 예정  

 공격자는 특수하게 조작된 Flash 파일이 포함된 웹페이지, 스팸 메일 등을 사용자가 열어보도록 유도하여 악성코드 유포 가능 

 

- 해결법 

해당 취약점에 대한 보안 업데이트가 발표되지 않아 패치가 발표 될 때까지 Flash Player 사용 자제 

해당 보안 업데이트 발표 시 재 공지 

취약점에 의한 피해를 줄이기 위하여 사용자는 다음과 같은 사항을 준수 

- 신뢰되지 않는 웹 사이트의 방문 자제 

- 출처가 불분명한 이메일 및 링크를 열어보지 않음 

- 사용하고 있는 백신프로그램의 최신 업데이트를 유지하고, 실시간 감시기능을 활성화 

[참고사이트]  

https://helpx.adobe.com/security/products/flash-player/apsa16-01.html 
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Adobe Flash Player 신규 취약점 보안 업데이트 권고  

Adobe社는 Flash Player에서 발생하는 취약점을 해결한 보안 업데이트를 발표 

낮은 버전 사용자는 악성코드 감염에 취약할 수 있으므로 해결방안에 따라 최신버전으로 업데이트 권고 

-  상세정보 

Adobe Flash Player  

소프트웨어명 동작환경 영향받는 버전 

Adobe Flash Player 

Desktop Runtime 
윈도우즈, 맥 21.0.0.197 및 이전 버전 

Adobe Flash Player 

Extended Support Release 
윈도우즈, 맥 18.0.0.333 및 이전 버전 

Adobe Flash Player 

for Google Chrome 

윈도우즈, 맥, 

리눅스,  

크롬OS 

21.0.0.197 및 이전 버전 

Adobe Flash Player 

For Microsoft Edge and 

Internet Explorer 11 

윈도우즈 10 20.0.0.306 및 이전 버전 

Adobe Flash Player 

for Internet Explorer 11 
윈도우즈 8.1 20.0.0.306 및 이전 버전 

Adobe Flash Player for Linux 리눅스 11.2.202.569 및 이전 버전 

 

Adobe Flash Player의 24개 취약점에 대한 보안 업데이트를 발표 

·  JIT 스프레잉 공격을 통해 메모리 보호기법을 우회할 수 있는 취약점(CVE-2016-1006) 

·  임의코드 실행으로 이어질 수 있는 Type confusion 취약점(CVE-2016-1015, CVE-2016-1019) 

·  임의코드 실행으로 이어질 수 있는 Use-Ater-Free 취약점(CVE-2016-1011, CVE-2016-1013, CVE-2016-1016, CVE-2016-     

   1017, CVE-2016-1031) 

·  임의코드 실행으로 이어질 수 있는 메모리 손상 취약점(CVE-2016-1012, CVE-2016-1020, CVE-2016-1021, CVE-2016- 

   1022, CVE-2016-1023, CVE-2016-1024, CVE-2016-1025, CVE-2016-1026, CVE-2016-1027, CVE-2016-1028, CVE- 

   2016-1029, CVE-2016-1032, CVE-2016-1033) 

·  기존에 패치된 취약점에 대한 보안 우회 취약점(CVE-2016-1030) 
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·  디렉토리 검색 경로가 취약하여 임의코드 실행이 가능한 취약점(CVE-2016-1014) 

 

- 해결법 

Adobe Flash Player 사용자  

- 윈도우즈, 맥 환경의 Adobe Flash Player desktop runtime 사용자는 21.0.0.213 버전으로 업데이트 적용 

- Adobe Flash Player Extended Support Release 사용자는 18.0.0.343 버전으로 업데이트 적용 

- 리눅스 환경의 Adobe Flash Player 사용자는 11.2.202.616 버전으로 업데이트 적용 

- Windows 10 및 Windows 8.1에서 구글 크롬, Microsoft Edge, 인터넷 익스플로러에 Adobe Flash Player를 설치한 사용자는 

자동으로 최신 업데이트가 적용  

- 그 외 사용자는 Adobe Flash Player Download Center(http://www.adobe.com/go/getflash)에 방문하여 최신 버전 설치, 자동 

업데이트를 이용하여 업그레이드 

 [참고사이트] https://helpx.adobe.com/security/products/flash-player/apsb16-10.html 

 

Samba 취약점 보안 업데이트 권고  

Samba 소프트웨어에서 발생하는 취약점을 해결한 보안 업데이트를 발표 

낮은 버전 사용자는 서비스 거부 공격 및 중간자 공격에 취약할 수 있어 해결방안에 따라 최신 버전으로 업데이트 

권고 

-  상세정보 

·  SAMR과 LSAD 프로토콜에서 발생한 중간자 공격 취약점(CVE-2016-2118) 

·  Badlock으로 명명된 취약점 

·  DCE-RPC Code 에러로 서비스 거부를 유발할 수 있는 취약점(CVE-2015-5370) 

·  NTLMSSP 인증 중간자 공격 취약점(CVE-2016-2110) 

·  NETLOGON 서비스 스푸핑 취약점(CVE-2016-2111) 

·  LDAP 서버 및 클라이언트 중간자 공격 취약점(CVE-2016-2112) 

·  TLS 인증서의 유효성을 검증하지 않는 취약점(CVE-2016-2113) 

·  server signing 옵션의 부재로 발생하는 취약점(CVE-2016-2114) 

·  SMB IPC 트래픽 중간자 공격 취약점(CVE-2016-2115) 
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- 해결법 

Samba 4.1 이전 사용자  

- Samba 4.1 이전 사용자는 4.2.10버전 또는 4.2.11버전으로 업데이트 적용 

Samba 4.2.0-4.2.9 사용자  

- Samba 4.2.0-4.2.9 사용자는 4.2.10버전 또는 4.2.11버전으로 업데이트 적용 

Samba 4.3.0-4.3.6 사용자  

- Samba 4.3.0-4.3.6 사용자는 4.3.7버전 또는 4.3.8버전으로 업데이트 적용 

Samba 4.4.0 사용자  

- Samba 4.4.0 사용자는 4.4.1버전 또는 4.4.2버전으로 업데이트 적용 

Samba History(https://www.samba.org/samba/history)에 방문하여 각 버전에 맞는 최신 버전을  

다운로드 받아 설치  

[참고사이트]  

http://badlock.org/ 

http://www.samba.org/samba/history 

 

한컴오피스 4월 정기 보안 업데이트 권고 

한글과컴퓨터社의 아래한글 등 오피스 제품에 대한 보안 업데이트를 발표 

영향 받는 버전의 사용자는 악성코드 감염에 취약할 수 있으므로, 아래 해결방안에 따라 최신버전으로 업데이트 권고 
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-  상세정보 

[해당 시스템] 

소프트웨어명 동작환경 영향 받는 버전 

한컴오피스 NEO 

공통 요소 9.6.0.4232 이전 버전 

한글 NEO 9.6.0.2871 이전 버전 

한셀 NEO 9.6.0.3016 이전 버전 

한쇼 NEO 9.6.0.3251 이전 버전 

한워드 9.6.0.3326 이전 버전 

한컴오피스 2014 VIP 

공통 요소 9.1.0.3198 이전 버전 

한글 9.1.0.3030 이전 버전 

한셀 9.1.0.3021 이전 버전 

한쇼 9.1.0.3098 이전 버전 

한컴오피스 2010 

공통 요소 8.5.8.1577 이전 버전 

한글 8.5.8.1513 이전 버전 

한셀 8.5.8.1426 이전 버전 

한쇼 8.5.8.1568 이전 버전 

한컴오피스 2007 

공통 요소 7.5.12.746 이전 버전 

한글 7.5.12.754 이전 버전 

넥셀 7.5.12.811 이전 버전 

슬라이드 7.5.12.954 이전 버전 
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- 해결법 

한글과컴퓨터 홈페이지에서 보안업데이트 파일을 직접 다운로드 받아 설치하여 영향 받지 않는 버전(보안#43)으로 업데이트 

- 다운로드 경로: http://www.hancom.com/downLoad.downPU.do?mcd=005o 

  

한글과컴퓨터 자동 업데이트를 통해 최신버전으로 업데이트 

- 시작 → 모든 프로그램 → 한글과컴퓨터 → 한컴 자동 업데이트 2014 

 

 

 

[참고사이트] [1] http://www.hancom.com/downLoad.downPU.do?mcd=005 

 

VMware 보안 업데이트 권고  

VMware는 클라이언트 통합 플러그인 주요 보안 이슈를 보완한 보안 업데이트를 발표 

영향받는 버전의 사용자는 최신 버전으로 업데이트 권고 

- 상세정보 

http://www.hancom.com/downLoad.downPU.do?mcd=005
http://www.hancom.com/downLoad.downPU.do?mcd=005
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Vmware 클라이언트 통합 플러그인에서 세션 관리 미흡으로 인해, vSphere Web Client 이용자가 악성 웹 사이트 방문 시, 

중간자공격(MiTM)이나 웹 세션 하이재킹이 가능한 취약점(CVE-2016-2076) 

[영향 받는 소프트웨어] 

제품군 제품 버전 OS OS 

vCenter Server 

6.0 모두 6.9.U2 * 

5.5 U3a~U3c 모두 5.5.U3d * 

5.1 모두 영향 없음 

5.0 모두 영향 없음 

 vCloud Director 

8.0.x Windows 영향 없음 ** 

5.6.x Windows 영향 없음 

5.5.5 Windows 5.5.6 * 

vRA Identity Appliance 

7.x Linux 영향 없음 

6.2.4 Linux 6.2.4.1 * 

클라이언트 통합 플러그인 

(Client Integration Plugin) 
해결 방안 참고 Windows, Mac OS 해결 방안 참고 

      * 최신 버전 설치 후, 관련된 전체 시스템에서의 클라이언트 통합 플러그인 업데이트 필요 

* * 현재 취약한 버전의 CIP (Client Integration Plugin)에는 vCloud Director 8.0.0은 탑재되어 있지 않으나, CIP 최신 버전에는 vCloud Director 8.0.1이 탑재됨 

 

- 해결법 

vCenter Server, vCloud Director, vRealize Automation Identity Appliance에 대하여 영향 받는 버전 사용자의 경우, 아래 링크에서 

각각 최신 버전을 다운받아 설치  

- vCenter Server: https://www.vmware.com/go/download-vsphere  

- vCloud Director 5.5.6: https://www.vmware.com/go/download/vcloud-director 

- VMware vRealize Automation6.2.4.1: 

https://my.vmware.com/web/vmware/info/slug/infrastructure_operations_management/vmware_vrealize_automation/6_

2 
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vSphere Web Cleint가 이용되는 시스템의 클라이언트 통합 플러그인을 업데이트  

- vSphere, vRA Identity Appliance의 플러그인 업데이트 방법 

- vCloud Director는 vSphere Web Client 업데이트 후 연결되면 자동 업데이트 실행 

 [참고사이트]  

http://www.vmware.com/security/advisories/VMSA-2016-0004.html 

https://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&docType=kc&externalId=2145066 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-2076 

 

 

2016년 4월 Oracle Critical Patch Update 권고  

오라클社 CPU에서 자사 제품의 보안취약점 203개에 대한 패치를 발표[1][2][3]  

* CPU(Critical Patch Update) : 오라클 중요 보안 업데이트 

영향 받는 버전의 사용자는 악성코드 감염에 취약할 수 있으므로, 아래 해결방안에 따라 최신버전으로 업데이트 권고 

 

- 상세정보 

·  특수하게 조작된 패킷을 control 채널로 전송할 경우, 서버의 서비스 거부를 유발할 수 있는 취약점(CVE-2016-1285)[1] 

·  DNAME 리소스 레코드를 파싱하는 과정에서 서비스 거부를 유발할 수 있는 취약점(CVE-2016-1286)[2] 

·  DNS 쿠키 지원이 활성화된 서버에서 쿠키 옵션을 처리하는 중 서비스 거부 상태가 될 수 있는 취약점(CVE-2016-2088)[3] 

 

[영향 받는 소프트웨어] 

Oracle Database Server, version(s) 11.2.0.4, 12.1.0.1, 12.1.0.2 

Oracle API Gateway, version(s) 11.1.2.3.0, 11.1.2.4.0 

Oracle BI Publisher, version(s) 12.2.1.0.0 

Oracle Business Intelligence Enterprise Edition, version(s) 11.1.1.7.0, 11.1.1.9.0, 12.2.1.0.0 

Oracle Exalogic Infrastructure, version(s) 1.0, 2.0 

Oracle GlassFish Server, version(s) 2.1.1 

Oracle HTTP Server, version(s) 12.1.2.0, 12.1.3.0 

Oracle iPlanet Web Proxy Server, version(s) 4.0 

Oracle iPlanet Web Server, version(s) 7.0 

Oracle OpenSSO, version(s) 3.0-0.7 
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Oracle Outside In Technology, version(s) 8.5.0, 8.5.1, 8.5.2 

Oracle Traffic Director, version(s) 11.1.1.7.0, 11.1.1.9.0 

Oracle Tuxedo, version(s) 12.1.1.0 

Oracle WebCenter Sites, version(s) 11.1.1.8.0, 12.2.1 

Oracle WebLogic Server, version(s) 10.3.6, 12.1.2, 12.1.3, 12.2.1 

Oracle Application Testing Suite, version(s) 12.4.0.2, 12.5.0.2 

OSS Support Tools Oracle Explorer, version(s) 8.11.16.3.8 

Oracle E-Business Suite, version(s) 12.1.1, 12.1.2, 12.1.3, 12.2.3, 12.2.4, 12.2.5 

Oracle Agile Engineering Data Management, version(s) 6.1.3.0, 6.2.0.0 

Oracle Agile PLM, version(s) 9.3.1.1, 9.3.1.2, 9.3.2, 9.3.3 

Oracle Complex Maintenance, Repair, and Overhaul, version(s) 12.1.1, 12.1.2, 12.1.3 
Oracle Configurator, version(s) 12.1, 12.2 

Oracle Transportation Management, version(s) 6.1, 6.2 

PeopleSoft Enterprise HCM, version(s) 9.1, 9.2 

PeopleSoft Enterprise HCM ePerformance, version(s) 9.2 

PeopleSoft Enterprise PeopleTools, version(s) 8, 8.53, 8.54, 8.55, 54 

PeopleSoft Enterprise SCM, version(s) 9.1, 9.2 

JD Edwards EnterpriseOne Tools, version(s) 9.1, 9.2 

Siebel Applications, version(s) 8.1.1, 8.2.2 

Oracle Communications User Data Repository, version(s) 10.0.1 

Oracle Retail MICROS ARS POS, version(s) 1.5 

Oracle Retail MICROS C2, version(s) 9.89.0.0 

Oracle Retail Xstore Point of Service, version(s) 5.0, 5.5, 6.0, 6.5, 7.0, 7.1 

Oracle Life Sciences Data Hub, version(s) 2.1 

Oracle FLEXCUBE Direct Banking, version(s) 12.0.2, 12.0.3 

Oracle Java SE, version(s) 6u113, 7u99, 8u77 

Oracle Java SE Embedded, version(s) 8u77 

Oracle JRockit, version(s) R28.3.9 

Fujitsu M10-1, M10-4, M10-4S Servers, version(s) prior to XCP 2290 

Oracle Ethernet Switch ES2-72, Oracle Ethernet Switch ES2-64, version(s) prior to 2.0.0.6 

Solaris, version(s) 10, 11.3 

Solaris Cluster, version(s) 4.2 

SPARC Enterprise M3000, M4000, M5000, M8000, M9000 Servers, version(s) prior to XCP 1121 

Sun Storage Common Array Manager, version(s) 6.9.0 

Oracle VM VirtualBox, version(s) prior to 4.3.36, prior to 5.0.18 
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Sun Ray Software, version(s) 11.1 

MySQL Enterprise Monitor, version(s) 3.0.25 and prior, 3.1.2 and prior 

MySQL Server, version(s) 5.5.48 and prior, 5.6.29 and prior, 5.7.11 and prior 

Oracle Berkeley DB, version(s) 11.2.5.0.32, 11.2.5.1.29, 11.2.5.2.42, 11.2.5.3.28, 12.1.6.0.35, 12.1.6.1.26 

Oracle Linux, version(s) 5,6,7 

영향받는 시스템의 상세 정보는 참고사이트[1][2][3]를 참조 

 

- 해결법 

"Oracle Critical Patch Update - April 2016" 문서 및 패치사항을 검토하고 벤더사 및 유지보수업체와 협의/검토 후 패치 적용[1][2][3] 

JAVA SE 사용자는 설치된 제품의 최신 업데이트를 다운로드[4] 받아 설치하거나, Java 업데이트 자동 알림 설정을 권고[5] 

 

[참고사이트]  

[1] http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html 

[2] http://www.oracle.com/technetwork/topics/security/whatsnew/bulletinapr2016-2952098.html  

[3] http://www.oracle.com/technetwork/topics/security/linuxbulletinapr2016-2952096.html 

[4] http://www.oracle.com/technetwork/java/javase/downloads/index.html 

[5] http://www.java.com/ko/download/help/java_update.xml 

 

CISCO 제품 보안 업데이트 권고  

Apple社에서 자사 제품 취약점을 해결한 보안업데이트 공지 

공격자가 취약점을 이용하여 피해를 발생시킬 수 있어 해당 Apple 제품을 사용하는 이용자들은 최신버전으로 업데이트 

권고 

 

- 상세정보 

· 시스코 무선 랜 컨트롤러 관리 인터페이스 DoS 취약점(CVE-2016-1362)[1] 

· 시스코 ASA 소프트웨어(Adaptive Security Applicance) DHCPv6 릴레이 DoS 취약점(CVE-2016-1367)[2] 

· 시스코 무선랜 컨트롤러 DoS 취약점(CVE-2016-1364)[3] 

· 시스코 무선랜 컨트롤러 http 파싱 DoS 취약점(CVE-2016-1363)[4] 

· 시스코 제품 libSRTP DoS 취약점(CVE-2015-6360)[5] 
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[영향 받는 소프트웨어] 

참고사이트에 명시되어 있는 ‘Affected Products’를 통해 취약한 제품 확인 

- 해결법 

운영자는 유지보수 업체를 통하여 패치 적용 및 참고사이트 참조 

[참고사이트] 

[1] https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160420-wlc 

[2] https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160420-asa-dhcpv6 

[3] https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160420-bdos 

[4] https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160420-htrd 

[5] https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160420-libsrtp 

 

Apache Struts2 보안 업데이트 권고  

Apache Struts 2에서 원격 코드 실행 취약점 등을 보완한 보안 업데이트 발표[1][2] 

영향 받는 버전의 사용자는 최신버전으로 업데이트 권고 

- 상세정보 

원격 코드 실행 취약점(CVE-2016-3081, CVE-2016-3082) [3][4] 

[영향 받는 소프트웨어] 

- Struts 2.0.0 ~ Struts 2.3.28 (2.3.20.3 및 2.3.24.3 제외) 

- 해결법 

Struts 2.3.20.3, 2.3.24.3, 2.3.28.1로 업데이트 

[참고사이트] 

[1] http://struts.apache.org/download.cgi#struts23281  

[2] http://struts.apache.org/docs/version-notes-23281.html 

[3] http://struts.apache.org/docs/s2-031.html 

[4] http://struts.apache.org/docs/s2-032.html 
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영미권 

중국 

일본 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

1. 영미권 

 

Hacking Team관련 치명적인 안드로이드 드라이브바이 익스플로잇 버그,  

활발히 활동 중 

Active drive-by exploits critical Android bugs, care of Hacking Team 

 

월요일에 발표될 예정이었던 연구 결과에 따르면, 안드로이드 구버전의 치명적인 취약점을 노리는 현재 진행중인 드라이브 바이 

공격이 랜섬웨어를 유포시키고 있다. 

해당 구버전들은 여전히 수백만명이 사용 중이다. 

 

이 공격에는 안드로이드 4.0~4.3 버전의 적어도 두 가지의 치명적인 취약점을 포함하고 있으며, 해커에게 무제한 "root"권한을 주는 

Towelroot 익스플로잇도 여기에 해당한다. 

이 익스플로잇 코드는 지난 7월 이탈리아 Hacking Team에서 유출된 안드로이드 공격 스크립트를 많이 가져온 것으로 보인다. 

추가 정보에 따르면, 안드로이드 4.4 버전의 기기 또한 다른 취약점 셋을 공격해 감염되었을 수도 있다. 

 

안드로이드 취약점이 실제 드라이브 바이 공격으로 이어진 것은 처음이다. 

수년간 대부분의 안드로이드 악성코드는 사용자로 하여금 일반 앱을 가장한 악성 앱을 설치하도록 속이는 소셜 엔지니어링 

공격으로 이루어졌다. 

Blue Coat Systems에의해 발견된 드라이브 바이 공격은 적어도 지난 60일간 활동중인 상태이며, 완전히 자신을 숨기고 있고 

사용자 인터랙션이 필요 없기 때문에 주목 할만 하다. 

 

Zimeprium의 플랫폼 연구 및 취약점 부팀장 Joshua Drake는"매우 정교한 공격으로 보인다. 이 공격이 강력한 이유는, 디폴트로 

설치되는 소프트웨어 내의 취약점을 이용해 몰래 사용자 기기의 전체 권한을 얻기 때문이다. 

내가 아는 한 이 공격은 취약점들을 이용해 안드로이드 사용자를 노린 첫번째 실제 DBD 공격이다. 해당 공격이 과거의 취약점들을 

이용하는 반면, 안드로이드 세계의 공격자들의 전술 변화를 나타낸다."고 말했다. 

 

Drake의 평가는 직접 코드를 리뷰해 보고 내린 것이며, 해당 코드는 Blue Coat 랩의 포르노사이트 악성광고를 통해 감염된 

안드로이드 4.2.2가 동작하는 삼성 태블릿에서 발견되었다. 

Blue Coat 로그 데이터에 따르면, 안드로이드 4.x 및 4.4가 동작하는 적어도 224개 안드로이드 기기들이 감염되었다. 

해당 휴대폰들은 Blue Coat 보안 서비스에서 보호하는 77개 서로다른 기업 네트워크로 연결되어 있었기 때문에, 해당 데이터는 

전체 인터넷 상에서의 총 감염 수의 극 일부만을 나타낼 것이다. 

NorthBit은 안드로이드 5.0, 5.1을 사용하는 23퍼센트의 안드로이드 기기, 대략 2.35억 대의 기기가 이에 취약할 것이라 추산했다. 

아직까지 구글과 기기 제조사들은 이와 관련하여 별다른 공지를 내놓지 않은 상태이다. 
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Cyber.Police 

 

Blue Coat의 취약한 태블릿으로 악성 웹페이지에 접근하니, 기기가 Cyber.Police라고 불리는 랜섬웨어에 몰래 감염되었다. 

해당 앱은 적어도 12월부터 유포되었으며, 불법 포르노 시청에 대한 법적 조치에 대해 경고해 하나 또는 이상의 $100짜리 애플 

아이튠즈 기프트 카드로 벌금을 지불하도록 한다. 

 

해당 악성앱은 감염된 기기를 잠금 상태로 만들어 전화를 수/발신 하거나 다른 사용을 막는다. 

Blue Coat 분석가가 앱을 삭제할 수 있었던 유일한 방법은 공장 초기화였으나, 웹 검색을 통해 확인해보니 감염된 기기를 

안전모드로 부팅하는 더 쉬운 방법이 있다고 한다. 

 

감염 과정에서 그 분석가는 태블릿과 악성 웹사이트 간 전송되는 트래픽을 찾아냈다. 그는 Drake에게 이를 넘겨 조사를 맡겼다. 

Drake의 분석에 따르면, 난독화가 해제되니, 공격에 사용된 자바스크립트가 Hacking Team 유출 사태에서 발견된 익스플로잇 

코드와 거의 동일했다. 

Hacking Team 자바스크립트는 취약한 안드로이드 기기로 하여금 해커가 지정한 어떤 파일이든 다운로드 및 실행시키도록 한다. 

분석가의 태블릿에 전송된 실행가능 포맷과 연동가능 포맷 파일은 Towelroot 취약점을 사용해 공격하고, 악성 Cyber.Police 앱이 

설치된 안드로이드 APK를 실행한다. 

 

해당 공격은 새로 얻은 루트 권한으로 안드로이드 앱의 설치보다 우선순위로 되어있는 일반적인 앱 권한 다이얼로그를 막는다. 

또한 권한 상승으로 다른 앱과 OS 기능을 종료시켜 휴대폰을 효과적으로 잠근다. 

 

Towelroot는 리눅스 커널 futex 로컬 권한 상승 버그 (CVE-2014-3153)에서 나왔으며, Comex가 발견한 리눅스 커널 내 버그로, 

Pinkie Pie라는 해커가 크롬 브라우저 내 높은 중요도의 취약점들을 이용해 공격했다. 

futex 버그는 권한이 없는 사용자 또는 프로세스로 하여금 무제한 루트 권한을 얻도록 했다. 

며칠만에 "GeoHot" 해커는 안드로이드 사용자가 해당 버그를 이용해 기기를 루팅하고, 구글이나 다른 하드웨어 업체들이 금지하는 

것들을 실행할 방법을 찾았다. 

구글은 해당 Towelroot 취약점을 버전 4.4에서 패치했으나, 해당 버전은 거의 25%의 안드로이드 사용자들이 받아본 적 없는 

버전이다. 
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대충 만든 듯 하지만 주목할 만한 가치 있어 

 

해당 익스플로잇의 활성화는 그 악성 앱과는 현저한 대조를 보인다. Cyber.Police는 랜섬웨어가 애매한 위협만 하고 대부분 쉽게 

뚫리는 잠금 기술을 쓰던 시절로 돌아갔다. 

새로운 크립토 랜섬웨어와 달리, 해당 앱은 파일을 암호화시키지 않는다. 

아이튠즈 기프트카드를 지불에 사용하는 것은 추적이 훨씬 어려운 Bitcoin을 요구하는 현재 트렌드와 비교해 봤을 때 대충 만든 

듯한 것으로 보인다. 

 

공격에는 다른 제약점이 있다. 가능할 법하지만 아직 확실히 영향 받는다고 할 수 없는 안드로이드 4.4가 동작하는 기기를 

감염시키기 위해 분리된 익스플로잇 셋을 사용하더라도, 이후 버전에는 소용이 없다. 

또한, 지금까지 드러난 바에 따르면 해당 공격은 포르노 사이트에서만 유포되고 있으며, 주요 웹 자산에는 영향을 미치지 않는다. 

 

이러한 제약에도, 해당 공격은 주목할만하다. 구글에 따르면, 23.5%의 안드로이드 기기가 해당 공격에 취약하며, Blue Coat 버전 4.4 

사용자가 정말 감염이 의심된다면, 해당 퍼센티지는 57%로 상승한다. 

상당한 취약한 기기 사용자들이 업데이트를 받지 않을 것은 변함없다. 

 

더 나아가, 해당 공격은 안드로이드 사용자를 노린 드라이브 바이 공격이 성공적인 감염 수단이 될 수 있음을 나타낸다. 

만약 공격자가 두개 이상의 공개된 익스플로잇을 연동해 2-bit 랜섬웨어 앱을 설치 시킨다면, 같은 기술이 다시 사용돼 더 위험한 

앱을 더 많은 사용자가 설치하게 될 것이라는 것은 틀림없다. 

 

출처: http://arstechnica.com/security/2016/04/active-drive-by-attacks-exploit-critical-android-bugs-care-of-hacking-team/ 

 

최신 Adobe Flash Player 제로데이 취약점으로 랜섬웨어 유포 
LATEST FLASH ZERO DAY BEING USED TO PUSH RANSOMWARE 

 

지난 목요일 밤 긴급 업데이트로 패치된 Adobe Flash Player 제로데이 취약점이 두 익스플로잇 킷 공격에서 활발히 이용되고 있다. 

해커들이 Locky 또는 Cerber 랜섬웨어로 사용자들을 감염시키기 위해 기존의 패치되지 않은 취약점을 사용하고 있다. 

Locky는 상대적으로 새로운 크립토 랜섬웨어 종류로, 매크로를 포함한 Word 문서를 포함한 스팸 첨부파일을 통해 랜섬웨어를 

다운로드 시킨다. 

또한 피해 PC에 저장된 모든 파일을 암호화 시키며, 네트워크 공유된 다른 PC와 더불어 심지어 온라인 백업도 노린다. 

Cerber도 크립토 랜섬웨어로 감염된 PC가 사용자에게 음성으로 말을 거는 특징을 갖고 있다. 

익스플로잇 킷을 랜섬웨어 배포에 사용하는 것이 새로운 방식은 아니지만, 이번에는 특히 의료 산업 해킹 공격의 중심에 있는 Locky 

랜섬웨어 유포를 확대시키고 있다. 

Proof Point의 연구진에 따르면, 해당 제로데이를 통해 Nuclear 익스플로잇 킷은 Locky 랜섬웨어를, Magnitude 익스플로잇 킷은 

Cerber 랜섬웨어를 유포하고 있다. 
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해커들이 해당 제로데이 취약점을 활용해 공격할 잠재적 타깃들은 셀 수 없이 많지만, Flash Player 이전 버전에만 이 특정 

익스플로잇을 사용했다. 

전문가들은 해커들이 해당 취약점을 100% 이해하고 활용하는 것으로는 보이지 않는다고 말했다. 

 

그럼에도 불구하고, 해당 익스플로잇은 활발히 유포되어왔다. 

Magnitude는 Cerber 랜섬웨어 유포에 최근 72시간 내, Nuclear는 Locky 랜섬웨어 유포에 3월 31일부터 해당 취약점을 공격에 

이용하고 있다. 

Angler 익스플로잇 킷 만큼 공격 스케일이 큰 것은 아니지만, 이 공격은 효과적이고 블랙마켓에서 인기를 끌고 있다는 점에서 

더욱더 확대될 위험이 있다. 

기존의 Locky 유포 수단인 수 많은 스팸 공격과 결합할 경우, 더욱 장기적인 문제점을 일으킬 수 있다. 

 

해당 제로데이 취약점은 Windows 10의 전체 버전 및 이전 버전에 영향을 주며, 다른 취약점들과 함께 이번 업데이트에서 

패치되었다. 

Adobe는 해당 익스플로잇으로 시스템 충돌과 해커의 임의코드 실행이 발생할 수 있다고 밝히며, 3월 10일 Flash 21.0.0.182 

업데이트로 패치할 것을 권고했다. 

또한 CVE-2016-1019 취약점이 Flash 20.0.0.306 이전 버전을 사용하는 Windows 7 및 Windows XP 시스템 사용자를 노리고 

있다고 덧붙였다. 

 

랜섬웨어는 경제적 투자대비 효과가 커 계속해서 문제가 될 것으로 보인다고 Proof Point의 부사장 Kevin Epstein이 말했다. 

 

출처: https://threatpost.com/latest-flash-zero-day-being-used-to-push-ransomware/117248/ 
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2. 중국 

 

Free Star 악성코드 분석 및 추적  

360 연구실은 각종 악성코드와 전쟁 중이며, 악성코드들은 각종 방법들을 동원하여 보안 제품의 레이더를 

벗어나려 하고 있다. 최근 최신 버전의 huilang 악성코드가 새로운 인터넷 연결 방식을 사용한 것을 포착하였다. 

QQ 블로그, 웨이보, 블로그 혹은 클라우드를 이용하여 인터넷에 연결하는 방법과 매우 유사하다. 이 방법은 

QQ 의 사용자 닉네임을 매개체로 하여 온라인 주소를 얻고, 정상적인 통신 통로로 이용하여 비정상적인 통신을 

시도한다.   

  

 

 

 

 

http://p7.qhimg.com/t017b40d2afa86924d7.png
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해당 방법이 효과가 있다는 것이 증명 된 후, 다른 악성코드들이 쉽게 해당 방법을 참고할 수 있었다. 

360 연구소의 연관성 분석 결과, Free Star 라는 악성코드 역시 이러한 인터넷 연결 방식을 사용했다. 이 

악성코드는 2015 년 2 월쯤 출현하였으며, 제작자는 2015 년 5 월 백신 우회 커뮤니티에서 소프를 판매하였다. 

그 후 새로운 버전은 2016 년 1 월부터 현재까지 사용하고 있다. 해당 악성코드의 일부 코드구조는 Gh0st, 

dahuilang 과 유사하다. 이는 즉 원격 연결 악성코드라는 것을 추측할 수 있다.  

아래 캡쳐화면은 백신 우회 커뮤니티에서 내려 받은 Free Star 악성코드의 제어 툴 화면이며, 해당 캡쳐화면에서 

볼 수 있듯이, Server 설정 중에서 IP 주소를 암호화 한 후 QQ 닉네임으로 설정한 후, 서버에서 그에 상응하는 

인터페이스를 통하여 QQ 의 닉네임을 얻어 악성코드를 내려 줄 IP 주소를 얻는다. 

 

방문하는 인터페이스는 아래와 같다. 

 

 

http://p4.qhimg.com/t01c25403dac2190583.png
http://p3.qhimg.com/t016367d457851216ce.png


            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

 

우리가 분석한 악성코드는 Free Star 악성코드이다. 

샘플 분석 

샘플의 기본 정보는 다음과 같다.  

해쉬값 : c3d7807f88afe320516f80f0d33dc4f3、a1bb8f7ca30c4c33aecb48cc04c8a81f 

악성코드의 주요 행위는 다음과 같다. 

 

서비스 항목 추가, 서버 시작, 자기 파일 전송 

Gethostbyname 함수를 이용하여 연결한 주소 혹은 QQ 닉네임을 통하여 인터페이스테 방문하여 악성코드를 

내려줄 주소를 내려받아 인터넷에 연결 

백신 프로세스 스캔 

오픈된 스레드를 이용하여 명령을 하달 받고, 원격 기능 실행 

서비스 항목 추가, 서버 시작, 자기 파일 전송 

 

악성코드는 우선 자신의 서비스 항목이 추가되었는지 확인한 후, 만약 등록이 안되어있다면 자신을 복사하고 

프로세스 서비스를 만든다. 

 

서비스 만듦 

 

http://p9.qhimg.com/t01dae5bb467ab5934e.png
http://p4.qhimg.com/t019319b9fa87144957.png
http://p6.qhimg.com/t01cf55115389a612d3.png
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StartSerbiceA를 이용하여 서비스를 시작하고, 주 기능 프로세스에 진입 

 

\%appdata% 중 지정된 목록으로 자신을 복사한다. 

 

 

 

 

 

http://p3.qhimg.com/t014b4915ff9b77a0a8.png
http://p1.qhimg.com/t01a96851759dcc02a0.png
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자가삭제 스크립트를 만들고 실행한다. 삭제를 통하여 자신을 숨긴다 

 

 

 

 

 

 

 

http://p7.qhimg.com/t0185c22b2e2c0845bc.png
http://p4.qhimg.com/t01676a7ef8439e5de8.png
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스크립트의 내용은 다음과 같다. 

 

온라인 주소 얻기 

서비스항목에 진입할 때, 레지스트리에 대응하는 항목을 통하여 서비스의 존재 유무에 대하여 확인하고, 인터넷에 

연결할지 말지를 확인한다. 

 

동적 dns, QQ 번호, 포트 번호의 복호화 

 

http://p7.qhimg.com/t0153e56030fdd6cd17.png
http://p7.qhimg.com/t011ad8b13c9f10d7be.png
http://p1.qhimg.com/t014b24d79fd2d70c35.png
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Base64 로 복호화 한 후  XOR 0x88, 플러스 0x78, 그 후 다시 XOR 0x20 한다. 

  

ip 주소를 얻는다. 

 

 

만약 첫번째 방법이 성공하지 못하면, QQ 닉네임 인터페이스를 통하여 ip 주소를 얻는다. 

 

 

 

 

http://p9.qhimg.com/t0149142bcf31f00e25.png
http://p1.qhimg.com/t01141ba71bf7548181.png
http://p8.qhimg.com/t013258045c62922940.png
http://p7.qhimg.com/t016afe58cc7b38a568.png
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QQ 닉네임은 : deacjaikaldSS 

 

추출한 닉네임을 복호화한다 : 복호화 알고리즘은 +0xCD 

 

복호화 한 후 얻은 ip 주소는 1.207.68.91 이며, 연결을 시작한다. 

 

이 두개의 주소를 돌아가면서 성공할 때 까지 연결을 시도한다. 연결이 성공하면, 원격 프로세스로 진입한다. 

 

http://p8.qhimg.com/t01e05636a6d231c29a.png
http://p1.qhimg.com/t011c9082cb41d45454.png
http://p1.qhimg.com/t01e69d09c89e66a209.png
http://p6.qhimg.com/t018c05c93cf8f076b5.png
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시스템 정보 획득 

컴퓨터 정보 탈취 

 

CPU 정보 탈취 

 

기타 정보 탈취 

 

프로세스 스캔을 통하여 백신 프로세스 서칭 

 

http://p1.qhimg.com/t01b6236133146beec7.png
http://p3.qhimg.com/t01380dc082c8c42962.png
http://p4.qhimg.com/t01b1b17f74e85854ed.png
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백신 프로세스를 찾을 때에는 두개의 문자 조합을 이용하여 저장하며, 매 두개의 문자는 상응하는 백신 프로세스 이름을 가르키는 

포인터이다. 

 

 

 

http://p8.qhimg.com/t0156385b350d238694.png
http://p1.qhimg.com/t01536845b75f657505.png
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새로운 스레드를 생성한 후 원격 지령을 대기한다. 

 

마지막에 새로운 프로세스를 만드는데, 이는 원격 명령을 받는데 사용된다. 주로 원격 문서관리, 원격 shell, 모니터 감시, 키로깅 

등등의 기능을 갖고있다. 코드의 전체 과정은 다음과 같다. 

 

 

 

 

 

 

 

http://p4.qhimg.com/t01a92487feeb64c71d.png
http://p1.qhimg.com/t0175180ee101f89df4.png
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해커 분석 

이렇게 QQ 닉네임을 통하여 온라인 주소를 얻는 방법은 탐지를 피하는 동시에 QQ 계정이 노출되는 것을 방지하기 위한 것이다. 

우리는 샘플 분석을 통하여 QQ 중에서 비교적 특수한 것을 확인할 수 있었다. : 550067654 

 

검색엔진을 통하여 검색한 결과, 해당 QQ번호는 아마 악성코드 제작자의 업무 QQ이며, 해당 QQ는 많은 백신 우회 커뮤니티에 

등록되어 있었다. 추가적인 확인을 통해, 해당 계정의 사용자가 악성코드 제작자임을 알 수 있었다. 

 

 

http://p2.qhimg.com/t01550ee2f95b86f944.png
http://p8.qhimg.com/t01683f9844416e158e.png
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악성코드 제작자가 어떤 커뮤니티에서 올린 캡쳐 화면을 통하여, 이전에 귀주 지역에서 활동했음을 알 수 있었다. 

http://p7.qhimg.com/t01ef7ed961b5ab6a0d.png
http://p8.qhimg.com/t015e235547c93c93ed.png
http://p2.qhimg.com/t01faf0f26174792b97.png
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우리는 또한 악성코드 제작자가 QQ 이메일을 이용하여 alipay 계정을 등록한 사실을 확인하였다. Alipay 계정정보를 통하여 

악성코드 제작자의 이름이*怡일 것으로 추측할 수 있었다. 

 

 

http://p1.qhimg.com/t0185662c5a4ecf2c8d.png
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Social Engineering Data로, 우리는 제작자가 자주 사용하는 QQ 이메일 주소와 비밀번호를 알아냈다. 이를 실마리로, 우리는 더 

많은 정보들을 알아낼 수 있었다. 

 

 

 

http://p1.qhimg.com/t017ed00ec783f95210.png
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또한 어떤 상점에서 몇개의 주문 정보를 발견할 수 있었고, 이를 통하여 제작자의 이름과 지역을 알 수 있었다. 

 

 

http://p4.qhimg.com/t012a163d40ee088902.png
http://p3.qhimg.com/t01e1c699f881d94367.png
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악성코드 유포 경로 

샘플과 제작자를 분석 완료하였으니, 악성코드 유포과정에 대하여 알아보자. 

우리는 많은 샘플을 확보하였는데, 그 중 한개의 샘플이 방문하는 주소가 나의 관심을 끌었으며, 해당주소를 방문해 보았다. 

http://sos.hk1433.cc:10089/bbs.html 

 

웹페이지를 연 다음 코드를 확인해 보았다. 

 

 

 

http://p7.qhimg.com/t016161f2a00f06ea6f.png
http://p4.qhimg.com/t011dda8a8d090a2e7f.png
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해당 코드에서 확인할 수 있듯이, 해당 페이지에서는 swf 문서를 로딩 한다. 이 swf 문서를 내려 받은 후 열어본 결과, Hacking 

Team의 Flash 취약점을 이용하는 것을 발견하였다. 아래 화면은 shellcode이다. 

 

shellcode의 기능은 dropper로, 이 전에 복호화 된 PE 파일을 내려 받고 실행시키는 것이다. 이 PE 파일이 바로 Free Star이다.  

아래는 복호화 전의 PE 파일이다. 

 

복호화 후 

 

 

http://p9.qhimg.com/t017d8951304dca8a77.png
http://p3.qhimg.com/t015060a4e2c494f7dc.png
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쉘코드 : 
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이를 통해서 알 수 있듯이, 이 악성코드의 유포방식은 웹페이지에 악성코드를 포함시키는 방법을 이용하였다. 위 캡쳐화면에서 알 수 

있듯이, 해당 악성코드가 포함된 페이지는 3월 28일 오전 9시에 업로드 되었으며, 우리가 현재 보고서를 쓰고있는 시점인 3월 

29일 오후 4시까지 클릭수가 이미 13000건이 넘었다. 하지만 이는 빙산의 일각이지만, 더 자세히 말하지는 않겠다. 우리는 360 

위협 정보 센터를 통하여 관련된 URL을 쉽게 찾고 샘플을 얻을 수 있었다. 

 

 

 

 

 

http://p2.qhimg.com/t012caafc5898bad2e6.png
http://p1.qhimg.com/t01d158bef44178425b.png
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출처: http://www.freebuf.com/articles/network/100827.html 

 

Cncert가 발표한 2015년 중국 인터넷 보안 현황 종합보고서  

개요  

2015년 중국정부의 관심 하에서, 중국 인터넷 법제화가 빠르게 진행되었으며, 보안관련 인재 양성도 꾸준히 이루어졌다.  

중국에서 새로 반포한 <国家安全法>에서는 국가기반시설 및 정보 보안 시스템에 대하여 구체적으로 언급되어 있으며, 

《刑法修正案（九）》에서는 사이버범죄에 대한 처벌 수위를 높였다. 《反恐怖主义法》에서는 통신사업자, 인터넷 사업자가 테러가 

발생하였을 때 수행해야 할 의무에 대하여 규정해 놓았으며, 《网络安全法（草案）》를 각계 사람들에게 공개하여 사람들의 의견을 

받았다.  

Cncert는 2015년 중국 인터넷 보안 이슈 정리 및 2016년의 보안이슈를 예측해 보았다.  

1. 기본 인터넷 및 주요한 기반시설 

1) 기본 통신보안에 대한 수준이 높아졌다.  

이동통신 서비스 제공 기업들이 인터넷 보안에 대한 투자를 늘렸고, 보안 시스템을 강화하였다. 2015년 정보화 부서에서는 인터넷 

보안관리, 기술 보호, 사용자 개인정보 및 DB보안 등에 대하여 중점적으로 검사를 진행하였고, 결과 모이동통신 서비스 업체들의 

적합성은 평균 90점 이상이였으며, 위험평가 결과 취약점 수량은 2014년도보다 20.5% 하락하였다. 

2) DNS 도스공격의 증가 

 

http://p6.qhimg.com/t01ee06f849b02c5b3b.png
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22015년 중국의 DNS 시스템을 노린 DDoS 공격이 증가하였다. 4월, 중국의 주요 신문 홈페이지 DNS 서버가 DDOS 공격을 

받았으며, 최대 트래픽이 8Gbit/s에 달했다. 분석결과 NTP 프로토콜과 UPnP 프로토콜을 이용한 반사공격으로 진행되었으며, 

해외에서 발생하였다. 8월, 중국의 메인 DNS 서버가 2번의 대규모 DDoS 공격을 방했으며, 최대 트래픽이 10Gbit/s에 달했다. 

2015년 DNS 서버를 타겟으로 발생한 DDOS 공격들은 관련 시스템의 DNS 서버에 큰 영향을 미치지 않았으며, 이는 중국의 DNS 

시스템의 보안조치가 이전보다 강화되었다는 것을 의미한다.  

3) 산업인터넷의 위협 

인터넷 기술과 제조업의 융합으로, 산업인터넷은 제조업을 지능화로 발전시키는데 중요한 역할을 한다. 최근 중국 내에서 

산업인터넷을 타겟으로 한 공격이 일어났으며, 그 수단은 점점 고도화, 조직화, 정교화 되고 있다.  

4) 국가 중요 정보 시스템의 위협 증가 

2015년 중국 내의 약 5000개 ip가 악성코드에 감염이 되었으며, 중국은 APT 공격에 지속적으로 발생하고 있다.  

 

2. Public 인터넷 

1) Public 인터넷 보안 환경 

2015년 중국의 공공 인터넷 보안수준을 살펴보았을 때 중국 내의 좀비 PC와 악성코드의 양은 상대적으로 감소하고 있으며, 주요 

모바일 앱스토어의 보안도 점차 좋아지고 있다. 하지만 개인정보 유출, 피싱 등의 방면에서의 보안 위협은 점차 높아지고 있다.  

 

(1) 악성코드 및 좀비PC 

중국 내 악성코드와 마스터 PC 수량은 감소하였으며, 처음으로 해외의 악성코드 및 마스터 PC 수가 중국 내의 수량보다 많아지는 

현상이 발생하였다. 2015년 총 10.5만여개의 악성코드와 마스터 PC를 발견하였는데, 중국 내의 1978만대의 봇을 컨트롤 하고 

있었다. 그 중 중국 내에 4.1만대가 있었는데, 이는 2014년도보아 34.1% 줄어든 수치이며, 지속적으로 줄어들고 있다. 
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2) 개인정보 유출 

(1) 자주 발생하는 개인정보 유출 사건 

2015년 중국에서는 몇번의 대규모 개인정보 유출사건이 발생하였다. 예를 들어 모 쇼핑몰 사용자들 정보유출사건, 10만명정도의 

수능생 개인정보 유출사건, 호텔 사용자 개인정보 유출 사건 등. 안드로이드 플랫폼을 타겟으로 문자메세지, 연락처, 위챗 대화기록 

등 정보를 탈취하는 악성코드들도 발견되었다. 이러한 안드로이드 악성코드에 감염된 후에는 대량의 개인정보가 특정 이메일로 

유출된다. 2015년 cncert가 발견한 악성코드들이 발송한 사용자 정보가 담긴 이메일들의 숫자는 66만통이 넘는다.  
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(2) 개인정보유출은 피싱 및 랜섬웨어 등 “후폭풍”을 가져온다. 

유출된 개인정보들을 이용하여 범죄자들은 또다른 범죄를 계획하며, 이는 사용자들의 재산에 피해를 가져온다 

 

3) 모바일 악성코드 

(1)모바일 악성코드 수량의 대규모 증가 

5년 cncert는 수집한 샘플과 광고업체들한테서 얻은 모바일 악성코드 샘플들은 약 148만개로, 2014년보다 55.3%증가하였으며, 

주로 안드롤이드 플랫폼을 타겟으로 하고있다 
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(3) 주요 모바일 앱마켓들의 보안상태는 좋아지고 있으며, 대부분의 악성코드는 웹하드나 광고 페이지 등에서 유포되고 있다.  

조사에 따르면, 중국 내 주요 앱 마켓 내의 악성코드들은 지속적으로 감소하고 있으며, 2015년에는 2014년과 비교하였을 때 

57.3%나 줄었다. Cncert 는 302개의 앱마켓, 웹하드, 클라우드, 광고 등의 사이트에 악성앱이 있다는 경고를 1.7여번을 하였으며, 

경로를 받은 앱의 삭제율은 97.2%에 달했다.  

 

(4) 앱 제공 과정의 보안문제가 증가하였다.  

2015년 여러 번의 앱 개발 툴에 악성코드가 심어진 이슈들은 이러한 개발 툴들로 개발된 앱들에 보안문제를 야기시켰다. 9월, 

cncert 가 발견한 애플 앱 개발 툴인 Xcode에 XcodeGhost 악성코드가 심어져 있었으며, 이는 이 툴로 개발된 APP에 악성코드를 

심을 수 있도록 하였다. 중국 내 몇 백여개의 유명한 앱들은 이 악성코드에 감염이 되어 있었으며, 이 app들은 앱스토어의 검열을 

우회하여 정상적으로 등록하였다. 10월에는 wormhole 취약점이 발견되었는데, 이는 중국 내 모 회사의 개발 툴 중에 존재하는 

취약점으로, 이 회사의 앱들과 20여개의 다른 app들에 영향을 주었다.  

 

4) DDoS 공격 

DDoS 공격은 중국의 인터넷 보안을 위협하는 요소 중 하나이다.  

최근 DDoS 공격의 방식과 수단은 끊임없이 변화해 왔다. 2014년부터 프로토콜의 취약점들을 이용하여 공격하는 반사 DDoS 

공격이 날로 증가하고 있으며, 공격의 방어도 점차 어려워 지고 있다. 205년 3분기, 공격 트래픽이 1Gbit/s 이상인 DDoS 공격은 약 

38만번 발생하였으며, 일평균 1491번 발생하였다.  

 

5) 보안취약점 

(1) 고위험의 보안취약점이 자주 발생하고, 네트워크 디바이스의 보안취약점 위협도 여전히 높다.  

2015년 CNVD에 총 수집된 취약점은 총 8080개이며, 2014년과 비교하였을 때 11.8%로 감소하였다. 그 중 고위험 취약점 수는 

2909개로, 2014년과 비교하였을 때 21.5% 증가하였다. 또한 제로데이 취약점은 1207개로 14.9%를 차지하고 있었다. 

2015년에 발생한 Juniper Networks ScreenOS 백도어 취약점, Java 직렬화 취약점, Redis 권한상승 취약점, HTTP.sys 원격코드실행 

취약점 및 ghost 취약점 등 다양한 필수 응용 프로그램에서 취약점들이 발생하였다. 이런 필수 응용 프로그램들은 중국 내에서 

광범위하게 사용되고 있으며, 만약 패치를 진행하지 않을 경우 큰 피해를 야기할 수 있다.  

CNVD업계 취약점 수집 데이터 통계 분석에서 보면, 통신산업에서의 취약점 DB에는 이미 687개의 취약점이 존재하며, 그 중 

네트워크 기기(예를 들어 라우터, 스위치 등)의 취약점 비율이 54.3%를 차지하고 있다. 주의할 점은 메인 라우터 등 핵심 노드들이 

공격을 당할 경우, 전체 네트워크나 노드들이 해커에 의해 컨트롤 당할 수 있으며, 사용자 정보 탈취, 악성코드 유포 등 악성 행위를 

야기할 수 있다.  

2015년 CNVD에 수집된 통신산업 관련 취약점 중 2447개의 취약점이 고위험 취약점으로, 2014년과 비교하여 61.9%나 

증가하였다. 
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(2) 중요 업계 및 정부 부서의 고위험 취약점 사건이 증가하고 있지만, 취약점 패치 속도는 더디다.  

정부기구와 중요 정보 시스템에는 대량의 가치 있는 정보들이 포함되어 있다. 2015년 정부기관 및 중요 정보 시스템에 알린 

취약점은 약 2.4만개로, 2014년의 약 2.6배이며, 점차 증가하는 추세를 보이고 있다. 하지만 일부 취약점들은 신고를 받은 후에도 

바로 패치가 진행되지 않아 보안상의 위험을 내포하고 있다.  

 

(3) 스마트 인터넷 기기에 존재하는 보안취약점 

“인터넷+”라는 새로운 정책으로, 다양한 업계에서 인터넷과 융합을 하여 스마트 인터넷 기기가 각 업계에서 광범위하게 쓰이고 

있으며, 이에따라 취약점에 대한 위협도 점차 높아지고 있다.  
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6) 피싱 페이지 

피싱페이지의 폭발적인 증가 

CNCERT 조사결과에 따르면, 2015년도의 피싱페이지 수량은 18만여개로, 2014년과 비교하였을 때 85.7% 증가하였다. 그 중 

금융지불관련 피싱 페이지가 급격하게 증가하였으며, 2014년과 비교하였을 때 6.37% 증가하였다. 
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7) 웹페이지 변조 

링크삽입은 웹페이지 변조의 주요 공격 장식 중 하나이다.  

Cncert 조사에 따름녀, 2015년 중국 내 약 2.5만개의 홈페이지가 변조되었으며, 그 중 변조된 정부기관 페이지는 898개로, 

2014년과 비교하였을 떄 49.1%감소하였다. 웹페이지 변조방식을 보면, 링크를 삽입하는 방식이 83%를 차지하였다.  

 

2016년 주목해야 할 이슈  

2015년 보안이슈들의 분석을 통하여, CNCERT는 2016년 이슈가 될 만한 것들을 뽑아봤다.  

1) APT 공격의 증가 

최근 여러 사이버 공격들이 일어나면서 사이버 보안에 대한 중요성이 높아지고 있다. 2015년 중국을 대상으로 APT 공격을 진행한 

해커 조직은 약 30개가 되며, 주로 중국 내의 연구 교육, 정부기관 등을 타겟으로 하였다. APT 공격에 대한 업계의 이해가 높아지고 

있지만 “여전히 인지를 못하는 APT 공격이 많다”라는 인식은 여전하다. 중국은 보안업계의 기술, 인재 등 다방면에서 대규모의 

투자를 하여 APT 공격을 발견하는 능력을 키우고 있다. 그렇기 때문에 2016년, 더 많은 APT 조직과 사건들이 밝혀질 것으로 

예상된다.  

 

2) 클라우드 및 빅데이터 보안 능력이 매우 중요시 될 것이다.  

클라우드, 빅데이터 등 새로운 기술들이 등장하면서, 새로운 업계의 앱들이 발전하고 있으며, 많은 정부기관과 기업들이 자신들의 

시스템을 클라우드 플랫폼으로 이관하고 있다. 이런 중요하고 가치 있는 정보들이 클라우드로 옮겨가면서 공격자들의 관심도 

클라우드도 이동하고 있다. 공격자들은 클라우드 플랫폼의 취약점을 끊임없이 찾을 뿐만 아니라, 일단 취약점을 발견하면 그 

취약점을 이용하여 대규모의 정보유출을 할 것이다. 뿐만 아니라, 공격자들은 클라우드 플랫폼을 이용하여 네트워크 공격을 진행할 

수 있다. 그러기 때문에, 클라우드 및 빅데이터 보안은 업계의 중요한 관심대상 중 하나가 될 것이다. 

 

3) 업계 내 협력과 국제협력의 요구가 꾸준히 증가할 것이다. 

네트워크 보안을 위협하는 해커의 공격은 여러 단계를 통하여 이루어 지므로, 효과적으로 공격을 막기 위해서는 공공 인터넷 

보안환경을 개선하고, 위협정보를 공유하고 협력 체제를 구축하여 연합군을 구축해야 한다. 뿐만 아니라, 해외발 공격도 꾸준히 

증가하기 때문에, 2016년에는 국경을 넘는 보안사건을 처리하기 위한 협력의 수요가 더 증가할 것으로 예상된다.  

 

4) 사물인터넷의 위협 

사물 인터넷 기술이 발달함에 따라, 스마트 기기들의 보급이 보편적으로 이루어 지고 있다. 하지만 사물인터넷 보안은 아직도 매우 

낮은수준으로, 이러한 낮은 수준의 보안은 보안문제를 야기할 것이며 패치 하기도 어려울 것이다. 2016년, 중국 정부의 ”인터넷 +” 

정책하에, “중국 제조 2015”년 계획에 따라 스마트 도시들이 끊임없이 개발되고 있으며 이에따라 스마트 기기들 역시 끊임없이 

출현하고 있다. 아직 보안체제가 완벽하지 않은 상황에서 스마트 기기들에 보안문제가 발생한다면 더 큰 위협에 처할 것으로 

예상된다.  

 

5) 정교한 피싱 사이트 및 랜섬웨어의 증가 

2015년에 피싱 및 랜섬웨어 위협이 이미 많이 발생했었다. 2016년에는 이런 위협들이 더 늘어날 것으로 보인다. 해커들은 정상 

프로그램을 위장한 악성 프로그램을 만들어 스미싱이나 피싱사이트, 홈페이지 변조 등의 루트를 통하여 악성코드를 유포할 것이며,  
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그 수법은 더 정교해질 것이다. 또한 비용대비 효과가 좋은 랜섬웨어도 대량으로 출현할 것이며, 모바일을 타겟으로 하는 랜섬웨어도 

더 기승을 부릴 것이라고 예상된다. 

 

출처 : http://sec.chinabyte.com/486/13763486.shtml 

 

3. 일본 

 

‘당신은 새로운 청구서’ 메일로 랜섬웨어 감염, 다음의 수법에 주의 

「あなたは新しい請求書」メールでランサムウェア感染、次の手口に注意 

 

일본 국내에서 랜섬웨어 감염을 노리는 메일을 사용한 대규모 공격이 단속적(断続的)으로 이어지고 있다. 4월6일경에 ‘당신은 

새로운 청구서(번호)를 가지고 있습니다’라는 제목의 메일이 대량으로 유통되고 향후에도 제목이나 내용을 바꾸는 수법으로 이어질 

우려가 있다. 

정보처리추진기구(IPA)의 4월13일자의 주의 환기에 따르면 랜섬웨어 감염에 관한 상담이 3월에 들어서 급증했다. 1월 이후에 

들어온 상담 중 88%는 피해에 관한 것이었으며, 3월에 들어온 96건 중 23건이 Android단말에서의 감염이 되는 등 피해의 확대가 

보인다. 

2016년1월～3월의 랜섬웨어에 관한 상담의 월별추이（IPA에서） 

 

 

http://image.itmedia.co.jp/l/im/enterprise/articles/1604/13/l_ipa0001.jpg


            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

2015년 후반부터는 특히 교묘한 내용의 메일을 사용하는 감염 공격이 증가하고 2월경까지는 부정프로그램의 파일명에 

‘JAPANPOST’ ‘JP’ 등의 문자열을 사용하여 일본우정으로 가장한 수법의 메일이 대량으로 뿌려졌다. 트렌드마이크로에 따르면 ‘당신은 

새로운 청구서(번호)를 가지고 있습니다’라는 제목의 새로운 공격 메일은 4월6일만 1만6000통 이상이 검출되었다. 

4월6일에 확산된 공격 메일의 예（트렌드마이크로에서） 

이 회사에 따르면 기존 메일에 의한 랜섬웨어 공격에서는 영어로 된 것이 많았으나 4월6일에 확인된 공격으로는 제목, 본문, 

첨부파일명의 모두가 일본어로 되어 있고, 송신 주소도 실재하는 복수의 일본 국내기업으로 위장하고 있는 등 일본을 표적으로 하고 

있는 것이 밝혀졌다. 최종적으로 감염된 악성코드는 이전에는 부정 송금을 노리는 것이 중심이었으나, 최근에는 랜섬웨어가 

늘어나고 있어 공격자가 보다 직접적으로 인터넷유저에게서 금전을 탈취하는 것을 목적으로 하기 시작했을 가능성이 있다고 한다. 

 

랜섬웨어의 몸값요구 메시지의 예（트렌드마이크로에서） 

 

이러한 공격은 1회당 길어도 수일 내에 결론이 나고 기간을 두고 새로운 수법으로 반복된다고 이 회사는 지적했다. 제목이나 

본문만으로 착안한 메일 필터링의 대책에서는 효과가 적은 경우도 있어, 첨부파일에 착안해서 실행가능형식이나 스크립트의 파일 

등, 공격에 이용되기 쉬운 파일형식으로 필터링하는 방법이 유효하다고 해설한다. 

감염을 막기 위해서는 상기 이외에도 OS나 어플리케이션, 시큐리티소프트 등을 항상 최신 상태로 해두는 것뿐 아니라 IPA에서는 

‘수상한 메일에 첨부된 파일은 열기 전에 송신자에 대해서 전화 등으로 송신 유무를 확인해 주십시오’라고 조언한다. 

 

http://image.itmedia.co.jp/l/im/enterprise/articles/1604/13/l_trnmcr001.jpg
http://image.itmedia.co.jp/l/im/enterprise/articles/1604/13/l_trnmcr002.jpg
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만일 감염되었을 경우의 대응책으로는 현 상태에서는 컴퓨터를 초기화하거나 평상시에 하고 있던 백업데이터로 복구시키거나 하는 

방법밖에 없다. 백업에 대해서 트렌드마이크로는 (1)백업카피를 3가지 이상 준비한다. (2)가능하다면 2가지의 다른 서식으로 한다. 

(3)그 중 한 가지를 네트워크에서 격리된 장소에 보관하는 방법을 장려하고 있다. 

출처: http://www.itmedia.co.jp/enterprise/articles/1604/13/news096.html 

 

J-WAVE에서도 64만건의 개인정보 유출의 가능성, 원인 소프트의 이용자는 시급 

패치 적용을 

J-WAVEでも64万件の個人情報流出の可能性、原因ソフトの利用者は至急パッチ適用を 

 

J-WAVE는 2016년4월22일, Web사이트에 대한 부정접속에 의해 리스너 등의 개인정보 약 64만건을 유출시켰을 가능성이 

있다고 공표했다. 원인은 아이디어맨즈제 ‘케이타이 킷 for Movable Type’의 취약성으로, 이 회사는 22일에 패치파일을 공개했다. 

이미 공격이 성공하고 있기 때문에 이 소프트의 이용자는 패치를 시급히 적용할 필요가 있다. 

유출되었을 가능성이 있는 개인정보는 이름과 주소, 메일주소, 전화번호, 성별, 연령, 직업 등 약 64만건이다. 2007년 이후에 J-

WAVE의 Web사이트에서 프로그램 앞으로 보낸 메시지나 프레젠트 응모자의 데이터라고 한다. ‘2006년 이전의 데이터는 

보존기간을 지났기 때문에 이미 소거가 끝났다’ (J-WAVE)고 한다. 

이 회사는 유출의 가능성이 있는 사람에게 메일로 알리고 있으며, 이미 수 건의 문의가 오고 있다고 한다. Web사이트상에서는 

제목에 J-WAVE의 표기가 있는 메일, 메시지 등에 주의하도록 호소하고 있고 ‘은행의 계좌나 신용카드정보, 비밀번호, 마이넘버 등을 

묻는 일은 절대 없습니다’라고 안내하고 있다. 

J-WAVE에 따르면 누군가가 4월21일 오전0시부터 오전3시경에 걸쳐서 이 회사의 Web서버에 부정 접속했다. 외부 전문회사에 

의한 24시간 감시체제로 판명, ‘디스크용량이 줄어들고 있다는 경고가 울렸다’ (J-WAVE)고 한다. 조사한 결과, 공격자가 다양한 

압축파일 등을 계속 쓰고 있다는 사실이 밝혀졌다. 

시큐리티회사의 어드바이스에 따라 J-WAVE의 시스템부문 등이 영향을 조사하여 21일 저녁 무렵에 사태가 판명되었다. 

접속로그의 해석결과에서 블로그를 모바일 단말 대상을 변환하는 Movable Type용 플러그인 소프트 ‘케이타이 킷 for  

Movable Type’에 존재하는 미지의 취약성이 악용되어 OS에 대한 임의의 커맨드를 외부에서 실행하는 ‘OS커맨드 인젝션’ 공격이 

실행되었다는 사실이 밝혀졌다. 
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J-WAVE는 유출되었을 가능성이 있는 데이터를 전부 Web사이트에서 삭제하여 다른 안전한 장소로 보관한다. 그리고 

Web사이트의 어플리케이션에서 ‘케이타이 킷 for Movable Type’을 삭제하는 동시에 다른 소프트의 안전성의 확인을 진행하고 

대책도 강구했다고 한다. 

이 회사는 ‘개인정보 유출의 가능성이 있는 여러분에게 심려를 끼쳐드린 것을 대단히 죄송하게 생각합니다’라고 사죄했다. 

재발방지를 위한 시큐리티 강화의 대책을 강구한다고 했다. 

니혼테레비(日本テレビ)방송망에서도 Web사이트에 대한 부정접속공격으로 약43만건의 개인정보가 유출되었을 가능성이 있다. 

공격은 4월20일 오전1시경부터로 Web사이트에서 사용하는 소프트의 취약성을 뚫고 OS커맨드 인젝션공격을 받았다고 한다. 

아이디어맨즈는 4월22일에 ‘케이타이 킷 for Movable Type’의 OS커맨드 인젝션의 취약성을 수정하는 패치파일을 공개했다. 전 

유저가 적용대상이라고 한다. 이미 같은 취약성을 악용한 OS커맨드 인젝션공격이 성공하고 있다는 사실에서 이 소프트이용자는 

시급패치를 적용하는 등의 방법으로 피해를 입지 않는 대책을 강구할 필요가 있을 것이다. 

이 소프트를 핸들한 CMS(컨텐츠관리시스템)소프트 ‘MTCMS’를 개발/판매하는 스카이아크는 22일, 약 200개사의 도입유저에 

주의환기를 했다고 한다. ‘케이타이 킷 for Movable Type’은 ‘Movable Type’으로 구축된 Web사이트를 모바일용으로 변환한 

소프트로 ‘꽤 사용되고 있다고 인식하고 있다’ (스카이아크의 담당자)고 하며, 이번 패치적용작업은 어려운 작업이 아니라고 한다. 

출처: http://itpro.nikkeibp.co.jp/atcl/news/16/042301210/?ST=security 

 

‘Apache Struts 2’ 노리는 공격이 발생 중 – 공격 툴이 복수 유통 

「Apache Struts 2」狙う攻撃が発生中 – 攻撃ツールが複数流通 

 

웹 어플리케이션의 프레임워크 ‘Apache Struts 2’의 취약성 ‘CVE-2016-3081’에 대해서 이미 공격이 전개되고 있다는 사실이 

밝혀졌다. 취약성이 존재하는 버전을 이용하고 있는 경우는 조속한 대응이 요구된다. 

문제의 ‘CVE-2016-3081’은 ‘Apache Struts 2’의 ‘Dynamic Method Invocation(DMI)’를 유효화하고 있는 경우에 영향을 받는 

취약성이다. 공격을 받으면 리모트에서 임의코드를 실행 당할 우려가 있다. Apache Struts project보다 취약성을 수정한 업데이트가 

제공되고 있다. 

경찰청에 따르면 취약성을 공격하기 위한 툴이 이미 복수 공개되고 있고, 정점(定点)관측시스템에서는 취약성의 검색 행위나 

취약성의 악용을 노린 것으로 보이는 접속을 4월27일 2시경부터 관측하고 있다고 한다. 
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Part4. 해외 보안 동향 

취약성을 검색하는 것으로 보이는 접속 건수의 추이（그래프：경찰청） 

경찰청에서는 ‘Apache Struts 2’의 이용자에 대해 최신판에 대한 업데이트나 ‘Dynamic Method Invocation(DMI)’을 무효화하는 

완화책의 실시 등 조속하게 대책을 강구하도록 주의를 호소하고 있다. 

또한 취약성이 존재하는 버전을 지금까지 운용하고 있었던 경우는 이미 공격을 받고 있을 가능성도 있다고 하여 서버에 부정 파일이 

설치되거나 조작 등이 이루어지고 있지 않는지 확인하도록 요구하고 있다. 

 

출처: http://www.security-next.com/069353 
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알약 5월 보안동향보고서 
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㈜이스트소프트 보안대응팀 

 

Tel : 02-3470-2999 

E-mail : help@alyac.co.kr 

알약 홈페이지 : www.alyac.com 

 


