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알약 6월 보안동향보고서 
  

5 월 총평 

 

5 월은 4 월과 마찬가지로 Locky 랜섬웨어와 Cerber 랜섬웨어가 계속적으로 활개를 쳤던 달이었으며 거기에 추가로 Cryptxxx 

랜섬웨어까지 기승을 떨쳤습니다. Cryptxxx 랜섬웨어는 2.0 버전에서 발견된 일부 헛점과 취약점을 통해 4 월에 복호화툴이 

제작되기도 하였습니다. 그러나 5 월말경 Cryptxxx 랜섬웨어 제작자들은 기존 2.0 버전이 복호화가 가능하다는 것을 확인하고 

3.0 으로 버전을 업그레이드한 새로운 Cryptxxx 를 등장시켰습니다. Cryptxxx 3.0 랜섬웨어에 감염되면 아직까지는 해당 랜섬웨어가 

암호화한 파일들을 복호화시킬 수 있는 툴이 존재하지 않습니다. 3.0 부터는 공개키(Public Key)를 사용하여 파일 일부분을 

암호화하기 때문에 프로그램의 취약점이나 버그가 발견되지 않는 이상 2.0 처럼 완전한 복구툴을 제작하는 것이 불가능 합니다. 

또한 프로그램 자체에 버그가 있는 관계로 파일을 영원히 손상시켰을 가능성이 높습니다. 따라서 실제로 비트코인으로 결제를 

진행하고 해커로부터 비밀키를 받는다고 해도 복원되지 않을 가능성이 있다고 합니다. 

그나마 조금 다행인 부분은 최근 몇 년간 사용자들을 괴롭혀왔던 TeslaCrypt 랜섬웨어의 마스터 복호화키가 공개되어 TeslaCrypt 로 

인해 암호화된 파일들이 대부분 복호화가 가능해졌다는 부분입니다.  

 

거의 매달 강조해드리는 부분이지만 가장 확실한 랜섬웨어 방어대책은 별도의 매체에 중요데이터를 주기적으로 백업하고, 설치된 

OS 와 SW 보안업데이트를 항상 최신으로 유지하는 것입니다. 알약의 랜섬웨어 차단기능도 함께 활용하면 매우 효과적인 방어책이 

될 수 있으므로 항상 주의하시기 바랍니다.  
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1. 악성코드 통계 

 

감염 악성코드 TOP15 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계이다. 

2016년 5월의 감염 악성코드 Top 15 리스트에서는 지난달에 각각 1,2,3위를 차지했던 악성코드들 중, 2위였던 

Misc.HackTool.WinActivator이 3위로 내려가고 새롭게 Trojan.Dropper.KRBanker.Agent 이 2위로 올라왔다. 상위권을 제외하고는 

전반적으로 기존 악성코드들의 변종들이 많이 유포되었다. 

순위 등락 악성코드 진단명 카테고리 
합계 

(감염자수) 

1 - Misc.Keygen Trojan 369 

2 New Trojan.Dropper.KRBanker.Agent Trojan 282 

3 ↓1 Misc.HackTool.WinActivator Trojan 223 

4 ↑2 Gen:Trojan.Heur2.CTR.2042c8C5aaqvcUPe Trojan 215 

5 New Gen:Variant.Symmi.63701 Trojan 214 

6 New Gen:Variant.Symmi.64158 Trojan 203 

7 New Gen:Trojan.Heur.JP.xC0@aOJQD!oi Trojan 202 

8 New Gen:Variant.Graftor.272300 Trojan 176 

9 New Gen:Variant.Jaik.10505 Etc 172 

10 New Gen:Trojan.Heur.5yXa4CUW7BfG Trojan 158 

11 New Gen:Trojan.Heur.FU.uy3@a4o3kNdi Trojan 132 

12 ↓5 Gen:Variant.Strictor.104294 Trojan 126 

13 New Trojan.dropper.XXF Trojan 121 

14 New Gen:Trojan.Heur2.CTR.2002faD9aaOYF@3eO Trojan 112 

15 New Gen:Trojan.Heur.4yXa4KXWZ2eG Trojan 112 

*자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 2016년 05월 01일 ~ 2016년 05월 31일 
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악성코드 유형별 비율 

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 94%를 차지했으며, 기타 (Etc) 유형이 6%로 그 뒤를 이었다. 

 

 

카테고리별 악성코드 비율 전월 비교 

5월에는 지난 4월과 비교하여 트로이목마(Trojan) 유형 악성코드가 대폭 증가했으며, 기타(Etc) 유형은 약간 감소하였다. 기타(Etc) 

유형은 그 자체가 악성코드라기보다는 취약점이 존재하여 공격자에게 악용될 수 있는 여지가 있는 파일을 일반적으로 말한다. 

 
 

트로이목마

94%

기타 (Etc)

6% 트로이목마 (Trojan)

스파이웨어 (Spyware)

애드웨어 (Adware)

취약점 (Exploit)

웜 (Worm)

기타 (Etc)

백도어 (Backdoor)

바이러스 (Virus)

하이재커 (Hijacker)

호스트파일 (Host)

6%

0%

0%

0%

0%

0%

0%

0%

0%

94%

100%

10%

0%

0%

0%

0%

4%

0%

5%

0%

81%

100%

0% 20% 40% 60% 80% 100%

기타(Etc)

호스트파일(Host)

백도어(Backdoor)

바이러스 (Virus)

취약점(Exploit)

웜 (Worm)

하이재커(Hijacker)

애드웨어(Adware)

스파이웨어 (Spyware)

트로이 목마 (Trojan)

4월

5월



            Copyright by ESTsoft corp. All rights reserved. 

Part1. 5월의 악성코드 통계 

2. 허니팟/트래픽 분석 

 

5월의 상위 Top 10 포트 

허니팟/정보 수집용 메일서버를 통해 유입된 악성코드가 사용하는 포트 정보 및 악성 트래픽을 집계한 수치 

 

 

최근 3개월간 상위 Top 5 포트 월별 추이 
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악성 트래픽 유입 추이  

외부로부터 유입되는 악의적으로 보이는 트래픽의 접속 시도가 감지된 수치 

 
단위 : 악의적 트래픽 접속 시도 감지 건수 2015년 12월  ~ 2016년 05월  

 

 

  

24180894

32264516

23707176

12341450

5522551

8845409

2015년 12월 2016년 1월 2016년 2월 2016년 3월 2016년 4월 2016년 5월
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3. 스미싱 분석 

 

알약 안드로이드를 통한 스미싱 신고 현황  

기간 2016년 05월 01일  ~ 2016년 05월 31일 

총 신고건수 5,508건 

 

키워드별 신고내역 

키워드 신고 건수 비율 

결혼 67 1.22% 

택배 8 0.15% 

본인인증 7 0.13% 

훈련 5 0.09% 

법원 5 0.09% 

생일 2 0.04% 

입학 2 0.04% 

여행 2 0.04% 

꽃배달 1 0.02% 

바로가기 1 0.02% 

 

스미싱 신고추이 

지난달 스미싱 신고 건수 3,653건 대비 이번 달 5,508건으로 알약 안드로이드 스미싱 신고 건수가 전월 대비 1,855건 증가했다.  

이번 달은 지난달과 같이 결혼 관련 스미싱이 대부분을 차지했으며, 인증번호 및 본인인증 키워드와 같은 본인 확인용 스미싱이 점

차 증가하고 있다. 
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알약이 뽑은 5월 주목할만한 스미싱 

특이문자 

순위 문자 내용 

1 [Web발신] Kacao : 다른 장비(PC)에서 접속되었습니다. 본인이 아니면 차단하기 

2 [꽃배달 서비스] 장미꽃이 도착했습니다. 확인하기 

3 불법단속카메라 피하는 방법입니다 

 

다수문자 

순위 문자 내용 

1 여러분∽♡우리들 결혼합니다 꼭참석하시어축하해주세요. 

2 [등기 발송하였으나[전달 불가}부재 중 하였습니다(내용확인).~ 

3 [Web발신] SBI저축은행입니다 

4 [안내] 제2차 향방기본 일정 안내입니다. 

5 [법원] 민사소송 출석명령서입니다 

6 (생♡일)♥(파♡티)에♥(초♡대)^합☆니^다~~ 

7 (~^o^~(입학) 통지서 입니다. 

8 l2 우 리(같n이 여행가요- 고고싱^~ 

9 [꽃배달 서비스] 장미꽃이 도착했습니다. 확인하기 

10 바로가기 
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개요 

악성코드 상세 분석 

결론 
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[Trojan.Ransom.CryptXXX]악성코드 

분석 보고서 

 

1. 개요 

 

이번 호에서는 현재 가장 이슈가 되고 있는 CryptXXX 랜섬웨어에 대하여 분석해 보도록 하겠다. 

지난 현충일 연휴가 시작되는 금요일 6월 3일을 시작으로 6월 7일까지 국내에서는 대형 커뮤니티 사이트인 뽐뿌를 통하여 

랜섬웨어가 유포되어 피해를 입은 많은 이용자들이 인터넷 게시판 등에 피해를 호소하고 있다. 

알약 랜섬웨어 차단 통계자료 그래프를 살펴 보면 해당 기간 랜섬웨어 차단 건수가 급증한 것을 확인할 수 있다. 

 

[그림 1] 알약 행위기반 랜섬웨어 사전차단 통계 그래프 
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이번에 유포된 랜섬웨어는 올해 4월에 발견된 CryptXXX의 변종으로 파일들을 “.cryp1” 확장자로 암호화 시키며, “Angler Exploit 

Kit”을 통하여 유포된다고 하여 Angler Exploit Kit의 별명인 XXX를 조합하여 CryptXXX라 명명되었다. CryptXXX 악성코드는 다양한 

변종이 꾸준히 제작되고 있으며 한국어를 포함해 25개국의 다국적 언어 서비스를 제공할 정도로 국제적이다. 유포지를 쉽게 

파악하지 못하도록 함과 동시에 보안이 취약한 광고 플랫폼을 경유하며, 불특정 다수 이용자를 대상으로 공격을 수행한다. 이러한 

광고와 악성코드가 결합된 공격 기법을 “멀버타이징(Malvertising)” 공격 기법이라고 한다. 

멀버타이징은 이메일 첨부파일 기법과 함께 지난해 중순 이후 빠르게 증가한 주요 랜섬웨어 유포 경로이다. 멀버타이징에 악용된 

광고 플랫폼이 존재하는 웹사이트는 단순히 방문만 해도 플래시 플레이어 취약점으로 랜섬웨어에 감염될 가능성이 높아 뽐뿌 

사이트 뿐만 아니라 해당 광고 플렛폼을 이용하는 사이트들에서도 감염될 가능성이 높다. 

[그림 2] CryptXXX 랜섬웨어 “멀버타이징” 감염 흐름도 

뽐뿌를 통해 유포된 랜섬웨어의 구체적인 유포 경위는 googleads 광고 중 "doubleclick.net" 링크를 통해 연결된 애드센스 

광고플랫품 중 하나인 “OpenX” 광고플랫폼을 통하여 유포된 것으로 확인되고 있다. 

구글 애드센스 광고 -> 더블클릭  -> OpenX 광고플랫폼이라는 특징이 있으며, 따라서 뽐뿌 뿐만 아니라 이 광고 플랫폼을 사용한 

대부분의 웹 사이트가 랜섬웨어 유포에 악용됐을 가능성이 아주 크다고 할 수 있다. 
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[그림 3] 뽐뿌 유포 경위 (출처: 뽐뿌 공지사항 게시판) 
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2. 악성코드 상세 분석 

2.1 파일정보 

Detection Name File Name MD5 Size(Byte) 

Trojan.Ransom.CryptXXX CryptXXX.dll DD4E29CD72E802C99B1062ADEA625DA5 298,496 

 

2.2 행위 요약 

2.2.1 DLL 파일에 의한 감염 

여태껏 대부분의 랜섬웨어들은 사용자가 직접 실행 가능한 exe 형태로 배포되었다. 그러나 CryptXXX는 실질적인 Payload가 

DLL의 형태로 배포되고 있으며, DLLMain이 구동되면서 추가적인 Export 함수가 실행되는 구조를 취하고 있다. 랜섬웨어는 

실행되면 rundll32.exe를 DLL파일이 있는 위치로 svchost.exe 라는 이름으로 복사한 뒤 추가적으로 Export 함수들을 실행시킨다. 

 

[그림 4] DLLMain 실행 후 svchost.exe(rundll32.exe) 프로세스가 다수 생성된 모습 

CryptXXX DLL은 다수의 Export 함수를 제공하고 있으며, 악성코드는 svchost.exe(실제로는 rundll32.exe) 프로세스를 생성하면서 

적절한 Export 함수 이름을 인자로 전달하여 해당 Export 함수를 실행시킨다. 아래는 CryptXXX에서 Export 하고 있는 목록을 

나타낸 것이다. 

[그림 5] Export function list 
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Export 함수별 기능은 아래와 같다. 

DllEntryPoint MXS0 실행 

MXS0 감염여부 확인 후 감염되어 있지 않으면 MXS1 실행 

MXS1 MXS4, MXS2의 실행을 포함한 메인 감염 루틴 

MXS2 C&C 통신 

MXS3 INT3 Exception을 이용한 MXS1 실행 

MXS4 특정 프로세스 강제종료 및 MXS3 실행 

 

2.2.2 파일 암호화 

시스템에 존재하는 드라이브 문자열을 얻어와서 Drive Type을 얻어온다. 시스템에 존재하는 드라이브들 중 타입이 아래에 해당하는 

경우라면 암호화의 대상이 된다. (GetDriveType -> EncryptLoop) 

[그림 6] GetDriveType 후에 암호화 루틴(EncryptLoop)으로 이어지는 부분 
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랜섬웨어는 시스템에 존재하는 드라이브를 검사하여 드라이브 타입이 아래의 경우 중 하나에 해당하면 암호화를 진행하도록 

되어있다. 

DRIVE_REMOVABLE 이동식 드라이브(USB 저장장치 등) 

DRIVE_FIXED 고정형 드라이브(HDD, SSD 등) 

DRIVE_REMOTE 네트워크 드라이브 

 

랜섬웨어는 파일을 검사하여 파일의 확장자가 아래와 같으면 암호화를 진행한다. 
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경로 문자열에 아래 문자열이 포함되는 경우 암호화 대상에서 제외된다. 

[그림 7] 암호화 대상에서 제외되는 경로의 일부 

\\WINDOWS\\ \\WINNT \\RECYCLER\\ \\SYSTEM~1\\ 

\\BOOT\\ \\RECOVERY\\ \\$RECYCLE.BIN\\ \\PERFLOGS\\ 

\\EFI\\ \\CONFIG.MSI\\ \\PROGRA~1\\ \\PROGRA~2\\ 

\\GOOGLE\\ \\TEMP\\ \\ALLUSE~1\\ \\APPDATA\\ 

\\PROGRA~3\\ \\PUBLIC\\ AUTOEXEC.BAT THUMBS.DB 

\\APPLIC~1\\ \\COOKIES\\ \\LOCALS~1\\ \\TEMPLA~1\\ 

 

랜섬웨어 제작자는 암호화 하고자 하는 파일의 크기가 13,631,488(0xD00000) 바이트를 넘을 경우 최대 13,631,488 바이트만 

암호화 하고 나머지 부분은 암호화가 되지 않도록 해두었다. 어차피 부분 암호화가 되면 파일의 구조는 손상되기 때문에 암호화가 

된 것이나 마찬가지로 볼 수 있다. 

 

[그림 8] 최대 파일 암호화 사이즈 

암호화는 이전 버전의 CryptXXX 와 달리 파일의 0x40 byte만큼 공개키로 암호화 하고 0x1FFF만큼 키 테이블을 이용한 

XOR암호화를 진행하게 된다. 따라서 0x203F블럭 단위로 암호화가 진행된다. 
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[그림 9] 암호화 로직 
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파일 암호화가 끝나면 파일 끝에 0x118 byte만큼 사용했던 키 테이블을 공개키로 암호화 하여 붙여 놓는다. 

[그림 10] 키 테이블 암호화 하여 추가 

암호화된 블록 초기 0x80바이트는 공개키로 암호화 되어 있으며 0x1FFFbyte는 키 테이블과 XOR 암호화가 되어 있다. 그리고 파일 

마지막에 키 테이블과 공개키로 암호화된 0x118byte만큼 파일에 추가 된다. 초기 바이트가 공개키로 암호화 되어 있기 때문에 

개인키가 없으면 완벽한 복호화가 사실상 어렵다. 

 

[그림 11] 원본과 암호화된 파일 블록 비교 
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암호화가 된 파일은 아래와 같이 파일명의 끝에 “.cryp1”가 붙게 된다. 

[그림 12] 암호화가 이루어진 파일에 cryp1 확장자가 붙은 모습 

또한 암호화가 끝난 폴더에는 아래와 같이 결제를 요구하는 안내문을 담은 txt파일과 html파일을 생성해 둔다. 

 

[그림 13] 결제 유도문 파일을 생성해둔 모습 
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결제 요구 안내문 파일의 이름은 아래와 같이 부여 받은 개인ID명과 일치하도록 되어있다. 감염 후에는 아래와 같은 화면이 뜨면서 

사용자는 키보드 및 마우스의 어떠한 동작도 수행할 수 없는 상태가 되는데, 사용자는 컴퓨터를 재시작 하여야 조작을 할 수 있다. 

[그림 14] 랜섬웨어 작동 완료 후 나타나는 화면 
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3. 결론 

 

이번에 다룬 악성코드는 시스템에 존재하는 파일들을 검사하고 악성코드가 암호화 하고자 하는 확장자인 경우 암호화를 수행하고, 

그것을 빌미로 금전을 요구하는 랜섬웨어의 전형적인 모습이라고 할 수 있다. 과거에 유포되었던 CryptXXX와 비교했을 때 이번 

변종 버전은 복호화가 사실상 불가능 하도록 기능을 좀더 고도화 하였으며, 암호화 대상 확장자의 범위도 이전 버전과 비교했을 때 

그 종류가 훨씬 많아졌다. 

최근의 백신들은 랜섬웨어의 심각성을 인지하고 행위기반 랜섬웨어 차단 기능을 도입하여 랜섬웨어로부터의 피해를 사전에 

예방하게 해준다. 알약은 랜섬웨어 사전 차단 기능을 제공하고 있으며 현재까지 알려진 대부분의 랜섬웨어를 사전에 차단하고 이를 

사용자에게 알려주기 때문에 더욱 안전한 컴퓨팅 환경을 만들어준다. 

랜섬웨어는 피해를 입으면 돌이킬 수 없기 때문에 사용자가 평소 컴퓨터를 사용하면서 중요한 자료의 백업을 생활화 하고 

운영체제나 써드 파티 프로그램의 업데이트를 최신으로 유지하는 것이 무엇보다 중요하다. 그리고 보안이 상대적으로 취약한 

사이트에는 함부로 접근하지 않는 것도 중요하다. 

 

 

 

 

 

 

 

 

 

 

 

 

 



            Copyright by ESTsoft corp. All rights reserved. 

Part3. 보안 이슈 돋보기 

5월의 보안 이슈 

5월의 취약점 
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5월의 보안 이슈 

 

알약이 뽑은 TOP 이슈 

-  ‘잊혀질 권리’ 가이드라인 제정 

자기게시물에 대한 관리권 상실로 인해 발생하는 피해를 줄일 수 있는 ‘인터넷 자기 게시물 접근배제요청권 가이드라인’이 

마련되었다. 회원탈퇴 등의 사유로 본인이 직접 지울 수 없게 된 게시물에 대해 헌법상의 개인정보자기결정원, 행복추구권 및 

사생활의 비밀과 자유 등에 근거하여 정보통신서비스사업자에게 타인의 접근 배제를 요청할 수 있도록 하였다. ‘잊혀질 권리’는 

내달 시행된다. 

 

-  한진 중공업 해킹이 북한소행? 

독도함을 건조한 한진중공업이 북한 정찰총국으로 추정되는 세력에 의해 해킹 공격을 당했으며, 이에 함정 무기체계 관련 

군사기밀 등 방위산업 자료가 대거 유출되었다고 전해졌다. 이에 국군기무사령부가 북한의 소행 여부, 피해규모 등을 파악중인 

것으로 확인되었다. 

 

-  ‘개인정보보호 암호화’ 금융권, 대응 본격화 

지난 1월부터 시행된 개인정보보호법 시행령 개정안에 따르면, 주민번호 보관 규모가 100만명 미만인 기업은 올해 말, 

100만명 이상인 기업은 2017년 말까지 각각 주민등록번호를 암호화 하도록 규정하였다. 이에 따라 금융권은 물론 개인정보를 

대규모로 보유하고 있는 기업들의 내부관리계획의 이행실태 점검 및 개선, 접근권한 관리 및 접근통제 조치 등의 사업이 이어질 

전망이다. 

 

-  군 무인정찰기 만드는 대한항공도 뚫렸다 

군 무인정찰기를 만드는 대한항공의 전산망이 외부세력에 뚫려 지난달 초 수만 건의 자료가 유출된 것으로 확인되었다. 유출된 

자료에는 국산 무인정찰기의 부품 사진과 정비메뉴얼, 항공기 날개 관련 문서 등이 포함된 것으로 전해졌다. 북한의 사이버테러 

위협이 고조되는 가운데 한진중공업에 이어 국내 방산업체를 노린 해킹이 또다시 발생하여 대책마련이 시급하다. 
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-  한국은행, 각국 중앙은행 사이버공격에 보안 강화 나서 

각국 중앙은행에 대한 사이버 공격이 증가하고 있어 한국은행이 보안강화에 나서고 있다. 한국은행이 전산 보안 점검에 나선 것은 

지난 2월 방글라데시 중앙은행이 미국 연방준비은행에 보유한 계좌가 스위프트를 통하여 해킹을 당했기 때문이다. 또한 

한국은행 인터넷 홈페이지가 디도스 공격을 받아 접속속도가 느려지기도 했다. 이에 한국은행은 올해 초부터 IT부문 운영체제 

점검 TF팀을 구성하고 보안관제인력을 2배가량 늘리는 등 보안강화에 나서고 있다. 

 

-  방산업체 700곳에 방사청 사칭 해킹 e메일 

국내 방산업체와 방위산업 관련 무역업체를 대상으로 방위사업청과 한국방위산업진흥회를 사칭한 해킹 e메일이 대량으로 

발송돼 국군기무사령부가 확인작업에 나섰다. 제목은 ‘국내 방산 전시회 참가 지원에 대한 설문조사’ 였으며, ‘DAPA.rar’이라는 

파일을 첨부하였다. 첨부파일을 실행하면 PC에 악성코드가 설치돼 각종 자료가 유출된다. 

 

-  공군 홈페이지 해킹, 북한소행 가능성.. 임시홈페이지 운영 중 

공군홈페이지는 이달 초 해킹을 당했고, 이에 대응 작업에 착수했지만 복구작업에 실패하여 2주일 가까이 정상운영되고 있지 

않다. 공군은 현재 개인정보 유출이 작은 최소한의 기능만 살려 임시 홈페이지를 운영하고 있으며, 국군사이버사령부는 해킹 

세력이 위조한 악성코드의 종류를 분석 중에 있다. 

 

-  ‘선 탑재’ 앱, 7월 말부터 삭제 가능 

방송통신위원회가 지난 4월 입법예고한 ‘전기통신사업법’ 시행령 개정안을 오는 7월 28일부터 시행한다고 밝혔다. 하지만 선 

탑재 앱을 삭제가능토록 하는 ‘전기통신사업법’시행령 개정안은 국회 법제처의 심사를 받아야 하며, 규제 개혁 워원회와의 조율 

과정도 남아있어, 시행령 내용이 수정될 가능성도 있다. 또한 시행령이 시행되더라도, 7월 이전에 제조된 스마트폰에 설치된 선 

탑재 앱은 삭제 기술이 적용되어 있지 않아 삭제가 불가능 할 것으로 예상된다. 
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5월의 취약점 이슈 

 

Microsoft 5월 정기 보안 업데이트 

-  Internet Explorer용 누적 보안 업데이트(3155533) 

이 보안 업데이트는 Internet Explorer의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 Internet Explorer를 

사용하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 현재 사용자가 관리자 권한으로 로그온한 경우 공격자가 영향 받는 시스템을 

제어할 수 있습니다. 이렇게 되면 공격자가 프로그램을 설치하거나, 데이터를 보거나 변경하거나 삭제하거나, 모든 사용자 권한이 

있는 새 계정을 만들 수 있습니다. 

-  Microsoft Edge용 누적 보안 업데이트(3155538) 

이 보안 업데이트는 Microsoft Edge의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 Microsoft Edge를 

사용하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 고객은 관리자 

권한이 있는 사용자보다 영향을 덜 받을 수 있습니다. 

-  JScript 및 VBScript용 누적 보안 업데이트(3156764) 

이 보안 업데이트는 Microsoft Windows에서 JScript 및 VBScript 스크립팅 엔진의 취약성을 해결합니다. 이 취약성으로 인해 

사용자가 특수 제작된 웹 사이트를 방문할 경우 원격 코드 실행이 허용될 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 권한을 얻을 수 있습니다. 현재 사용자가 관리자 권한으로 로그온한 경우, 이 취약성 악용에 성공한 공격자는 

영향 받는 시스템을 제어할 수 있습니다. 이렇게 되면 공격자가 프로그램을 설치하거나, 데이터를 보거나 변경하거나 삭제하거나, 

모든 사용자 권한이 있는 새 계정을 만들 수 있습니다. 

-  Microsoft Office용 보안 업데이트(3155544) 

이 보안 업데이트는 Microsoft Office의 취약성을 해결합니다. 사용자가 특수 제작된 Microsoft Office 파일을 열면 이 취약성으로 

인해 원격 코드 실행이 허용될 수 있습니다. 이러한 취약성 악용에 성공한 공격자는 현재 사용자의 컨텍스트에서 임의의 코드를 

실행할 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 고객은 관리자 권한으로 작업하는 고객보다 

영향을 덜 받을 수 있습니다. 

-  Microsoft 그래픽 구성 요소용 보안 업데이트(3156754) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 중에서 가장 심각한 취약성은 사용자가 특수 제작된 문서를 

열거나 특수 제작된 웹 사이트를 방문하는 경우 원격 코드 실행을 허용할 수 있습니다.  
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시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 사용자는 관리자 권한으로 작업하는 사용자보다 영향을 덜 받을 수 

있습니다. 

-  Windows 필기장용 보안 업데이트(3156761) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성으로 인해 사용자가 특수 제작된 필기장 파일을 열 

경우 원격 코드 실행이 허용될 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 사용자는 관리자 

권한으로 작업하는 사용자보다 영향을 덜 받을 수 있습니다. 

-  Windows Shell용 보안 업데이트(3156987) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 공격자가 사용자 제공 온라인 콘텐츠를 수락하는 특수 제작된 

웹 사이트로 이동하거나 특수 제작된 콘텐츠를 열도록 사용자를 유도하는 데 성공하는 경우 이 취약성으로 인해 원격 코드 

실행이 허용될 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사용자와 동일한 사용자 권한을 얻을 수 있습니다. 

시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 사용자는 관리자 권한으로 작업하는 사용자보다 영향을 덜 받을 수 

있습니다. 

-  Windows IIS용 보안 업데이트(3141083) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성은 로컬 시스템에 대한 액세스 권한을 가진 공격자가 

악성 응용 프로그램을 실행하는 경우 원격 코드 실행을 허용할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사용자와 

동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 사용자는 관리자 권한으로 

작업하는 사용자보다 영향을 덜 받을 수 있습니다. 

-  Windows Media Center용 보안 업데이트(3150220) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. Windows Media Center가 악성 코드를 참조하는 특수 제작된 

Media Center 링크(.mcl) 파일을 여는 경우 이 취약성으로 인해 원격 코드 실행이 허용될 수 있습니다. 이 취약성 악용에 성공한 

공격자는 현재 사용자와 동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 

사용자는 관리자 권한으로 작업하는 사용자보다 영향을 덜 받을 수 있습니다. 

-  Windows 커널용 보안 업데이트(3154846) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 이 취약성으로 인해 공격자가 영향 받는 시스템에 로그온한 후 

특수 제작한 응용 프로그램을 실행할 경우 권한 상승이 허용될 수 있습니다. 

-  Microsoft RPC용 보안 업데이트(3155520) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 인증된 공격자가 영향 받는 호스트에 대한 잘못된 형식의 

RPC(원격 프로시저 호출) 요청을 만드는 경우 이 취약성으로 인해 원격 코드 실행이 허용될 수 있습니다. 
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- Windows 커널 모드 드라이버용 보안 업데이트(3158222) 

이 보안 업데이트는 지원되는 모든 버전의 Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows RT 8.1 및 

Windows 10에 설치된 Adobe Flash Player의 취약성을 해결합니다. 

- Adobe Flash Player용 보안 업데이트(3157993) 

이 보안 업데이트는 지원되는 모든 버전의 Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows RT 8.1 및 

Windows 10에 설치된 Adobe Flash Player의 취약성을 해결합니다. 

- .NET Framework용 보안 업데이트(3156757) 

이 보안 업데이트는 지원되는 모든 버전의 Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows RT 8.1 및 

Windows 10에 설치된 Adobe Flash Player의 취약성을 해결합니다. 

- 가상 보안 모드용 보안 업데이트(3155451) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 공격자가 특수 제작된 응용 프로그램을 실행하여 

Windows에서 코드 무결성 보호를 우회하는 경우 이 취약성으로 인해 보안 기능 우회가 허용될 수 있습니다. 

- 볼륨 관리자 드라이버용 보안 업데이트(3155784) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. Microsoft RemoteFX를 통해 RDP(원격 데스크톱 프로토콜)로 

탑재된 USB 디스크가 탑재 사용자의 세션에 제대로 연결되지 않은 경우 이 취약성으로 인해 정보 유출이 허용될 수 있습니다. 

 

- 해결법 

Windows Update를 수행하거나 Microsoft 보안 공지 요약 사이트에서 해당 취약점들의 개별적인 패치 파일을 다운로드 받을 수 

있습니다. 

 

한글 : http://technet.microsoft.com/ko-kr/library/security/ms16-May 

영문 : https://technet.microsoft.com/en-us/library/security/ms16-May 
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nProtect Netizen v5.5 임의코드실행 취약점 보안업데이트 권고  

잉카인터넷社의 nProtect Netizen v5.5에서 임의코드실행이 가능한 취약점이 발견됨                                  

공격자는 특수하게 제작한 웹 페이지 방문을 유도하여 악성코드에 감염시킬 수 있음                                          

낮은 버전의 nProtect Netizen v5.5 사용자는 악성코드 감염으로 인해 정보유출 등의                                     

피해를 입을 수 있으므로 해결방안에 따라 최신버전으로 업데이트 권고 

-  상세정보 

[영향 받는 소프트웨어] 

nProtect Netizen v5.5 (npupdate.exe 파일 버전이 2016.5.4.1 이전인 경우) 

 

- 해결법 

nProtect Netizen v5.5 프로그램 삭제 

- 제어판 > 프로그램 제거 또는 변경 > nProtect Netizen v5.5 선택 > 제거/변경취약점에 의한 피해를 줄이기 위하여 사용자는 

다음과 같은 사항을 준수 

 

개발사에서 제공하는 취약점이 해결된 nProtect Netizen v5.5 다운로드 및 설치 

1. nProtect Netizen V5.5 제품이 서비스 되고 있는 은행 등 웹사이트에 방문 

2. npupdate.exe 파일 버전 2016.5.4.1 확인 

* 32bit OS: C\Program Files\INCAInternet\nProtect Netizen v5.5\npupdate.exe 

    * 64bit OS: C\Program Files(x86)\INCAInternet\nProtect Netizen v5.5\npupdate.exe 
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Adobe Flash Player 신규 취약점 주의 권고  

Adobe Flash Player의 제로 데이 취약점이 발견됨 

공격자는 특수하게 조작된 Flash 파일이 포함된 웹 페이지 또는 스팸 메일 등을 사용자가 열어보도록 유도하여 

악성코드 유포 가능 

-  상세정보 

취약점을 이용하여 원격코드 실행 및 제어가 가능(CVE-2016-4117) 

 

[영향을 받는 제품] 

Adobe Flash Player 21.0.0.226 및 이전 버전 (Windows, Macintosh, Linux, Chrome OS) 

 

- 해결법 

해당 취약점에 대한 보안 업데이트가 발표되지 않아 패치가 발표 될 때까지 Flash Player 사용 자제  

※ 해당 보안 업데이트 발표 시 재 공지 

취약점에 의한 피해를 줄이기 위하여 사용자는 다음과 같은 사항을 준수 

- 신뢰되지 않는 웹 사이트의 방문 자제  

- 출처가 불분명한 이메일 및 링크를 열어보지 않음  

- 사용하고 있는 백신프로그램의 최신 업데이트를 유지하고, 실시간 감시기능을 활성화 

 
[참고사이트] https://helpx.adobe.com/security/products/flash-player/apsa16-02.html 
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Adobe Flash Player 신규 취약점 보안 업데이트 권고  

Adobe社는 Flash Player에서 발생하는 취약점을 해결한 보안 업데이트를 발표 

낮은 버전 사용자는 악성코드 감염에 취약할 수 있으므로 해결방안에 따라 최신버전으로 업데이트 권고 

-  상세정보 

Adobe의 25개 취약점에 대한 보안 업데이트를 발표 

·  임의코드 실행으로 이어질 수 있는 타입 혼돈 취약점(CVE-2016-1105, CVE-2016-4117) 

·  임의코드 실행으로 이어질 수 있는 use-after-free 취약점(CVE-2016-1097, CVE-2016-1106, CVE-2016-1107, CVE-2016-  

  1108, CVE-2016-1109, CVE-2016-1110, CVE-2016-4108, CVE-2016-4110) 

·  임의코드 실행으로 이어질 수 있는 힙 버퍼 오버플로우 취약점(CVE-2016-1101) 

·  임의코드 실행으로 이어질 수 있는 버퍼 오버플로우 취약점(CVE-2016-1103) 

·  임의코드 실행으로 이어질 수 있는 메모리 손상 취약점((CVE-2016-1096, CVE-2016-1098, CVE-2016-1099, CVE-2016- 

1100, CVE-2016-1102, CVE-2016-1104, CVE-2016-4109, CVE-2016-4111, CVE-2016-4112, CVE-2016-4113, 

CVE-2016-4114, CVE-2016-4115,) 

·  디렉토리 검색 경로에서 임의 코드 실행이 되던 취약점 (CVE-2016-4116) 
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[영향 받는 소프트웨어] 

 

소프트웨어명 동작환경 영향받는 버전 

Adobe Flash Player 

Desktop Runtime 
윈도우즈, 맥 21.0.0.226 및 이전 버전 

Adobe Flash Player 

Extended Support Release 
윈도우즈, 맥 18.0.0.343 및 이전 버전 

Adobe Flash Player 

for Google Chrome 

윈도우즈, 맥, 

리눅스,  

크롬OS 

21.0.0.216 및 이전 버전 

Adobe Flash Player 

For Microsoft Edge and 

Internet Explorer 11 

윈도우즈 10 21.0.0.213 및 이전 버전 

Adobe Flash Player 

For Microsoft Internet Explorer 11 
윈도우즈 8.1 21.0.0.213 및 이전 버전 

Adobe Flash Player for Linux 리눅스 11.2.202.616 및 이전 버전 

AIR Desktop Runtime 윈도우즈, 맥 21.0.0.198 및 이전 버전 

AIR SDK 
윈도우즈, 맥 

안드로이드, ios 
21.0.0.198 및 이전 버전 

AIR SDK & Compiler 
윈도우즈, 맥 

안드로이드, ios 
21.0.0.198 및 이전 버전 

 

- 해결법 

Adobe Flash Player Desktop Runtime사용자  

- 윈도우즈, 맥 환경의 Adobe Flash Player Desktop Runtime 사용자는 21.0.0.242 버전으로 업데이트 적용 

·  Adobe Flash Player Download Center(http://www.adobe.com/go/getflash)에 방문하여 최신 버전을 설치하거나, 자동 

업데이트를 이용하여 업그레이드 
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Adobe Flash Player Extended Support Release 사용자  

- 윈도우즈, 맥 환경의 Adobe Flash Player Extended Support Release 사용자는 18.0.0.352 버전으로 업데이트 적용          

· http://helpx.adobe.com/flash-player/kb/archived-flash-player-versions.html에 방문하여 최신 버전을 설치  

Adobe Flash Player for Google Chrome 사용자  

- 윈도우즈, 맥, 리눅스, 크롬OS 환경의 Adobe Flash Player for Google Chrome 사용자는 21.0.0.242 버전으로 업데이트 

적용 

  ·  자동 업데이트를 이용하여 최신 Google Chrome 버전으로 업데이트 

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 사용자 

- 윈도우즈10, 윈도우즈8 환경의 Adobe Flash Player for Microsoft Edge and Internet Explorer 11 사용자는 21.0.0.242 

버전으로 업데이트 적용 

· 자동 업데이트를 이용하여 최신 Edge 및 Internet Explorer 버전으로 업데이트 

Adobe Flash Player for Linux 사용자 

- 리눅스 환경의 Adobe Flash Player for Linux 사용자는 11.2.202.621 버전으로 업데이트 적용 

·  Adobe Flash Player Download Center(http://www.adobe.com/go/getflash)에 방문하여 최신 버전을 설치하거나, 자동 

업데이트를 이용하여 업그레이드  

AIR 사용자 

- 윈도우즈, 맥, 안드로이드 iOS 환경의 AIR 사용자는 21.0.0.215버전으로 업데이트 적용  

·  AIR Download Center(http://get.adobe.com/air)에 방문하여 최신 버전을 설치하거나, 자동 업데이트를 이용하여 

업그레이드 

 

용어 정리 

- Adobe AIR(Adobe Integrated Runtime): HTML, JavaScript, Adobe Flash 및 ActionScript를 사용하여 브라우저의 제약 없이 

독립 실행형 모바일 및 데스크탑 웹 애플리케이션을 구축하거나 사용할 수 있는 환경을 제공하는 도구  

- Use-After-Free 취약점: 소프트웨어 구현 시 동적 혹은 정적으로 할당된 메모리를 해제했음에도 불구하고 이를 계속 

참조(사용)하여 발생하는 취약점 

[참고사이트] https://helpx.adobe.com/security/products/flash-player/apsb16-15.html 

 

 

 

 



            Copyright by ESTsoft corp. All rights reserved. 

Part3. 보안 이슈 돋보기 

Symantec/Norton 안티 바이러스 제품 보안 업데이트 권고  

Symantec社는 자사의 안티 바이러스 제품에서 사용하는 AVE(Anti-Virus Engine)에 발생하는 취약점을 해결한 보안 

업데이트를 발표  

- 상세정보 

조작된 PE(Portable Executable) 헤더를 파싱하는 과정에서 버퍼오버플로우가 발생해 원격 코드 실행이 가능한 

취약점(CVE-2016-2208) 

 

[영향 받는 소프트웨어] 

Symantec/Norton 제품의 AVE(Anti-Virus Engine) 20151.1.0.32 버전 및 이전 버전 

※ Symantec Support[2]를 참고하여 AVE 버전 확인 

- 해결법 

Symantec/Norton Anti-Virus Engine 사용자는 20151.1.1.4 버전으로 업데이트 적용 

- Virus Definitions & Security Updates(https://www.symantec.com/security_response/definitions.jsp) 

방문하여 최신 버전 설치 또는 LiveUpdate를 이용하여 수동 업데이트 

 
[참고사이트] 

[1]https://www.symantec.com/security_response/securityupdates/detail.jsp?fid=security_advisory&pvid=security_advisory&year=2016&suid=20160516_00 

[2]https://support.symantec.com/en_US/article.TECH95856.html 

 

VMware 보안 업데이트 권고  

VMware社는 원격코드실행 취약점 등을 해결한 보안 업데이트를 발표 

영향 받는 버전의 사용자는 최신 버전으로 업데이트 권고 

- 상세정보 

공격자가 인증 없이 원격으로 역직렬화 결함을 유발하여 원격 코드 실행이 가능한 취약점(CVE-2016-3427) 

Windows에서 실행되는 VMware Workstation 및 Player에서 호스트 OS의 권한을 취득할 수 있는 취약점(CVE-2016-2077) 

플래시 파라미터 삽입을 통한 Reflected XSS 취약점(CVE-2016-2078) 
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[영향 받는 소프트웨어] 

원격 코드 실행 취약점 

항목 OS 환경 영향 받는 버전 최신 버전 

vCenter Server 

Windows 

6.0 6.0.0b + KB2145343 

5.5 (5.5 U3b + KB2144428) 또는 5.5 U3d 

5.1 (5.1U3b + KB2144428) 또는 5.1 U3d 

5.0 5.0 U3e + KB2144428 

Linux 

6.0 6.0.0b 

5.5 5.5 U3 

5.1 5.1 U3d 

5.0 5.0 U3e 

 vCloud Director Linux 

8.0.x 8.0.1.1 

5.6.x 5.6.5.1 

5.5.x 5.5.6.1 

vSphere Replication 

 
Linux 

6.1.x 패치 미정 

6.0.x 6.0.0.3 

5.8.x 5.8.1.2 

5.6.x 5.6.0.6 

 

권한 상승 취약점 (Windows인 경우만 해당) 

- VMware Player 7.1.3 이전 버전 

- VMWare Workstation 11.1.3 이전 버전 
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Reflected XSS 취약점 (Windows인 경우만 해당) 

- vCenter Server 6.0 U2 이전 버전 

- vCenter Server 5.5 U3d 이전 버전 

- vCenter Server 5.1 U3d 이전 버전 

 

- 해결법 

· 영향 받는 소프트웨어 최신 버전 설치[1][2] 

 

[참고사이트]  

[1] https://www.vmware.com/security/advisories/VMSA-2016-0005.html 

[2] https://www.vmware.com/security/advisories/VMSA-2016-0006.html 
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1. 영미권 

 

Cerber 랜섬웨어 Dridex 봇넷으로 급증 

CERBER RANSOMWARE ON THE RISE, FUELED BY DRIDEX BOTNETS 

 

Fireeye는 지난 4월부터 스팸을 통해 유포되는 Cerber 랜섬웨어가 급증한 것을 발견했다. 

연구진들은 Cerber 랜섬웨어의 급증이 해커들이 Dridex 뱅킹 트로이안을 더욱 위험하게 만드는 동일한 스팸 하부구조를 이용한다는 

사실과 연관이 있다고 밝혔다. 

 

Cerber 랜섬웨어는 2월 경 처음 발견되었으며, 랜섬 텍스트 메시지를 읽어주는 것으로 잘 알려져 있다. 

기존의 유포 방식은 Adobe Flash Player내 제로데이 취약점(CVE-2016-1019)을 이용한 Magnitude 및 Nuclear 익스플로잇 킷을 

이용하는 것이었다. 

하지만 가장 최근 5월 4일에 보고된 바로는, Cerber가 Dridex 봇넷과 연계된 스팸 공격에 포함되었다. 

 

Fireeye 보안 분석가는 지난 목요일 블로그 포스팅에서 "Dridex를 대량으로 유포함으로써 능력을 증명한 동일한 스팸 배포원과 

협력하며, Cerber는 Dridex 및 Locky에 버금가는 심각한 이메일 위협으로 자리잡았다." 라고 말했다. 

 

Dridex는 뱅킹 트로이안으로, 금융관련 크리덴셜을 노려 일반 고객과 기업에게 심각한 위협으로 등장했다. 

Dridex 봇넷을 주요 배포 수단으로 한다. 

 

Cerber 랜섬웨어는 Dridex와 동일한 스팸 프레임워크를 따른다. 

악성 VB 스크립트를 포함한 위장 인보이스를 타깃에게 이메일 첨부파일로 보낸다. 

사용자가 해당 문서를 실행시킬 경우, 매크로를 활성화 시키도록 권장한다. 

Cerber의 경우, 악성 첨부파일이 이메일 게이트웨이나 스팸 필터에서 탐지될 수 있는 악성 VB 스크립트를 난독화한다. 대신에, 

매크로가 타깃 PC 내 %appdata% 경로에 VB스크립트를 다운로드 및 설치시킨다. 

해당 VB 스크립트는 정크코드의 삽입을 통해 탐지와 리버스 엔지니어링을 우회하기 위해 조작된다. 

 

그 다음, Cerber는 감염자의 인터넷 연결 여부를 확인한다. 

연결되어 있을 경우, 마지막 Cerber 랜섬웨어 조각이 전달된다. 이는 VB 스크립트가 URL에서 JPEG 파일을 가져오기 위해 HTTP 

Range Request를 보낼 때이다. 

Fireeye에 따르면, HTTP Request Header 내에서, Range Header의 값을 "bytes=11193-"으로 지정한다. 

이는 웹서버로 하여금 JPG 파일의 오프셋 11,193에서 시작하는 내용만 반환하도록 가리킨다. 
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Cerber 페이로드를 유포시키기 위한 이러한 다단계의 기술은 Dridex 및 Ursnif 트로이안에서 사용된 HTTP Range Request 체크와 

유사하다. 

 

Cerber와 Dridex의 또다른 유사점에는 스팸 공격이 보통 영어로만 작성되며 가짜 인보이스, 영수증, 주문서 첨부파일을 통해 

금전을 노린다는 점이 있다. 

 

Cerber가 시스템에 침투하게 되면, 이메일, Word 문서, Steam 관련 파일을 노려.cerber 확장자로 암호화 시킨다. 

피해자들은 여러 형태의 decrypttozxybarc 도메인에 접속하도록 유도된다. 

어떤 경우에 Cerber는 호스팅 PC에 스팸봇 모듈을 설치하기도 한다. 

해커들은 스팸 배포에 감염된 PC들을 사용하는 법을 테스트 중 인 것으로 보인다. 

[출처] https://threatpost.com/cerber-ransomware-on-the-rise-fueled-by-dridex-botnets/118090/ 

 

감염된 컴퓨터의 여정: 토렌트부터 봇넷까지 

Journey of a ‘Hacked Computer’ : From Torrents to Botnets 

 

토렌트에서 영화를 다운 받기란 왜 이렇게 쉬운 것일까? 

전부 돈과 관련이 있다. 

 

영화, 소프트웨어 크랙버전 또는 해적판 파일들을 무료로 토렌트 사이트에서 다운로드 받을 경우, 악성코드가 포함되어 있을 수도 

있다. 

이 악성코드는 대부분 트로이안 바이러스로, 사용자의 민감 정보(비밀번호, 웹캠 사진, 문서들 등)을 훔치거나 랜섬을 요구할 수도 

있으며 감염된 컴퓨터에서 비트코인을 채굴할 수도 있다. 

 

개인정보를 탈취하는 것은 차치하고, 이러한 악성코드는 감염된 기기를 수백만 다른 감염된 기기와 함께 '봇넷 군대'의 일부로 만들 

수 있다. 

봇넷은 해커들의 C&C 서버로 통제된다. 이 기기들에 대한 접근 권한은 다른 해커들에게 대여 판매도 된다. 

이 대여 판매는 시스템 갯수, 하드웨어 설정, OS 및 사용기간에 따라 결정된다. 

APT29 같은 사이버 범죄 그룹은 이를 스팸, DDOS 공격, 크리덴셜 탈취 및 다른 악성 행위 등에 사용한다. 

 

RiskIQ의 'Digital Bait' 연구는 해적판 컨텐츠가 있는 800개 웹사이트를 조사했다. 

그 결과, 3분의 1의 웹사이트들이 디지털 컨텐츠에 포함된 악성코드를 배포시키는 데 관련 있는 것으로 밝혀졌다. 

 

이 해적판 다운로드 웹사이트는 1년에 약 7천만 달러를 벌어들이는 것으로 추정된다. 

어떤 기기가 '봇넷 군대'에 포함되면, 이른바 '좀비'가 되어 사용자 동의 없이 DDOS 공격, 다른 악성코드 유포에 사용된다. 

이러한 감염된 기기에서 탈취된 뱅킹 정보는 $2~$130 사이에서 블랙마켓에서 판매된다. 
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<일반적인 봇넷 지형도> 

스타: 봇들이 중앙서버에서 컨트롤 됨 

멀티 서버: 잉여 다중 C&C 서버 

계급: 다중 C&C 서버가 존재하며, 티어 그룹으로 조직화 됨 

임의: C&C서버 존재하지 않음. 함께 선택된 컴퓨터들이 P2P봇넷으로 통신 

 

예를 들어, SpyEye 및 Zeus 봇넷은 매우 돈을 많이 벌고 또 많이 유포되었다. 

둘 다 뱅킹 크리덴셜을 탈취해 피해자 계좌에서 자동으로 돈을 빼갔다. 

Zeus 봇넷의 제작자는 2008년부터 여러 범죄 갱들에게 이를 판매해 1300만개의 컴퓨터를 감염시켜 1억 달러 이상을 훔쳤다. 

사이버 보안 회사는 전세계 피해금액이 11억달러에 달하는 것으로 추정한다. 

5억개로 추정되는 컴퓨터 기기가 매년 봇넷 공격으로 감염되며, 이는 1초에 18명에 해당한다. 

 

하지만 희망적인 것은, Symantec의 연구보고에 따르면 2015년의 봇넷 수는 110만으로, 이는 2014년 190만에 비해 42% 줄은 

것이다. 

다양한 CERT, IT 보안 업체 및 법 집행기구들이 글로벌 사이버 범죄를 위해 싸우고 있다. 

일례로, Dorkbot, Simda, Dridex, Ramnit 봇넷 등이 해체되었으나, 몇몇은 계속해서 유포되고 있을 수도 있다. 

 

사용자들은 안티바이러스 소프트웨어, 방화벽 등을 최신으로 유지해야 한다. 

또한 악성으로 의심되는 파일들을 실행시킬 때에는 샌드박스를 사용해야 한다. 

 
 

[출처] http://securityaffairs.co/wordpress/47085/breaking-news/hacked-compute-botnets.html 

 

 



            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

2. 중국 

 

OceanLotus apt 조직의 최근 공격 사례 분석  

2015년 5월 말, 360 연구소는 OceanLotus APT 조직에 대한 보고서를 공개하였으며, 해당 조직이 중국의 

정부기관들을 상대로 APT 공격을 감행하며 각종 기밀정보들을 탈취한다고 밝힌 적 있다.  

 

사실, apt 조직이 apt 조직원들에 대한 근본적 문제를 해결하지 않는다면, 이렇게 apt 조직들에 대한 정보를 공개하는 것은 단지 

새로운 공격방식을 조금 늦추는 조치 밖에 되지 않는다. 360 연구소는 여러 apt 조직들을 추적하면서 느낀 점은, 자신들의 정체가 

공개되어도 절대로 공격을 멈추지 않는다는 것이다.  

보고서를 발행한 지 약 1년여가 지났고, 우리는 여전히 OceanLotus apt 조직을 뒤쫒고 있다. 최근 빅데이터에 근거하면, 4월 수백 

건의 감염이 발생하였으며, 위협은 결코 줄어들 것 같지 않아 보인다.  

 

사건 

Xiaowang은 민감한 기간에서 일하고 있는 직원으로, 그는 업무 특성상 외부와 연락할 일이 있기 때문에, 그의 이메일은 홈페이지에 

공개되어 있었다. 

2016년 4월 어느날, 그는 이메일에서 상위 기관에서 온 것같은 이메일을 받았으며, 내용은 모든 기관들에 대한 감사를 하겠다는 

짤막한 내용이 적혀있었다. 당연히 우리가 생각하는 피싱과 같이 이메일에는 “2016년도 상급기관 및 내부감사계획.rar”이라는 

첨부파일이 있었다. 

일반 직원들처럼 xiaowang도 첨부파일의 rar 문서를 열었고, 안에는 <2016년 상급기관 및 내부감사계획> 통지.exe 라는 이름의 

워드 파일이 있었다. Xiaowang은 아무 생각 없이 클릭을 하였으며, xiaowang의 PC는 감염이 되었다.  

 

프로그램은 사실OceanLotus Encryptor의 간단한 변종 버전 이였으며, 실행 후에 행위는 天眼연구소가 작년에 발표했던 보고서의 

내용과 매우 유사하다. 상세한 내용은 다음 문장을 참고하면 된다.  

http://www.freebuf.com/articles/system/69356.html 
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결과적으로, 몇번의 암호화 후에 외부의 C&C 서버와 연결한 후 서버에서 명령을 하달받았다.: 서버에서 특정 모듈을 내려 받아 

실행시킨다.  

 

구체적인 운영 

QQ 프로그램으로 위장한 qq.exe 프로그램은hxxp://***.***.***.***/images/logo.png에서 png 파일을 내려받는다.  

파일명 : logo.png 

 

다운로드 후 확인해 보면 이것은 사실 Powershell 스크립트 라는 것을 알 수 있으며, 주요 동작은 내장되어 있는 Shellcode를 

로드시켜 메모리에서 실행시킨다. 
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Var_code 중 base64로 복호화 후, 경험에 의해 shellcode이라고 판단할 수 있었다. 

 

가장 처음 ox34비트의 쉘코드는 0x34오프셋 이후의 데이터를 복호화 한다.  
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데이터의 0x34 오프셋부터 암호화 시작이며, 구조는 다음과 같다. 

struct CodeData 

 

{ 

 

DWORD dwInitXorCode; // 비밀번호 초기화 

 

DWORD dwLength; // 뒷부분의 악성코드 암호화 후의 길이 

 

Byte* bData;//코드 내용 

 

} 
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복호화 후 PE문서라는 것을 확인할 수 있었다. 아래 코드는 복호화를 위한 알고리즘이다.  

void Decode() 

 

{ 

 

 DWORD dwFirst = 0; 

 

 DWORD dwSecond = 0; 

 

 memcpy((void*)&dwFirst, data+0x34, 4); 

 

 memcpy((void*)&dwSecond, data+0x38, 4); 

 

 DWORD dwLength = dwSecond ^ dwFirst; 

 

  

 

 DWORD dwXorCode = dwFirst; 

 

 unsigned char* szNewBuffer = new unsigned char[dwLength]; 

 

 memset(szNewBuffer, 0, dwLength); 

 

 for (int i = 0; i<dwLength; i+=4) 

 

 { 

 

  DWORD dwBuffer = 0; 

 

  memcpy((void*)&dwBuffer, data+0x38+4+i, 4); 

 

  DWORD dwNewBuffer = 0; 

 

  dwNewBuffer = dwBuffer^dwXorCode; 

 

  dwXorCode = dwXorCode^dwNewBuffer; 

 

  memcpy(szNewBuffer+i, (void*)&dwNewBuffer, 4); //szNewBuffer为解密后的数据 

 

 } 

 

} 

 

복호화 후 파일은 dll모듈이다. 



            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

 

dll 문서를 추출 한 후의 모듈 이름은 beacon_dll.dll 이다. 

 

dll분석 중 확인결과, 0x1002e040의 데이터를0×69 데이터로 복호화 했으며, 데이터의 길이는 52바이트이다. 
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복호화 후 파일의 설정정보에는 C&C주소, URL, UserAgent 및 아마존 도메인 등의 설정정보들이 포함되어 있었다.  
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해킷을 잡은 후에 확인해본 결과, 악성코드는 http 터널링 통신과정 중 약간의 트릭을 사용하는데, host 필드 부분에 유명한 

홈페이지 url을 추가하며, 전송되는 내용은 인코딩을 통하여 cookies 부분에 추가한다. 난독화를 통하여 탐지를 우회하려 시도하며, 

설정 정보 내 호스트파일을 위장해 놓는다.  

 

패킷의 http 헤더 host 필드에는 www.amazon.com이라고 적혀 있었으며, 연결 ip주소는 ***.***.***.***으로, 이 ip는 악성코드의 

C&C주소였다.  

 

침투 툴 

이번 공격은 Cobalt Strike 툴을 이용한 공격이였다. 작년에도 OceanLotus 그룹이 Cobalt Strike 프레임을 이용한 APT공격을 진행한 

적이 있었다.  

어쨌거나, 직원은 악성파일을 실행했으며, 그의 컴퓨터는 이미 OceanLotus그룹의 컨트롤서버에 접속되었다. 공격자가 보는 화면은 

다음과 같은 것이다. 
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이 툴이 지원하는 통신 방식은 HTTP, HTTPS, DNS 및 SMB 터널링 프로토콜로, 전에 공격자가 사용했었던 beacon.dll은 

beacon_http, beacon_dns, beacon_https 및 beacon_smb 이런 도청 방식이다.  

 



            Copyright by ESTsoft corp. All rights reserved. 

Part4. 해외 보안 동향 

이 툴은 몇가지 공격을 제공합니다.  

 

백신을 쉽게 우회할 수 있기 때문에, Powershell의 백도어들이 큰 환영을 받고 있다. Cobalt Strike의 PayLoad Generator기능도 이 

항목을 지원한다. 

 

공격툴이 생성하는 payloac.ps1 스크립트와 우리가 이번 공격 중 발견한 logo.png문서의 크기에는 매우 큰 차이가 있다. 
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다른점은 바드 var_code변수의 내용이다.  

 

툴이 생성한  payload.ps스트립트 중의 shellcode기능은 비교적 간단하다. shellcode에서 다음과 같은 url을 추출해내었다. 

http://***.*.*.***:808/vQEV   이 웹페이지에서 내려 받은 후 다음단계는 shellcode 실행이다. 
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다시 내려 받은 데이터 크기는 186kb이다. 

 

다시 내려 받은 코드는 뒷부분의 암호화 부분이 다를 뿐만 아니라, Shellcode와 OceanLotus조직의 shellcode코드와 똑같았다. 

공격을 위하여 vQEV모듈의 해독 코드를 내려 받았다. 
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OceanLotus의 logo.png이름을 가진 Powershell스크립트는 다이렉트로 필요한 이 코드를 var_code변수 중 인젝션시켜 

실행하였으며, 인터넷에서 내려 받지 않았다. 비록 문서의 크기가 증가하였지만, 인터넷이나 서비스의 문제로 실패할 가능성을 줄인 

것이다.  

 

가로로 이동(?) 

직원의 컴퓨터를 장악한 후, 이 회사를 발판으로 삼아 OceanLotus조직은 Cobalt Strike를 사용하여 내부망을 장악하기 시작하였다. 

Cobalt Strike는 처음 침투할 때 사용되는 Payload를 전송할 때 사용될 뿐만 아니라, 내부망 노드의 컨트롤 권한을 얻어 자동으로 

내부망 시스템의 각종 취약점 및 설정의 문제점들을 스캔한다.  

하루 뒤, 내부망의 다른 컴퓨터에 공격이 진행되었다. 왜냐하면 감염된 PC와 외부의 C&C가 연결된 것이다. 그 중 한대의 내부망 

공용서버도 포함되어 있었다. 서버 중 두개의 중요한 실행 가능한 파일들에 악성코드를 삽입했을 뿐만 아니라, 동시에 가짜 Flash 

업데이트 패키지를 이용하여 사용자가 방문할 때 팝업창을 띄웠다. 즉 이 서버가 워터링 홀 사이트가 된 것이다.  

 

몇일 후, 우리는 지속적으로 몇대의 내부망 클라이언트에서 이 서버를 통하여 악성코드가 감염된 사실을 확인하였다. 왜냐하면 

네트워크 중 외부의 C&C서버와 연결된 것을 확인할 수 있었기 때문이다.  

결론적으로 이번 공격의 전체 과정을 보면 다음과 같다. 
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Social Engineering Data로, 우리는 제작자가 자주 사용하는 QQ 이메일 주소와 비밀번호를 알아냈다. 이를 실마리로, 우리는 더 

많은 정보들을 알아낼 수 있었다. 
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[출처] 360 기업 뉴스레터 

 

이동통신 실명제 실시: 외국인도 실명인증 필수  

 

중국이 2017년 6월 30일까지 모바일 사용자에 대한 100% 실명제 인증을 실시한다. 아직까지 실명인증을 하지않은 1억명의 

사용자들은 신분증을 가지고 실명인증을 해야하며, 그렇지 않으면 서비스가 끊길 수 있다. 또한 외국인도 실명인증을 해야한다.  

정보부에 따르면, 중국 3대 이통사들은 새로운 가입자들에 대한 실명제 요구를 강화하기로 하였다. 실명제의 어려운 점은 기존 

사용자들에 대한 실명등록인제 최근 3년간 3억명의 사용자가 실명인증을 하였지만, 현재까지 아직 1억명의 미 실명 등록 사용자가 

있다.  

중국은 2017년 6월 30일까지 실명인증을 하지 않은 사용자들은 서비스를 이용하지 못하게 할 것이라고 하였다.  

현재까지 약 사용자의 93%가 실명인증을 하였으며, 올해 말까지 사용자의 95%가 실명인증을 완료하는 것이 목표이며, 나머지 

5%는 내년에 진행하는게 목표라고 하였다.  

또한 중국에서 거주하는 외국인들 역시 여권을 이용하여 실명인증을 해야한다.  

 

[출처] http://www.ithome.com/html/it/229539.htm 

 

 

 

 

http://p6.qhimg.com/t01ee06f849b02c5b3b.png
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3. 일본 

 

Ameba의 약 5만 계정에서 부정 로그인 - 8일간 시행 횟수는 223회 이상 

Amebaの約5万アカウントで不正ログイン - 8日間で試行回数は223万回超 

 

SNS서비스 등을 전개하는 ‘Ameba(아메바)’에서 타인을 가장한 부정 로그인 피해가 발생하고 있다는 사실이 밝혀졌다. 이용자에게 

패스워드 재설정을 호소하고 있다. 

부정 로그인이 발생한 Ameba (아메바) 

이 서비스를 운영하는 사이버에이전트에 따르면, 4월29일 20시반 경부터 제삼자가 이용자를 가장하여 부정으로 로그인을 

시도하는 공격이 단속적(断続的)으로 발생하고 있다고 한다. 타사 서비스에서 유출된 것으로 보이는 ID와 패스워드가 이용된 

패스워드 리스트 공격이라고 설명하고 있다. 

 

5월7일 17시가 지난 시점에서 223만6076회에 이르는 로그인의 시행이 이루어져 5만 905건이 부정으로 로그인 되었다. 부정 

로그인을 당한 경우, 닉네임과 메일주소, 생년월일, 거주지역, 성별 등 등록 정보가 열람 되었을 가능성이 있다. 다만, 로그인 후에 

데이터가 조작된 흔적은 확인되지 않고 있다. 

 

이 회사에서는 부정 로그인을 허가한 대상 계정에 대해서 5월6일, 같은 달 10일에 패스워드의 리셋을 실시했다. 패스워드를 

재설정하도록 이용자에게 메일을 안내했다.  
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이 회사는 이번 부정 접속에 따라 피해가 발생하지 않았던 이용자도 포함하여 패스워드를 변경하도록 요청했다. 안이한 패스워드를 

피하고 적절하게 패스워드관리를 하도록 요구하고 있다. 

 

Ameba에서는 2014년6월에도 이용자 이외의 제삼자에 의한 대규모 패스워드리스트공격을 받아 약 230만회에 이르는 시행을 

통해 약 4만건의 계정에서 부정으로 로그인 당한 사실이 밝혀졌다. 

 

[출처] http://www.security-next.com/069746 

 

Apple에서의 ‘계정이 락(lock)되었습니다’ 가짜 메일이 나돈다 (피싱대책협의회) 

Appleからの「アカウントがロックされます」偽メールが出回る(フィッシング対策協議会) 

 

가짜 메일의 본문                                                                                                가짜 사이트의 화면 

J‘こんにちはクライアント(안녕하세요 클라이언트)’로 시작해서 ‘24시간 이내에 당신에게서 응답을 수신하지 못하는 경우, 계정이 

락됩니다’라고 고하는 Apple(애플)에서의 메일이 나돌고 있다고 한다. 물론 이 메일은 가짜다. 

 

피싱대책협의회는 20일, Apple을 가장한 피싱사이트(가짜 사이트)가 존재하고 있다고 해서 주의를 호소했다. Apple을 가장한 부정 

메일이 유통되고 있고 20일15시 시점에서 피싱사이트는 가동 중이다. 이 협의회는 JPCERT코디네이션센터에 조사 의뢰를 했다고 

한다. 

 

http://internet.watch.impress.co.jp/img/iw/docs/758/433/html/phish1.png.html
http://internet.watch.impress.co.jp/img/iw/docs/758/433/html/phish2.png.html
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메일은 ‘お使いのApple ID (●●●●@●●●●) がロッ(사용하시는 Apple ID(●●●●@●●●●)가 락’, ‘お使いのApple 

IDがロックされま(사용하고 계시는 Apple ID가 락되었다)’이라는 등의 제목으로 ‘내 계정 확인’이라는 링크에서 가짜 사이트로 

유도하는 모양을 하고 있다. 

 

유도하는 사이트의 URL은 ‘https://apple.●●●●.info/’, ‘http://secure3.store.apple-id.com.verify-

account.c4aa5e.●●●●.info/’ 등, 너무나 진짜와 비슷한 것이 사용되고 있는 듯하다. 디자인도 Apple공식사이트와 닮아 있고 

일본어도 비교적 자연스럽기 때문에 속아버리는 사람이 나오는 듯하다. 

이 협의회에서는 이와 같은 피싱사이트에서 유저ID, 로그인 패스워드 등을 절대 입력하지 않도록 주의를 호소하고 있다. 

 

[출처] http://scan.netsecurity.ne.jp/article/2016/05/21/38490.html 
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랜섬웨어 피해, 3개월에 870건 검출은 8300대 

ランサムウェア被害、3カ月で870件に 検出は8300台 

 

트렌드마이크로는 5월25일, 2016년1월~3월기의 시큐리티 위협 동향의 분석결과를 발표했다. 랜섬웨어 피해가 전년동기대비 

8.7배 증가되는 등, 랜섬웨어의 심각한 실태를 보고하고 있다. 

일본 국내의 랜섬웨어 피해보고는 870건에 달하고 불과 3개월에 2015년의 1년간 피해 총수(800건)를 크게 웃도는 상황이었다. 

검출 수도 전년동기대비 약 9.2배 많은 8300대에 이른다. 이 회사에 따르면 2015년의 랜섬웨어 감염공격에서는 정규사이트의 

조작이나 부정 광고가 이용되었으나, 2016년1월~3월기는 메일 경유가 증가했다. 3개월간에 적어도 약 86만통의 공격 메일이 

송신되고, 원격조작 등을 할 수 있는 백 도어 기능을 갖춘 신형 랜섬웨어도 복수 출현했다. 

 

랜섬웨어 피해보고건수의 추이（출전: 트렌드마이크로） 

 

온라인 뱅킹에서의 부정 송금 등을 표적으로 하는 사기 툴도 증가했다. 일본국내에서의 검출 수는 전년동기대비 1.9배가 되고, 사기 

툴의 ‘ROVNIX’과 ‘BEBLOH’가 약 80%를 차지했다. 

온라인 은행 사기 툴 검출 대수의 추이（출전: 트렌드마이크로） 

 

 

http://image.itmedia.co.jp/l/im/enterprise/articles/1605/25/l_trndmr001.jpg
http://image.itmedia.co.jp/l/im/enterprise/articles/1605/25/l_trndmr002.jpg
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또한 거래처나 기업의 경영자를 사칭하는 사기 메일을 경리 담당자 등에 보내어 송금시키는 공격도 눈에 띈다. 

2013년10월~2015년8월의 추정피해액은 8억달러이고, 피해는 해외를 중심으로 발생했다. 그러나 이 회사의 관측으로는 공격 

툴이 인터넷 등에서 저렴하게 판매되기 시작하고 있어 향후에는 일본기업에 대한 공격이 본격화될 우려가 있다고 한다. 

[출처] http://www.itmedia.co.jp/enterprise/articles/1605/25/news124.html 
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