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1 . 악성코드 동향 
 

12 월은 가상화폐 관련 다양한 보안이슈들이 발생했던 달이었습니다. 

비트코인을 비롯하여 다양한 가상화폐들이 관심을 모으면서 많은 사람들이 가상화폐 거래로 몰렸고, 공격자들도 

이러한 심리를 악용하여 다양한 형태의 공격을 시도했습니다. 

 

1. 가상화폐 거래소 관계자들을 대상으로 하는 사이버범죄 시도 정황 포착  

가상화폐 거래소 관계자들을 대상으로 정상적인 채용관련 문의 또는 입사지원을 사칭한 스피어피싱 공격이 

발견되었습니다. 공격자가 보낸 메일에는 악의적인 포스트스크립트가 포함된 HWP 문서파일이 첨부되어 있으며 메일 

수신자가 이를 열면 실제 문서가 열리긴 하지만 백그라운드에서는 악성 스크립트가 실행되게 됩니다. 이로 인해 특정 

C&C서버와 통신을 시도하고 감염된 사용자 정보를 유출하는 동시에 추가적인 원격제어 등의 공격이 가능해지는 

공격이 발견되었습니다. 

 

2. 기존 랜섬웨어 공격자들이 랜섬웨어가 아닌 가상화폐 채굴 악성코드를 배포하는 시도 발견 

기존에 비너스락커(VenusLocker)와 오토크립터(AutoCryptor) 랜섬웨어를 유포하던 공격자가 12 월에는 랜섬웨어가 

아닌 가상화폐 채굴을 시도하는 마이닝 악성코드를 배포하는 공격이 확인되었습니다. 이들은 LNK 바로가기파일 및 

EXE 실행파일등을 메일에 첨부하며 실제 한국인이 작성한 듯한 유창한 한국어 메일을 보내서 사용자들을 

현혹하였습니다. 

 

이 밖에도, 일반기업 채용 및 인사담당자들 대상으로 구직문의, 채용문의 등의 내용으로 위장한 메일을 보내고 마이닝 

악성코드를 첨부하는 공격시도도 다수 발견되었습니다. 또한 동영상 파일로 위장한 가상화폐 채굴 악성코드가 

페이스북 SNS 메시지를 통해 다수 전파된 것이 확인되기도 하였습니다.  

 

비트코인뿐만 아니라, 모네로 등의 여러가지 가상화폐의 시세가 치솟자 공격자들은 트렌드를 반영하여 곧바로 사용자 

대상으로 가상화폐를 사용자 몰래 채굴하는 마이닝 악성코드의 배포로 전환한 모습입니다.  

 

사용자 여러분들은 기존 APT 공격 또는 랜섬웨어 공격을 시도하던 공격자들이 다양한 형태의 공격시도를 보이고 

있다는 점에 주목하고, 의심스러운 이메일 첨부파일이나 URL 링크를 함부로 클릭하거나 열어보지 않도록 주의해야 

하며, 사용중인 OS 와 SW의 보안패치를 반드시 최신버전으로 업데이트하여 사용하셔야 합니다. 
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2 . 알약 악성코드 탐지 통계 
 

감염 악성코드 TOP15 

2017 년 12 월의 감염 악성코드 Top 15 리스트에서는 지난 11 월에 각각 1,2 위를 차지했던 Trojan.HTML.Ramnit.A와 

Trojan.Agent.gen 이 12 월 Top 15 리스트에서도 동일한 순위를 보였으며, 다만 Trojan.Agent.Gen 등 1,2,3 위를 

차지한 악성코드 탐지명의 감염건 수 자체는 11 월에 비해 12 월에는 거의 절반 가까이 하강한 수치를 기록했다. 

 

순위 등락 악성코드 진단명 카테고리 합계(감염자수) 

1 - Trojan.Agent.gen Trojan 1,053,425 

2 - Trojan.HTML.Ramnit.A  Trojan 319,755 

3 - Trojan.LNK.Gen Trojan 230,666 

4 - Adware.SearchSuite Adware 185,984 

5 New Win32.Ramnit Trojan 168,713 

6 ↑7 Misc.HackTool.AutoKMS Trojan 138,057 

7 ↑4 Backdoor.Agent.Orcus Backdoor 125,114 

8 ↓3 Misc.Keygen Trojan 119,886 

9 ↑3 Adware.GenericKD.5981996 Adware 119,798 

10 ↓2 Exploit.CVE-2010-2568.Gen Exploit 118,622 

11 ↓2 Misc.Riskware.BitCoinMiner Trojan 109,481 

12 ↓5 Win32.Neshta.A Trojan 101,158 

13 New VB:Trojan.VBS.VCF Trojan 98,789 

14 ↓4 Worm.ACAD.Bursted.doc.B Worm 80,025 

15 ↓9 Backdoor.Generic.792814 Backdoor 70,598 

*자체 수집, 신고된 사용자의 감염통계를 합산하여 산출한 순위임 2017년 12월 01일 ~ 2017년 12월 30일 
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악성코드 유형별 비율  

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 77%를 차지했으며 애드웨어(Adware) 유형이 10%로 

그 뒤를 이었다. 

 

 

 

카테고리별 악성코드 비율 전월 비교 

12 월에는 11 월과 비교하여 전반적인 악성코드 감염 카테고리 비율이 거의 유사하게 기록되었으며, 전체적인 감염 

악성코드 수치는 큰 폭으로 감소하였다. 
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3 . 허니팟/트래픽 분석 
 

12월의 상위 Top 10 포트 

허니팟/정보 수집용 메일서버를 통해 유입된 악성코드가 사용하는 포트 정보 및 악성 트래픽을 집계한 수치 

 

 
 

최근 3개월간 상위 Top 5 포트 월별 추이 

 

 

22

27%

25

25%

23

24%

3410

6%

5900

5%

3306

4%

3389

4%

1433

2%

81

2%

80

1%

22

25

23

3410

5900

3306

3389

1433

81

80

23 25 22 5900 3306

2017년 10월

2017년 11월

2017년 12월



01 악성코드 통계 및 분석 

 

6 
sddfsf 

Copyright © 2018 ESTsecurity Corp. All rights reserved. 

 

악성 트래픽 유입 추이 

외부로부터 유입되는 악의적으로 보이는 트래픽의 접속 시도가 감지된 수치 

 

 
단위 : 악의적 트래픽 접속 시도 감지 건수 2017년 7월  ~ 2017년 12월  
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4 . 알약M 스미싱 분석 
 

알약 안드로이드를 통한 스미싱 신고 현황  

기간 2017년 12월 01일  ~ 2017년 12월 31일 

총 신고건수 3,050 건 

 

키워드별 신고내역 

키워드 신고 건수 비율 

예식 451 14.79% 

장소 230 7.54% 

오시는길 136 4.46% 

운송장 25 0.82% 

사진 24 0.79% 

결혼 19 0.62% 

민원 9 0.30% 

동영상 5 0.16% 

청첩장 2 0.07% 

수령 1 0.03% 

 

스미싱 신고추이 

지난달 스미싱 신고 건수 3,695 건 대비 이번 달 3,050 건으로 알약 안드로이드 스미싱 신고 건수가 전월 대비 645 건 

감소했다.  이번 달은 예식 관련 스미싱이 대부분을 차지했다. 
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알약이 뽑은 12월 주목할만한 스미싱 

 

특이문자 

순위 문자 내용 

1 [Web발신] 예식일시:2018.1.6 오전10시 오시는길  

2 [Web발신] [CJ대한통운]운송장번호[962***]배송주소 재확인.반송처리 

3 [Web발신] [민원알림] 민원이 접수되어 통보드립니다. 확인 

 

다수문자 

순위 문자 내용 

1 [Web발신] 예식일시:2018.1.6 오전10시 오시는길  

2 [Web발신] 장소안내 

3 [Web발신] 오시는길  

4 [Web발신] [CJ대한통운]운송장번호[962***]배송주소 재확인.반송처리 

5 빨̂ 리 가̂ 봐̂ 봐 여기 왜 니 ^사진 ^있지? 

6 [Doubt] 저 결혼해요.̂  ̂예약일시:2017.12.23 

7 [Web발신] [민원알림] 민원이 접수되어 통보드립니다. 확인 

8 ^̂  여̂ 기̂ 에̂  너 ^이상한 동영상̂  있̂ 는데 바로 삭제하세요 

9 [Web발신] 꽃처럼예쁘게잘살겠습니다일시12월23일오후2시장소:펠리체아트홀청첩장 

10 [Web발신] 수령확인 

 

 

※ 2018 년 2 월호부터 이스트시큐리티 보안동향보고서 내 알약M 스미싱 분석 콘텐츠 제공이 중단됩니다. 해당 

내용은 앞으로 이스트시큐리티 알약 블로그(https://blog.alyac.co.kr)내 스미싱 알림을 참고 부탁 드립니다. 

 

 

 

 

 

 

 

 

 

https://blog.alyac.co.kr/
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1. 차세대 성장 엔진 '인공지능(AI)', 사이버 

보안에도 기회의 시장일까? 
 

4 차 산업혁명 시대, 최신 글로벌 IT 트렌드에 빠지지 않는 요소중 하나는 ‘인공지능(AI)’ 입니다.  

 

구글의 알파고(AlphaGo)와 이세돌 9 단의 충격적인 바둑 대결이 펼쳐진 지 어느새 2 년이 지났으며, 그만큼의 시간 

동안 AI 는 다양한 분야에서 다양한 형태로 더욱 우리 삶의 가까이에 다가왔습니다. AI 기술은 이른바, 차세대 성장 

엔진으로 평가받고 있습니다. 

 

 

자료: IDC 

 

IDC 의 시장 조사 결과, 글로벌 AI 시장규모는 2020 년까지 연평균 55.1%씩 성장할 전망이며, 2022 년엔 

1,000 억달러(약 112 조원)를 넘어설 것으로 예상되고 있습니다. 구글 최고경영자(CEO) 순다 피차이도 '모두를 위한 

AI'라는 제목의 기조연설에서 우리는 현재 모바일 퍼스트(Mobile-first)에서 AI 퍼스트(AI-first)의 세계로 전환하는 

컴퓨팅의 전환기를 맞고 있다며, AI 기술에 집중 투자할 것을 밝힌 바 있습니다. 
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미래창조과학부의 조사에 따르면 국내의 인공지능 시장도 2016 년 5.4 조 원에서 2020 년 11.1 조 원으로 연평균 

19.7% 성장할 전망입니다. 

AI 기술이 산업 전반의 변화와 함께 사회, 문화적인 패러다임의 변화를 가져올 것으로 예상되는 가운데, 보안 산업 

종사자로서 몇 가지 질문을 던져보고자 합니다. 

 

AI 기술이 가져오는 미래는 과연 장밋빛일까? 

 

AI 가 내가 좋아하는 음악을 추천해줄 수 있을까? 야구기사를 쓸 수 있을까? 회계 업무를 대체할 수 있을까? 

 

이 같은 물음에 과거에는 확답을 하기 어려웠으나, 지금은 많은 사람들이 긍정적인 반응을 보일 것입니다. 실제로 

이스트시큐리티의 모기업인 이스트소프트는 일상 속 편리함을 제공하는 다양한 인공지능 서비스를 시작했습니다. 

포털사이트의 검색 엔진부터 모두가 즐겨 사용하는 카메라 어플리케이션, 가상 착용이 가능한 쇼핑 플랫폼까지 AI 는 

우리 일상 속에서 영역을 넓혀 나가고 있습니다. 우리가 이미 눈으로 보고 귀로 듣고 경험한 만큼, AI 는 희망적인 

미래로, 기회의 시장으로 그려지고 있습니다. 

 

AI 가 의사를 대체할 수 있을까? 

 

하지만 이 질문에는 생명을 맡기기엔 아직 시기상조가 아닌가 생각해 선뜻 "Yes"라고 답하는 사람들이 아직 많지 않을 

것입니다. 그럼에도 이미 암세포 판정 등의 분야는 수년 전부터 연구되고 있으며, 국내의 경우 IBM 의 의료 인공지능 

'왓슨 포 온콜로지(Watson for Oncology)'가 가천대길병원, 부산대병원 등에 도입되는 등, 의료기기 분야에서 AI 는 

매력적인 신규 사업 분야로 인식되고 있습니다. 

 

물론 임상 검증을 포함해 제도적 시스템 등 기본 논의가 충분히 이루어지지 않았고, 문제 발생 시 책임소재가 

불분명하다는 점 등을 빌어 의료업계의 무분별한 AI 흡수에 대해 우려를 내비치고 목소리도 여전히 많이 있습니다. 

실제로 식품의약품안전처는 지난해 11 월 왓슨을 의료기기로 분류할 수 없다고 판정했고, 세계 최고 암센터인 미국 

MD앤더슨 암센터가 임상 검증 미흡 등을 이유로 '왓슨'의 도입을 취소한 사례도 있습니다. 

 

이는 비교적 생명과 관련 없어 보이는 사이버 보안 분야도 마찬가지 일 것입니다. 사이버 보안은 대소를 막론하고 

기업의 존폐(생명)를 흔드는 영역이라고 말할 수 있습니다. 

 

AI 가 해커를 잡아내고, 배후를 밝혀내고, 사이버 공격을 예견하고, 사이버 위협 분석가를 대체할 수 있을까요? 

 

질문에 앞서 잊지 말아야 할 것은, 공격자들은 이미 AI, 머신러닝 등 신기술을 도입해 악성코드 제작을 자동화하고, 

사회공학적 기법을 학습하고, 탐지를 우회하는 등 사이버 공격에 활용하기 시작했다는 점입니다. 
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AI의 어깨에 보안을 맡길 수 있을까? 

 

많은 보안 기업들이 앞다투어 머신러닝과 딥러닝과 같은 AI 기술 도입을 역설하고 있습니다. 현재 사이버 보안 

업계에서는 AI 를 크게 2 가지의 위협 인텔리전스 분석에 활용하고 있습니다. ▲ 하루에도 수십 만 개씩 생성되는 

악성코드 등 엔드포인트 위협 탐지 및 분석 자동화와 ▲ 네트워크 및 시스템 이상 행위를 탐지하는 보안 관제 시스템 

등입니다. 

 

AI 는 인간의 손이 미치지 않는 영역, 24 시간 실시간으로 대응해 줄 수 없는 부분에서 보안 담당자의 많은 부담을 

덜어 줄 잠재력이 있습니다. 일과 삶의 균형을 추구하는 이른바 워라밸 시대에, 위협 인텔리전스를 분석하는 리소스를 

절약하여 보안 담당자에게 저녁이 있는 삶을 제공할 수도 있을 것입니다. 기존의 위협 탐지 및 분석보다 적극적인 방어 

수단으로서 더 높은 위협 가시성을 제공하고 있으며, 앞으로도 사이버 보안 분야의 AI 의 도입 사례는 계속해서 늘어날 

것입니다. 

 

보안 AI 기술이 갖춰야 할 필수 요건은? 

 

하지만 (슬프게도) 현실적으로 현재의 인공지능 기술은 모든 문제를 해결해 줄 수 있는 단계는 아니며, 아직까지 

사이버 보안의 주도권은 인간이 쥐고 있습니다. 

 

적어도 현재까지는 모라벡의 역설(Moravec's Paradox)처럼 인간이 잘하는 것은 인공지능이 못하고, 인공지능이 

잘하는 것은 인간이 못하는 부분이 있습니다. 다시 말해, 인간이 머신 러닝처럼 다량의 데이터를 한꺼번에 학습할 수 

없지만, 머신 러닝이 스스로 학습해 제대로 된 결과를 내기 위해서는 학습을 위한 데이터가 필요하며, 이 입력 데이터는 

결국 인간에게서 나오기 때문에 그에 따라 머신러닝 결과 품질이 바뀔 수도 있습니다. AI 기술의 활용은 보안 전문가의 

콘텐츠가 뒷받침 되어야 합니다. 

 

보안 인텔리전스를 가진 전문가들이 중심이 되어 AI 를 도구로써 활용하고 기존 시스템과 결합시켜 환경을 개선해 

나간다면, AI 가 줄 수 있는 혜택은 무궁무진해 보입니다. AI 는 차세대 성장 동력으로서 사이버 보안의 정의를 새롭게 

써내려 갈 것입니다.  
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2 . 인텔 CPU 취약점(Meltdown & Spectre) 

상세분석 
 

이스트시큐리티는 인텔 취약점 (Meltdown&Spectre)에 대해 난이도나 그 위험도가 높은만큼, 상세분석을 

진행하였습니다.  

 

개요  

이번에 공개 된 Meltdown & Spectre 관련 취약점은 아래 3 개입니다. 

Variant 1: bounds check bypass (CVE-2017-5753) 

Variant 2: branch target injection (CVE-2017-5715) 

Variant 3: rogue data cache load (CVE-2017-5754) 

 

Variant 1, 2 는 Spectre 취약점이며 Variant 3 은 Meltdown 취약점 입니다.  

 

동작 분석 

Variant 1: bounds check bypass (CVE-2017-5753) 

 

해당 취약점은 CPU 의 추측에 의한 코드가 미리 실행되는 최적화 기술(Speculative execution)의 맹점을 이용, 캐시된 

상태를 추론하는 방법으로 비인가된 메모리 영역의 값을 유추합니다. 

 

예를 들어, 아래 ‘취약한 코드 예시[1]’ 같은 배열의 크기를 넘어서는 인덱스를 참조하려는 경우 조건에 의해 

논리적으로는 해당 메모리 공간은 접근되지 않습니다. 

 

그러나 표현된 코드의 의도와는 다르게, 최신 프로세서는 빠른 실행을 위해 조건 검사 시점에서 병렬 프로세싱으로 

조건문 내부의 코드를 미리 실행하여 준비해두고, 만약 조건이 맞지 않을 경우 미리 실행된 상태를 버리는 방식으로 

동작하게 됩니다. 

 

다만 이 과정에서 프로세서는 미리 실행된 상태만 버릴 뿐, 빠른 메모리 재접근을 위한 캐시 상태는 그대로 두게 되는데, 

만약 악의적인 목적으로 배열의 인덱스를 비인가 메모리 영역으로 참조하게끔 구성한다면 비록 코드는 실행되지 

않더라도 비인가된 메모리 영역이 캐시 상태에 남게 됩니다. 

이 때 본 취약점의 원리는 메모리 접근 명령어를 실행하는데에 걸리는 시간을 측정하여 대상 주소가 캐시된 상태인지 

추론하는 아이디어를 이용, 지정한 비인가 메모리 영역의 값을 추론하는 방법을 이용합니다. 
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Figure 1. 취약한 코드 예시[1]  <출처 : https://spectreattack.com/spectre.pdf> 

 

Variant 2: branch target injection (CVE-2017-5715) 

해당 취약점은 프로세서 예측 실행 기능 중 간접 분기 예측기를 이용합니다.  

 

이 예측기는 간접 분기문을 해석하기 전 실행 된 분기문의 주소와 목적지 주소로의 매핑을 유지해주는 프로세서 분기 

대상 버퍼(BTB)를 사용해 간접 분기문의 목적지 주소를 예측 실행합니다. 이 때 동일한 프로세서에서 실행되는 

프로세스들은 BTB 가 공유되기 때문에 BTB 를 사용한 예측 실행 시 프로세스들 간 영향이 발생 될 수 있습니다. 

 

공격자는 자기 프로세스 간접 분기문의 목적지 주소를 희생자 프로세스 내부 가젯 주소로 분기하도록 변경하고 

실행시켜 분기 예측 실패를 통해 프로세서의 BTB 를 수정시키게 됩니다. 이렇게 수정 된 BTB 는 공격자 프로세스 간접 

분기문과 동일한 위치에 있는 희생자 프로세스 간접 분기문이 예측 실행 될 때 영향을 주게 됩니다. 추가적으로 

설명하면 공격자 프로세스 간접 분기문에서 예측 실패 시 캐시는 버려지지만 BTB에 미쳤던 영향은 제거되지 않기 

때문에 이런 문제가 발생하는 것 입니다. 

 

그 후, 희생자 프로세스 간접 분기문이 예측 실행 될 때 BTB 에 저장 된 목적지 주소는 가젯 주소이기 때문에 실제 

목적지 코드가 아닌 가젯 코드를 예측 실행하게 됩니다. 예측 실행 된 가젯 코드는 공격자가 원하는 메모리 값을 캐시로 

가져오게 되며, 그 이후엔 Variant 1 에서 사용 된 기술과 유사한 CLFLUSH 명령어를 사용하는 Flush+Reload 기술로 

공격자가 원하는 위치의 희생자 프로세스 메모리 값을 알 수 있게 되는 것 입니다. 

 

Variant 3: rogue data cache load (CVE-2017-5754) 

https://spectreattack.com/spectre.pdf
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멜트다운은 인텔 microarchitectural을 타겟으로 하는 공격으로서, 비순차적인 실행 방법을 이용하는 사용자의 커널 

메모리를 유출시킬 수 있습니다. 

 

공격자는 멜트다운 취약점을 이용해 프로세서에 있는 권한 상승 취약점을 공격합니다. CPU 의 예측 실행 기능을 

이용하면 공격자가 메모리 보호를 우회할 수 있기 때문입니다 

 

해당 취약점을 이용하면 사용자 공간에서 커널 메모리에 접근하도록 허용합니다. 이는 즉 사용자가 시스템 내부에 

존재하는 보안 매커니즘(심지어 커널에 포함되어 있는 내용)과 관련된 다양한 코드 등에 접근할 수 있도록 허용하여 

다양한 정보들이 유출될 가능성이 있습니다. 

 

Mitigation 방안 

이번 CPU 결함과 관련되어 운영체제 커널에서 패치가 어떻게 이뤄졌는지 분석해보았습니다. 리눅스는 커널 소스가 

공개되어 있기 때문에 쉽게 확인할 수 있으나, 윈도우는 소스코드가 공개되어 있지 않기 때문에 윈도우를 

살펴보았습니다. 분석 방법은 패치가 이루어진 뒤의 커널 바이너리를 확보하여 주요 핵심 포인트를 짚어보는 방식으로 

진행했습니다. 또한 데스크탑에서 주로 사용되는 Intel과 AMD CPU 를 중점으로 확인했습니다. 

 

결론부터 말하면 Windows는 유저모드에서 커널모드로 진입하는 부분에 대해서 패치를 진행했고, 패치 내용은 크게 

3 가지로 볼 수 있습니다. 

 

취약점  해결법  해당되는 Desktop CPU 벤더  

 Meltdown Variant 3 

(Rogue Data Cache Load) 

 KPTI 

(Kernel Page Table Isolation) 

 Intel 

(MS는 AMD에도 패치를 시행하였음) 

 Spectre Variant 1 

(Bounds Check Bypass) 
 LFENCE instruction  Intel, AMD 

 Spectre Variant 2 

(Branch Target Injection) 

- Enable Intel IBRS  

(Indirect Branch Restricted Speculation) 

- Enable Intel IBPB  

(Indirect Branch Predictor Barrier) 

- Enable Intel STIBP  

(Single Thread Indirect Branch Predictors) 

- Return trampoline 

 Intel 

 

KPTI (Kernel Page Table Isolation) mitigation for Meltdown Variant 3 

윈도우는 원래 64 비트에서 KiSystemCall64 와 KiSystemCall32 를 시스템 콜 핸들러로 사용하고 있습니다. 그런데 
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이번 meltdown 에 대응하기 위하여 윈도우 운영체제가 부팅될 때 KPTI 가 필요한 CPU 일 경우 아래와 같이 조건부로 

커널 시스템 콜 핸들러가 사용될 수 있도록 했습니다. 

 

 
 

인텔 CPU 의 경우 아래의 시스템 콜 핸들러가 사용됩니다. 

KiSystemCall32Shadow 

KiSystemCall64Shadow 

 

AMD CPU의 경우 아래의 시스템 콜 핸들러가 사용됩니다. 

KiSystemCall32AmdShadow 

KiSystemCall64AmdShadow 

 

Meltdown 취약점은 인텔CPU에만 발생하는 것으로 알려져 있고, AMD 측은 Meltdown 취약점은 AMD CPU에서 

재현되지 않았다고 발표했습니다. 

 

그러나 실제 윈도우 커널 내부를 살펴보면 AMD CPU에 대응해서도 패치를 진행했다는 사실을 확인할 수 있습니다. 

이것이 AMD CPU에서도 Meltdown 이 발생한다는 것을 증명하는 것은 아니나, MS는 결론적으로 AMD CPU를 

사용하는 시스템을 위해서도 강제로 패치를 단행한 것으로 판단됩니다. (MS 가 AMD CPU를 대상으로 해서 패치를 

단행한 이유는 내부 사정이라 알 수 없습니다)  

따라서 AMD CPU에서도 커널 시스템 콜을 많이 호출하는 작업일수록 일부 성능 저하가 예상됩니다. 

 

MS는 시스템 콜뿐만이 아니라 인터럽트나 예외 핸들러 등 커널로 진입하는 모든 핸들러에 대해서도 KPTI 패치를 

단행하였는데, 이번 CPU 취약점과 관련된 코드는 모두 KVASCODE라는 섹션에 따로 두어서 관리하고 있는 모습을 

확인할 수 있습니다. 
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시스템 콜, 예외처리 핸들러, 인터럽트 핸들러 등 유저모드에서 커널로 진입하는 코드들을 살펴보면 아래와 같이 

공통적인 부분을 발견할 수 있습니다. 
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Figure 2. 인텔 CPU를 위한 시스템 콜 진입점 코드의 일부 

 

 

Figure 3. AMD CPU를 위한 시스템 콜 진입점 코드의 일부 
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Figure 4. 페이지 폴트가 발생했을 때 호출되는 페이지 폴트 핸들러 코드의 일부 
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Figure 5. NMI 인터럽트가 발생했을 때 호출되는 인터럽트 핸들러 코드의 일부 

 

위 코드들의 공통점을 살펴보면, 특정 조건이 만족될 경우 GS:7000h에서 읽어온 값을 CR3 레지스터에 값을 넣고 

있는 모습을 확인할 수 있습니다. 

 

CR3 레지스터는 프로세스 페이지 테이블의 물리 주소를 가지고 있는 레지스터입니다. 원래 이번 보안패치가 이뤄지기 

전의 윈도우 운영체제는 프로세스마다 페이지 테이블을 가지고 있었고 이것을 유저모드와 커널모드가 같이 사용하고 

있었습니다. 

 

이번에는 커널모드에서 유저모드로 되돌아가는 부분의 코드를 보겠습니다. 
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Figure 6. 커널모드 시스템 콜 호출 후 유저모드로 되돌아가는 부분의 코드 

 

커널모드에서 유저모드로 되돌아갈 때 CR3 값을 유저모드 페이지 테이블 주소로 돌려놓는 것을 확인할 수 있었습니다. 

 

따라서 이번 패치가 적용된 이후로 유저모드와 커널모드 페이지 테이블이 서로 따로 관리되고 있음을 확인할 수 

있었습니다. 이 것은 유저모드 프로그램에서 커널 시스템 콜 호출을 많이 하면 할수록 페이지 테이블 스위칭 과정이 더 

많이 이뤄지기 때문에 그만큼 시스템 성능이 저하될 수 있음을 의미합니다. 그러나 업계에서는 그것이 일반 

사용자에게는 미미한 정도로 보고 있습니다. 

 

LFENCE instruction mitigation for Spectre Variant 1 

인텔과 AMD 는 Spectre Variant 1 을 막기 위한 조치로 LFENCE 명령어의 사용을 권장했습니다. 먼저 LFENCE 명령에 

관해서 핵심적인 부분은 아래와 같습니다. 
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<이미지 출처 : Intel 64 and IA-32 Architectures Software Developer’s Manual Volume 2 Instruction Set Reference> 

 

LFENCE명령 다음의 명령어들이 CPU 로 로드 될 수 있지만, LFENCE명령이 실행되기전까지는 그것이 실행되지 

않는다는 것입니다. 가령 아래와 같은 코드가 있다고 가정해보겠습니다. 

1 번 TEST EAX, EAX 

2 번 JNZ CleanUp 

3 번 LFENCE 

4 번 MOV DWORD PTR [EAX], 1 

 

위 코드에서 1 번 명령어가 실행될 때 4 번의 명령어가 미리 CPU 로 로드 될 순 있지만 3 번의 LFENCE 명령어가 

실행되기 전까지는 4 번의 코드는 실행되지 않는다는 것입니다. 

 

MS에서는 Spectre Variant 1 을 차단하기 위해서 대부분의 커널 진입점 부분에 아래와 같이 LFENCE 명령어를 

삽입해두었습니다. 

 

 

Figure 7. LFENCE 명령이 삽입되어 있는 모습 

 

인텔에서는 LFENCE 명령어를 주의 깊게 사용할 것을 당부하고 있습니다. 아무렇게나 LFENCE 명령어를 삽입할 경우 

성능에 심각한 영향을 준다고 언급하고 있습니다. 
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IBRS, STIBP, IBPB mitigation for Spectre Variant 2 

 

본 내용은 AMD 에 해당하지 않습니다. AMD 측은 Spectre Variant 2 취약점에 해당되지 않는다고 발표했습니다. 

 

인텔은 CPU 마이크로코드 업데이트와 OS 패치를 동시에 적용하여 Spectre Variant 2 를 차단할 계획을 가지고 

있습니다. 취약점에 노출된 CPU의 마이크로코드 업데이트를 통해서 아래의 기능을 새롭게 추가할 예정입니다. (참고로 

아래의 내용은 인텔 CPU 매뉴얼에도 아직까지 존재하지 않는 내용이며, 인텔은 추후에 이 내용을 매뉴얼에 업데이트할 

것임을 밝혔습니다.) 

Indirect Branch Restricted Speculation (IBRS) 

Single Thread Indirect Branch Predictors (STIBP) 

Indirect Branch Predictor Barrier (IBPB) 

 

마이크로코드 업데이트는 BIOS업데이트를 통해서 이뤄지기 때문에, 사용자는 메인보드 제작사를 통해서 제공되는 최신 

BIOS업데이트를 적용할 필요가 있습니다. 

 

이와 함께 윈도우OS 에서는 인텔 CPU 의 IBRS 와 IBPB기능을 활성화하는 패치를 이미 적용한 상태입니다. 이 또한 

대부분의 커널 진입점 코드에 패치가 되었으며, 인텔에 의하면 IBRS 기능이 켜지면 CPU 의 성능이 일부 저하된다고 

언급하고 있습니다. 

 

 

Figure 8. 인텔 IBRS를 활성화 하는 코드가 윈도우 커널레벨에서 적용 된 모습. 

(CPU 마이크로코드 업데이트가 되어 있어야 한다) 

 

 

Figure 9. 인텔 IBPB를 활성화 하는 코드가 윈도우 커널레벨에서 적용 된 모습. 

(CPU 마이크로코드 업데이트가 되어있어야 한다) 
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STIBP 를 활성화 하는 코드는 발견할 수 없었는데, 이는 추후에 적용될 가능성이 있거나 혹은 OS 패치가 필요 없이 

CPU마이크로코드 업데이트를 통해서만 활성화될 수도 있습니다. 

 

Return trampoline mitigation for Spectre Variant 2 

이것은 구글에서 제시한 Spectre Variant 2 의 해결 방법으로써 인텔 문서에서도 이 방법을 권장하고 있습니다. 아래를 

보면 Figure10 은 전형적인 Indirect Branch의 코드이고, Figure11 은 구글에서 제안한 방법입니다. 

 

 

Figure 10. 일반적인 Indirect Jmp 코드를 개선한 모습 

<이미지 출처 : https://support.google.com/faqs/answer/7625886> 

 

 

Figure 11. 일반적인 Indirect Call 코드를 개선한 모습 

<이미지 출처 : https://support.google.com/faqs/answer/7625886> 
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바로 점프를 뛰거나 호출하지 않고 중간에 Setup 과정을 거친 다음 해당 위치로 Branch함으로써 간접 분기를 예측 

실행에서 격리시키는 것이 핵심입니다. 

 

시스템별 상세 패치 방안 

CPU 마이크로 코드 업데이트 

메인보드 하드웨어 벤더사에서 제공하는 바이오스 업데이트를 수행하여 CPU 마이크로코드를 업데이트 해야합니다. 

제조사별 BIOS 구성이 다르기 때문에, 상세내용은 안내를 못드리는 점 양해부탁드립니다. 

 

※ BIOS 진입방법 (ASUS 예시) 

1) BIOS 진입 (제조사 별로 상이하지만, 대부분 부팅 후 윈도우 로고가 뜨기 전 F2 혹은 DEL 키를 통해 진입가능) 

2) Tool 메뉴 클릭 
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2) ASUS EZ Flash 3 Utility 클릭 

 

 

3) via Internet 클릭 후 Next 클릭 

 
 

메인보드 제조사별 안내링크는 여기를 참고해 주시기 바랍니다. 

 

https://support.microsoft.com/en-us/help/4073757/protect-your-windows-devices-against-spectre-meltdown
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Windows OS(개인용) 패치 

▶ 자동 레지스트리 세팅 프로그램 다운로드 후 윈도우 보안업데이트 진행 

* MS 에서 제공하는 패치가 일부 시스템에서 호환이 되지 않을수도 있으니, 패치에 대한 위험성을 충분히 인지하신 후 

업데이트를 진행해 주시기 바랍니다. 

 

Windows Server 

사용자들은 자동 업데이트 기능을 활성화 시켜 자동 업데이트를 진행해 주시기 바랍니다. MS 에서는 일부 SW 와 

호환이 되지 않을 경우가 있으니, 호환성을 확인 후 업데이트를 진행하기를 권고하고 있습니다. 더 자세한 내용은 

여기를 참고해 주시기 바랍니다. 

 

브라우저 패치 

※ Chrome 

 

1) 크롬 브라우저를 실행합니다.  

2) 주소창에 chrome://flags/#enable-site-per-process 를 입력합니다.  

3) 사이트 격리 옆에있는 ‘활성화’ 버튼을 클릭합니다(해당 버튼이 안보일 경우 크롬 업데이트 필요) 

 

 
4) 크롬 브라우저를 재시작 합니다. 

※ FireFox 

57.0.4 버전 이상으로 업데이트 

 

※ Edge/IE  

Windows 패치 중 포함되어 있음 

 

 

http://cdn1.estsecurity.com/removaltool/AllowMeltdownPatch.exe
https://support.microsoft.com/en-us/help/4073119/protect-against-speculative-execution-side-channel-vulnerabilities-in
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애플 OSX 

Mac OSX High Sierra 10.13.2 및 그 이상 버전으로 업데이트 

 

Android & iOS 

iOS 11.2.2 및 더 높은 버전으로 업데이트 

Android 는 일부 ARM CPU에 대해 패치를 진행하였으며, 자세한 내용은 여기를 참고해 주시기 바랍니다. 

 

IDC/클라우드 관리자 

현재 일부 IDC/클라우드 업체들은 이미 임시 대응조치를 공개하였습니다. 하지만 패치 후에 발생할 수 있는 충돌이나 

기능저하에 대한 내용은 아직 공개되지 않았습니다. 

 

Linux-Redhat/CentOS 배포버전 

Redhat 은 이미 패치 방법을 공개하였습니다. 사용자들은 다음을 참고하여 패치를 진행하시면됩니다. 

https://access.redhat.com/security/vulnerabilities/speculativeexecution 

https://access.redhat.com/articles/3311301#page-table-isolation-pti-6 

 

또한 패치 이후 일부 환경에서는 성능 저하가 발생할 수 있으며, 그에따른 조치 방법은 다음을 참고해주시기 바랍니다. 

https://access.redhat.com/articles/3311301#page-table-isolation-pti-6 

 

사용자는 다음 명령을 이용하여 KPTI, Indirect Branch Restricted Speculation (ibrs)，Indirect Branch Prediction 

Barriers (ibpb)등의 보안매커니즘을 임시로 차단할 수 있습니다. 

# echo 0 > /sys/kernel/debug/x86/pti_enabled 

# echo 0 > /sys/kernel/debug/x86/ibpb_enabled 

# echo 0 > /sys/kernel/debug/x86/ibrs_enabled 

 

해당 매커니즘은 debugfs 파일 시스템을 사용해야하는데, RHEL7 에서는 기본적으로 활성화가 되어 있으며, 

RHEL6 에서는 하기 명령을 통하여 활성화 시켜야 합니다. 

# mount -t debugfs nodev /sys/kernel/debug 

 

사용자는 다음 명령을 통하여 현재 보안 매커니즘의 활성화 여부를 확인할 수 있습니다. 

# cat /sys/kernel/debug/x86/pti_enabled 

# cat /sys/kernel/debug/x86/ibpb_enabled 

# cat /sys/kernel/debug/x86/ibrs_enabled 

이 3 개의 tunables 는 부팅할 때 자동으로 활성화 됩니다. 

https://access.redhat.com/security/vulnerabilities/speculativeexecution
https://access.redhat.com/articles/3311301#page-table-isolation-pti-6
https://access.redhat.com/articles/3311301#page-table-isolation-pti-6
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Intel Defaults: 

pti 1 ibrs 1 ibpb 1 -> fix variant#1 #2 #3 

pti 1 ibrs 0 ibpb 0 -> fix variant#1 #3 (for older Intel systems with no microcode update available) 

 

AMD x86 은 variant #3 에 취약하지 않으며, 부팅 시퀀스 과정중 동적 체크를 통하여 올바른 기본값이 AMD 에 

설정됩니다. 

pti 0 ibrs 0 ibpb 2 -> fix variant #1 #2 if the microcode update is applied 

pti 0 ibrs 2 ibpb 1 -> fix variant #1 #2 on older processors that can disable indirect branch prediction without 

microcode updates 

 

마이크로코드 패치를 진행하지 않은 상태 

# cat /sys/kernel/debug/x86/pti_enabled 

1 

# cat /sys/kernel/debug/x86/ibpb_enabled 

0 

# cat /sys/kernel/debug/x86/ibrs_enabled 

0 

 

* Redhat 등 제조사들은 직접적으로 CPU 제조사들의 마이크로 패치를 제공하지 않기 때문에, 사용자들은 관련된 

하드웨어 OEM 제조사에 문의 필요 

 

더욱 자세한 내용은 여기를 참고해 주시기 바랍니다. 

 

Linux-Ubuntu 배포버전 

현재 Ubuntu 는 x86_64 플랫폼에서meltdown(CVE-2017-5754) 취약점패치만 지원합니다. 

더 상세한 내용은 여기를 참고해주시기 바랍니다. 

 

Linux-Debian 배포버전 

현재 Debian 은 Meltdown(CVE-2017-5754)에 대한 취약점 패치를 완료하였습니다. 

CVE-2017-5715 와 CVE-2017-5753 에 대한 상세한 내용은 다음을 참고해주시기 바랍니다. 

https://security-tracker.debian.org/tracker/CVE-2017-5753 

https://security-tracker.debian.org/tracker/CVE-2017-5715 

 

Xen VM 

https://access.redhat.com/articles/3311301
https://wiki.ubuntu.com/SecurityTeam/KnowledgeBase/SpectreAndMeltdown
https://security-tracker.debian.org/tracker/CVE-2017-5753
https://security-tracker.debian.org/tracker/CVE-2017-5715


 

02 전문가 보안 기고 

 

30 
sddfsf 

Copyright © 2018 ESTsecurity Corp. All rights reserved. 

 

현재 Xen 그룹은 Meltdown, Spectre 취약점에 대한 패치를 진행중입니다. 

자세한 내용은 여기를 참고하시기 바랍니다. 

 

QEMU-KVM 

AEMU 그룹은 guest 와 host OS 시스템 패치를 통하여 Meltdown 취약점을 패치할 수 있다고 밝혔습니다. 

Spectre 취약점CVE-2017-5715 에 대해서는 KVM업데이트 이후 패치를 진행할 것이라고 밝혔습니다.  

 

하지만, 핫 마이그레이션으로는 CVE-2017-5715 취약점을 해결하지 못하며, KVM 은 cpu 의 새로운 특성인 expose 를 

guest 커널로 사용해야 하기 때문에 guest 는 재부팅이 필요합니다. 

 

더 자세한 내용은 아래 링크를 참고해 주시기 바랍니다. 

https://www.qemu.org/2018/01/04/spectre/ 

https://marc.info/?l=kvm&m=151543506500957&w=2 

 

 

참고 :  

https://en.wikipedia.org/wiki/Spectre_(security_vulnerability) 

https://spectreattack.com/spectre.pdf 

https://support.google.com/faqs/answer/7625886 

https://security.googleblog.com/2018/01/more-details-about-mitigations-for-cpu_4.html 

https://googleprojectzero.blogspot.kr/2018/01/reading-privileged-memory-with-side.html 

https://newsroom.intel.com/wp-content/uploads/sites/11/2018/01/Intel-Analysis-of-Speculative-Execution-Side-Channels.pdf 

http://xenbits.xen.org/xsa/advisory-254.html
https://www.qemu.org/2018/01/04/spectre/
https://marc.info/?l=kvm&m=151543506500957&w=2
https://en.wikipedia.org/wiki/Spectre_(security_vulnerability)
https://spectreattack.com/spectre.pdf
https://support.google.com/faqs/answer/7625886
https://security.googleblog.com/2018/01/more-details-about-mitigations-for-cpu_4.html
https://googleprojectzero.blogspot.kr/2018/01/reading-privileged-memory-with-side.html
https://newsroom.intel.com/wp-content/uploads/sites/11/2018/01/Intel-Analysis-of-Speculative-Execution-Side-Channels.pdf
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[Misc.Riskware.BitCoinMiner]  

악성코드 분석 보고서 

 

1. 개요 

 

전세계적으로 가상 화폐가 열풍인 가운데, 가상 화폐를 채굴하는 악성코드가 지속적으로 확인되고 있다. 특히 이번에 

발견된 악성코드는 ‘모네로(XMR)’ 가상 화폐를 채굴하는 악성코드로, 자신의 활동을 숨기기 위해 프레임워크를 

가지고 있는 점이 특징이다. 따라서 본 보고서에서는 ‘Misc.Riskware.BitCoinMiner’ 악성코드의 상세 분석 내용을 

다루고자 한다. 

 

이번 악성코드는 국내에서 불특정 다수를 대상으로 한 악성 메일에서 유포된 것으로 확인되었다. 악성 메일에 첨부된 

바로가기 파일(.lnk)의 대상 값을 통하여 모네로 채굴기인 dog.exe 악성코드가 실행되도록 유도한다. 다음은 바로가기 

파일의 속성 정보이다. 

 

  
[그림 1] 모네로 채굴 악성코드를 실행하는 바로가기 아이콘 파일 
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2. 악성코드 상세 분석 

 

2.1. 프로세스 전체 흐름도 

바로가기 아이콘 파일에 의해 실행되는 악성코드는 1개의 Binary Block 1 개과 4개의 PE IMAGE로 구성된 

프레임워크를 가지고 있다. 다음은 악성코드에서 동작하는 방식에 대한 흐름도이다. 

 

 

[그림 2] 악성코드 전체 흐름도 

 

2.2. dog.exe 상세 분석 

본 악성코드는 사전 설정된 값에 따라 자가 복제, 프로세스 인젝션, 백신 확인 및 UAC 우회, 자동 실행 등록 등의 다양한 

기능을 수행하지만, 여러 기능 중 실제 사용되는 프로세스 인젝션 기능을 다룬다. 

 

1) 프로세스 인젝션 

공격자가 설정한 옵션에 따라 자식 프로세스 생성 및 인젝션을 하는 기능이다. 다음은 프로세스 인젝션을 수행하는 

코드이다. 
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[그림 3] 프로세스 인젝션 코드의 일부 

 

2.3. 자식 프로세스 dog.exe 상세 분석 

dog.exe 에서 실행된 자식 프로세스는 자동 실행 등록과 정상 프로세스에 모네로 채굴기를 인젝션을 수행한다 

 

1) 자가 복제 및 자동 실행 등록 

자동 실행 등록 전, ‘C:\Users\(사용자 계정)\AppData\Local\’ 경로에 ‘AIMDKitteh’ 하위 ‘mymonero.exe’로 

자가 복제한다. 
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[그림 4] 자가 복제 및 자동 실행 등록 

윈도우 부팅 시 자동 실행되도록 자가 복제 된 파일을 자동 실행 레지스트리의 ‘UgRhmjYGcw’로 등록한다. 다음은 

사용되는 레지스트리와 등록된 키이다. 

 

자동 실행 레지스트리 경로와 등록된 키 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run 

   UqRhmjYGcw = “C:\Users\(사용자 계정)\AppData\Local\AIMDKI~1\mymonero.exe" 

[표 1] 자동 실행 레지스트리 경로 

 

생성된 레지스트리에 변경이 있을 경우 다음 코드를 통하여 재등록한다. 
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[그림 5] 자동 실행 재등록 코드의 일부 

2) 프로세스 인젝션 

2-1) taskmgr.exe 프로세스 확인 

인젝션하기 전 현재 실행 중인 프로세스에 ‘taskmgr.exe’ 프로세스가 있는지 확인한다. 만일 존재할 경우, 인젝션을 

하지 않고, ‘taskmgr.exe’ 프로세스가 종료될 때까지 대기한다. ‘taskmgr.exe’는 작업 관리자 프로세스로 

사용자로부터 자신의 활동을 숨기기 위함으로 보여진다. 

 

 

[그림 6] taskmgr.exe 프로세스 확인 
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2-2) 운영체제 환경에 따른 프로세스 인젝션 

인젝션 대상 프로세스는 운영체제 환경에 따라 결정된다. 다음은 인젝션 대상을 결정하는 코드의 일부이다.. 

 

 

[그림 7] 운영체제 환경에 따른 인젝션 프로세스 대상 결정 

 

다음은 운영체제 환경 조건 별 인젝션 프로세스 경로 표이다. 

 

운영 체제 인젝션 프로세스 경로 

Windows Vista 이상의 64비트 운영체제 
%WINDIR%\\notepad.exe 

%WINDIR%\\explorer.exe 

Windows Vista 미만의 64비트 운영체제 
%WINDIR%\\SysWOW64\\wuapp.exe 

%WINDIR%\\SysWOW64\\svchost.exe 

32비트 운영체제 
%WINDIR%\\System32\\wuapp.exe 

%WINDIR%\\System32\\svchost.exe 

[표 2] 조건 별 인젝션 대상 프로세스 경로 

 

조건에 부합하는 임의의 프로세스에 인젝션 기능을 진행한다. 다음은 인젝션 코드이다. 
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[그림 8] 인젝션 코드의 일부 

 

인젝션 대상 프로세스에 인자를 전달하여 모네로 채굴기를 실행한다. 전달되는 인자는 다음과 같다. 

 

인젝션 인자 

"C:\Windows\System32\wuapp.exe" -o monerohash.com:3333 -u <가상 계좌> -p x -v 0 -t 1 

[표 3] 채굴기에 전달하는 인자 

 

2.4. 모네로 채굴기 분석 

인젝션되어 실행되는 모네로 채굴기는 오픈소스로 제공되고 있는 XMRig 3.2 버전으로 모네로 가상화폐를 채굴하는 

기능을 수행한다. 실행 시 전달되는 인자 ‘-o monerohash.com:3333 -u <가상 계좌> -p x -v 0 -t 1’는 다음 설명과 

같다. 
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인자 설명 

-o 마이닝 URL 

-u 가상 계좌 

-p 마이닝 서버의 패스워드 

-v 알고리즘 

-t 마이너 쓰레드 개수 

[표 4] 모네로 채굴기 인자 값 설명 

 

인자값을 통해 악성코드에서 공격자의 가상 계좌가 발견된다. 확인된 공격자의 가상 계좌에서는 약 3.47 XMR(약 

230 만원)을 소유하고 있다. 

 

 
[그림 9] 공격자의 모네로 계좌 정보 
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3. 결론 

 

악성 메일을 통해 유포된 모네로 채굴기는 정형화된 프레임워크로서 제작자의 옵션을 통하여 악성 행위를 위한 여러 

가지 기능이 구현되어 있다. 은폐 기능으로 정상 프로세스에 인젝션하는 기능을 사용한다. 앞서 언급한 바와 같이, 본 

악성코드에서 사용되지 않는 기능도 있기 때문에 쉽게 다른 변종을 만들 수 있다. 

 

따라서 사용자들은 감염이 되지 않기 위해서는 출처가 불분명한 이메일에 있는 링크 및 첨부 파일에 대해 열람을 

삼가야 한다. 또한 백신 업체들은 이러한 다계층화된 프레임워크를 대비한 연구가 필요하다. 
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1. 영미권 

 

새로운 악성코드 Satori 발견! 

Satori Botnet Has Sudden Awakening With Over 280,000 Active Bots 

 

최근 Satori 악성코드가 발견되었는데, 확인해본 결과 최근 12 시간동안 이미 28만개의 각기 다른 IP 로 활성화 되어 

있는 것을 확인했다. 이는 Mirai 악성코드의 변종이기도하다.  

 

Mirai의 Satori 변종은 지금까지 발견되었던 모든 Mirai 악성코드들은 다르다. 지금까지 발견된 Mirai 악성코드들은 IoT 

디바이스들을 감염 시킨 후 telnet 스캐너 모듈을 내려받아 다른 Mirai 에 감염된 호스트를 스캔한다. 하지만 Satori는 

이러한 스캐너를 사용하지 않으며, 두개의 exp 를 사용하여 37215 와 52869 번 포트로 원격 접속을 시도한다.  

 

이러한 기능을 통해 Satori는 IoT 네트워크에서 웜처럼 자신이 스스로 자신을 전파시킬 수 있다.  

Netlab 에서 관찰해 본 결과 12 시간 동안 263250 개의 IP 가 37215 번 포트를 스캔하였고, 19403 개의 IP가 

52869 번 포트를 스캔하였다고 밝혔다. 

 

 

 

이정도 규모의 봇넷은 매우 보기 드물며, Satori 악성코드가 이렇게 급속도로 유포될 수 있었던 것은 자가전파가 가능한 

특징 때문이며, 이 자가전파 기능은 제로데이 취약점을 이용했을 것이라고 추측된다.  
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CenturyLink의 안 보안연구원은, 이러한 봇넷은 화웨이의 가정용 라우터 제로데이 취약점을 이용하며, 이는 Check 

Point 가 11 월 말에 발견한 원격코드실행 취약점이라고 밝혔다. 하지만 세부적인 내용은 공개하지 않았다.  

 

보안연구원과 Bleeping Computer은 해당 exp 와 관련된 세부 내용을 공유했으며, Shodan 검색을 통해 그 영향성을 

확인한 결과, 해당 취약점에 영향받는 디바이스들이 2250,000 개가 넘는 것으로 확인되었다. 

 

 

 

52869 포트의 취약점은 Realtek 디바이스에서 발생했었던 오래된 취약점(CVE-2014-8361)을 이용하고 있으며, 이 

취악점에 대해서는 대부분의 사용자가 패치를 했을 것으로 추정된다.  

 

Mirai Satori 변종과 이전까지 발견된 Mirai 를 비교해 본 결과, 봇넷 중의 파일명,정적특성 및 C2 프로토콜 등 일부 

정보들이 유사한 것으로 확인되었다.  

 

이 때문에 이번에 발견된 Satori는 11 월달에 발견된 Mirai 악성코드의 변종이 아닐까라고 추측하고 있다. 

현재 알약에서는 해당 악성코드에 대해  Backdoor.Linux.Mirai로 탐지중에 있다. 

 

 [출처] https://www.bleepingcomputer.com/news/security/satori-botnet-has-sudden-awakening-with-over-280-000-active-bots/ 
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지금까지 약 1000만대의 IoT 디바이스를 감염시킨 BrickerBot 악성코드 제작자가 은퇴 

선언 

BrickerBot Author Retires Claiming to Have Bricked over 10 Million IoT Devices 

 

BrickerBot 악성코드 제작자가 은퇴를 선언하며, 2016년 11 월부터 지금까지 1000 만대의 디바이스들을 

감염시켰다고 주장하였다.  

 

이 악성코드 제작자는 자신을 Doctor라 칭하며, Janit0r 라는 닉네임으로 활동하였다. BrickerBot 악성코드는 올해 4 월 

처음 발견되었으며, 네트워크 상에서 취약한 IoT 디바이스들을 스캔하여 원격에서 익스플로잇 코드를 이용하여 플래시 

메모리를 다시 작성한다.  

 

BrickerBot 악성코드에 감염된 디바이스들은 재설치 해야하며, 때로는 악성코드가 펌웨어를 다시 쓰기 때문에 교체가 

필요하기도하다. 

 

 

 

BrickerBot's 의 공개하면서, The Janit0r은 자신이 왜 BrickerBot 악성코드를 제작하였는지 설명하였다.  

2016 년 가을, 대규모의 DDoS 공격이 발생하였는데, 확인결과 Mirai 악성코드에 감염된 IoT 디바이스들이 발생시킨 

공격이였다.  

 



04 해외 보안 동향 

 

45 
sddfsf 

Copyright © 2018 ESTsecurity Corp. All rights reserved. 

 

또한 Mirai 악성코드 제작자는 다른 사람들도 커스터마이징 하여 사용할 수 있도록 Mirai의 소스코드를 공개하였다. 그 

제작자의 추측대로, 수많은 Mirai 봇넷들이 생성되었다.  

 

이러한 IoT 디바이스들을 타깃으로 하는 공격이 증가함에 따라, Janit0r는 취약한 IoT 디바이스들을 강제로 오프라인 

시키고 업데이트 된 펌웨어를 설치하도록 유도하여 Mirai 악성코드의 공격으로부터 안전하게 하려는 목적으로  

BrickerBot 을 개발하였다고 밝혔다.  

 

Janit0r의 자신의 이러한 작업을 통해 사람들은 더이상 IoT 디바이스가 안전하지 않다는 것을 깨닫게 되었으며, 그가 

은퇴함으로서 사람들이 진정으로 얼마나 많은 디바이스들이 취약한지 깨달을 것이라 믿는다고 밝혔다.  

일단 Janit0r이 BrickerBot을 공개한다면, 수많은 IoT DDoS 봇넷 운영자들이 BrickerBot 의 공격을 차단하는 조치를 

취할 것 이라고 밝혔다.  

 

또한 Janit0r는 법적 조치 역시 두려워하고 있습니다. 악성코드 제작은 전 세계 기업에 재정적 손실을 초래할 수 있기 

때문에 자신의 행동이 불법인 점을 알고 있기 때문이다.  

Janit0r는 BrickerBot 일부 소스코드와 공격 모듈을 공개하였다. 

 

 

 

하지만 모든 소스코드를 공개하지는 않았다.  

 

[출처] https://www.bleepingcomputer.com/news/security/brickerbot-author-retires-claiming-to-have-bricked-over-10-million-iot-devices/]  
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2. 중국 

 

Huorong : QQ제품에서 광고를 번들로 탑재하여 유포 

 

 

최근, Tencent 백신 등의 제품들이 Huorong 백신에 차단당했다.  

Huorong 측에 따르면, Huorong 이 Tencent 의 제품들의 설치를 차단하고 Tencent 제품에 포함되어 있는 특정 모듈을 

악성코드로 간주하는 이유는Tencent QQ가 “QQ 브라우저”와 “Tencent 백신”을 배포하는 과정 중에서, 

사용자들의 클릭을 유도하는 것 이외에도 기능상의 과다한 권한 및 기술상에 문제점(악성코드와 유사한 기술을 사용) 

때문이다라고 밝혔다.  

 

25 일, 인터넷 평론가 keso가 공개한 <Huorong 이 Tencent 제품을 차단하는 것에 관한 설명>댓글에, Tencent CEO가 

확인해본 결과 실제로 자신들이 규정을 위반하는 문제점이 있으며, 이에 대해 수정을 하였다고 밝혔다.  

 

그리고 그날 오후, Tencent 백신은 웨이보에 사과문을 올렸다. 
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내용은 즉 슨, 문제가 있는 제품들을 모두 내리고 관련자들을 징계했다는 내용과 함께, Huorong 기업의 대표에 대한 

칭찬이였다. 

 

[출처] http://36kr.com/p/5109692.html  
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북경 경찰, 불법적으로 개인정보를 획득한 조직 검거 

 

최근 북경 경찰들은 15 개 성의 18 개 도시에서 불법적으로 개인정보를 취득한 조직원들 33 명을 검거하였다.  

이 조직들은 불법적인 방법을 이용하여 26 개 홈페이지에서 휴대폰 번호 등 수백만 건의 개인정보를 불법으로 

탈취하였다.  

 

이 사람들은 불법적으로 휴대폰번호를 수집하는 코드를 이용하였으며, 사용자들이 모바일 브라우저를 통해 코드가 

설치되어 있는 홈페이지에 접근하였을 때 휴대폰 번호 등 개인정보를 불법으로 수집하였다.  

 

또한 사용자들이 검색과정에서 입력하는 키워드 등을 통하여 사용자의 의료정보 등 민감한 정보들도 탈취하였으며, 

판촉 전화를 통하여 사용자들의 구매를 유도하기도 하였다. 

 

 [출처] http://tech.163.com/17/1206/08/D4V6I8MG00097U7R.html   
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3. 일본 

 

‘디즈니랜드 입장권을 획득하셨습니다!’ 바이러스메일 확산 중 

 

도쿄 디즈니랜드의 입장권 당첨 통지를 가장한 바이러스메일이 확산 중이라고 해서 경시청 사이버범죄대책과가 

Twitter계정을 통해 주의를 호소하고 있다. 

 

경시청사이버시큐리티대책본부  

✔ @MPD_cybersec  

【사이버범죄대책과】 

바이러스를 다운로드시키는 메일이 확산 중. 제목은 ‘디즈니랜드 입장권을 획득하셨습니다!’. 실재하는 회사를 가장하고 있으며 본문 안 

링크를 클릭하여 다운로드되는 파일은 바이러스입니다. 주의해 주십시오. 

13:59 - 2017年12月5日  

 

메일의 송신일은 12 월5 일이었고, 제목은 ‘디즈니 입장권을 획득하셨습니다!’였다. 본문은 라쿠텐시장과 도쿄 

디즈니랜드의 공동개최로 제공하는 선물이라며, 도쿄 디즈니랜드와 도쿄 디즈니시의 가족용 입장권 당첨을 통지하는 

내용으로 되어 있다. 본문 안에 기재된 링크를 클릭하면 바이러스를 다운로드하기 때문에 주의가 필요하다. 

 

[송신일] 

2017년12월5일 

[제목] 

디즈니랜드 입장권을 획득하셨습니다! 

[첨부파일] 

[본문] 

고객님의 애정에 감사 드립니다. 

★라쿠텐시장과 도쿄 디즈니랜드의 공동개최로 제공되는 무료선물이 아래와 같이 당첨되었습니다! 축하 드립니다. 도쿄 디즈니랜드 또는 

도쿄 디즈니시의 패밀리세트권(각각 이하의 티켓 4장 포함) 

 

성인(18세 이상) 장 

https://twitter.com/MPD_cybersec
https://twitter.com/MPD_cybersec
https://twitter.com/MPD_cybersec/status/937909342195499009
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청소년(중학생/고교생) 1장 

어린이/유아(4세 이상) /초등학생 1장 

 

※이상의 티켓은 라쿠텐시장과 디즈니 회사의 공동개최로 제공하는 무료선물로 모든 요금이 필요 없으므로 안심하십시오. 

●이번 선물티켓은 라쿠텐시장 회원유저에서 랜덤으로 추첨되었습니다. 라쿠텐시장을 응원해주셔서 감사하다는 의미로 가장 즐거운 시간을 

선물하는데 이용해 주십시오. 

●당신의 티켓코드는 ED2017츠11O0041331JP입니다. 

●이것을 소중한 사람에게 선물로 이용하실 수 있습니다. 

●수령방법은 두 가지로 택배편 또는 E-mail의 수령이 가능하니 이용해 주십시오. 

<<수속방법>> 

(1)이하의 url에서 등록텍스트를 다운로드할 것. 

(2)텍스트에 티켓코드 및 개인정보를 기입한 뒤에 아래의 E-mail로 보내주십시오. 대응으로 3일 이내 선물을 발송하겠습니다. 

E-mail: tickets@mail.disney.co.jp 

 

텍스트 다운로드는 아래의 URL을 클릭해 주십시오. 

 

※기프트 패스포트의 권종 변경은 파크창구에서 접수하고 있습니다. 

※개인정보를 보내면 변경할 수 없습니다. 정확하게 선물을 받으실 수 있도록 정확하게 주소 또는 E-mail을 기입해주십시오. 

※텍스트 안에는 12월18일(토요일)부터 12월26일까지 중 하루 동안 입장하실 수 있도록 지정하실 수 있습니다. 

 

진심으로 감사를 담아 크리스마스를 앞두고 축하 드립니다. 

©Disney 

©라쿠텐주식회사 

JC3의 주의환기 정보페이지 

 

 

[출처] https://internet.watch.impress.co.jp/docs/news/1095169.html   

mailto:tickets@mail.disney.co.jp
https://internet.watch.impress.co.jp/docs/news/1095169.html#01_s.jpg
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인터넷 은행의 ID/패스워드가 도난 당하는 피해가 급증! ‘DreamBot’에 감염시키는 메일이 

일본을 표적으로 대량 송신 

경시청 사이버범죄대책과가 인터넷뱅킹 악성코드 ‘DreamBot’의 감염피해가 10 월 이후, 증가하고 있다고 해서 

주의를 호소하고 있다. 

경시청 사이버시큐리티대책본부  

✔ @MPD_cybersec  

【바이러스메일에 주의】 10월 이후, 인터넷뱅킹 바이러스의 감염으로 보이는 피해건수가 급증하고 있습니다. 컴퓨터바이러스의 감염을 

막기 위해 첨부파일을 부주의하게 열지 말고 메일 본문의 링크를 부주의하게 클릭하지 않도록 주의해 주십시오.                 (경찰청) 

http://www.npa.go.jp/cyber/policy/20171211.html … 

9:09 - 2017年12月12日  

 

DreamBot 에 감염되어 부정으로 탈취 당한 인터넷 뱅킹의 유저ID, 패스워드는 2017 년7 월~9 월에 월 20건 

정도였으나, 10 월 이후에는 월 70 건 정도로 증가했다. 

 

일반재단법인 일본사이버범죄대책센터(Japan Cybercrime Control Center： JC3)에 따르면, DreamBot 에 감염시키는 

바이러스메일은 일본을 표적으로 하여 대량으로 송신되고 있어 결과적으로 일본국내의 감염피해가 확산되고 있다고 

한다. 바이러스메일은 실재하는 조직이나 서비스를 가장하고 있어 본문 안에 기재되어 있는 링크를 클릭하면 

악성코드가 다운로드되어 감염될 우려가 있다. 이와 같은 링크형 바이러스메일에는 첨부파일이 없기 때문에 메일 

시스템 등에서 수상한 메일로 검출되는 것이 어렵다고 한다. 

 

 

JC3에 의한 바이러스메일의 주의환기의 추이. 10월 이후에 급증하고 있다 

https://twitter.com/MPD_cybersec
https://twitter.com/MPD_cybersec
https://t.co/siApeZADl5
https://twitter.com/MPD_cybersec/status/940372965815861248
https://internet.watch.impress.co.jp/img/iw/docs/1096/433/html/01.png.html
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지금까지의 피해로는 바이러스대책소프트를 도입하고 있지 않거나 이미 도입이 끝났지만 적절하게 업데이트하지 않고 

있는 상황에서 확인되고 있다고 한다. 경시청 사이버범죄대책과는 바이러스대책소프트를 도입하여 확실하게 

업데이트를 계속하도록 경고하고 있다. 또한 첨부파일이나 메일본문에 기재된 링크를 부주의하게 열지 않도록 주의를 

촉구하고 있다. 

 

[출처] https://internet.watch.impress.co.jp/docs/news/1096433.html   
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IoT악성코드 ‘Mirai’의 변종이 활발화 -- 100Gbps급 DDoS  

 

IoT 기기 등에 감염시키는 악성코드 ‘Mirai’의 변종에 의한 활동이 11 월부터 활발화되고 있다고 해서 

JPCERT코디네이션센터(JPCERT/CC)나 정보통신연구기구(NICT) 등이 12 월19 일, 주의를 권고했다. 2017 년 

7~9 월기에는 다수의 감염기기에 의한 봇넷에서 100Gbps 를 넘는 분산형 서비스거부(DDoS)공격도 발생하고 있다. 

 

 

Mirai 변종의 감염활동으로 보이는 스캔 [2017년10월1일~2017년12월17일] 

(출처：JPCERT 코디네이션센터) 

 

 

그림1. 일본국내에서의 23/TCP에 접속하는 유니크 IP어드레스 수 (출처：정보통신연구기구) 

 

Mirai의 변종이 IoT 기기에 대한 감염을 노리는 활동은 10 월31 일경부터 증가추세에 있다. 악성코드는 네트워크에 

접속되어 있는 기기의 포트에 대해서 스캔을 실시하여 기기에 의존하는 취약성을 악용하거나 초기설정치의 ID 나 

패스워드를 사용하거나 하는 등의 방법으로 기기를 악성코드에 감염시킨다. 공격자는 커맨드&컨트롤(C2 혹은 

C&C)서버에서 악성코드 감염기기의 집단(봇넷)을 원격 조작하여 웹 사이트 등에 대해서 DDoS 공격 등을 실행한다. 
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이번 활동에서는 검사처 포트로 Telnet 등에 사용되는 23/TCP 외에 2323/TCP, 37215/TCP, 52869/TCP 등이 표적이 

되어 일본국내를 발신원으로 하는 통신이 많다. 그래서 양 기관에서는 Mirai 의 변종에 감염기기가 일본국내에 다수 

존재하는 것으로 본다. 그 중 37215/TCP 및 52869/TCP 를 노리는 통신의 증가는 12 월5 일에 중국의 시큐리티기업 

Qihoo 360(奇虎360)더 보고하고 있다. 

 

특히 52869/TCP 를 대상으로 하는 공격통신은 이 포트를 사용하는 기기의 취약성 ‘CVE-2014-8361’의 악용이 그 

목적으로 보인다. 이 취약성을 악용 당하면 기기에서 임의코드가 실행되어 버린다. 

 

일본국내에서는 로지텍의 루터 11 개 제품 등이 해당된다고 하며 로지텍에서는 2013~2014 년에 취약성을 수정하는 

펌웨어를 이미 공개했으나, 12 월19 일에 다시 유저에게 펌웨어의 업데이트를 호소했다. JPCERT/CC 에 따르면 

Huawei의 루터 ‘HG532’도 대상이 될 가능성이 있어 Huawei는 11 월30 일에 정보를 공개했다. 

 

Mirai는 2016 년 가을에 출현하여 같은 해 10 월에는 구미(유럽과 미국) 기업이나 웹 사이트 등을 노린 

수백Gbps～1Tbps 를 넘는 거대한 DDoS 공격을 실행하여 서비스정지나 인터넷접속을 불가능하게 하는 등의 심각한 

피해를 입혔다. 그 후, Mirai의 작자라고 사칭하는 인물이 Mirai 의 소스코드를 공개하여 이를 바탕으로 차례차례 

Mirai의 변종이 개발되고 있다. 12 월17 일에는 미 사법성이 작자로 보이는 3 명의 남성이 죄상을 인정했다는 사실을 

밝혔다. 

 

아카마이 테크놀로지즈는 12 월19 일에 발표한 2017년 7~9 월기 시큐리티레포트에서 Mirai 의 봇넷이 실행된 것으로 

보이는 최대 109Gbps 의 DDoS공격이 관측되었다고 보고했다. 공격에서는 오리지널 Mirai 가 표적으로 했던 포트 

80 에서 443 으로 변경되어 일반적인 웹 사이트뿐 아니라 암호화통신을 실시하는 웹 사이트도 표적화되고 있다고 

지적한다. Mirai 봇넷에 의한 DDoS 공격은 2017 년에 들어서도 계속 100Gbps 내외로 종종 발생하고 있다고 한다. 

 

프로덕트 마케팅 매니저인 나카니시 카즈히로(中西 一博) 씨에 따르면, Mirai 의 봇넷이나 C2 서버는 소규모 및 

활동주기가 짧다는 등의 특징이 있어 공격자는 그러한 봇넷을 자유자재로 조합하여 공격을 실시한다고 한다. 규모가 

작기 때문에 사법당국이나 시큐리티기관 등에 발견되기 어렵고 또 DDoS 공격을 무상으로 대행하는 비즈니스를 

공격자가 전개하고 있을 경우에는 공격 리소스를 유연하게 만들 수 있는 메리트가 있기 때문이라고 한다. 

 

 [출처] https://japan.zdnet.com/article/35112184/
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서울시 서초구 반포대로 3 이스트빌딩 

02.583.4616 
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