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1. 악성코드 동향 
 

2019년 5월은 4월 말 첫 발견된 Sodinokibi라는 이름의 신종 랜섬웨어가 본격적으로 활동을 시작한 달이었습니다. 

6월 1일 GandCrab 제작자가 블랙마켓에 공지를 올려 GandCrab 서비스를 곧 종료할 예정이라고 말한 시점에서, 

Sodinokibi는 앞으로 가장 많이 유포가 이뤄질 랜섬웨어라고 예상됩니다.  

 

이스트시큐리티 시큐리티대응센터(ESRC)에서는 분석을 통해 일부 IoC(침해지표)들이 Sodinokibi 랜섬웨어를 유포하는 

조직이 이전 GandCrab 랜섬웨어 유포조직과 유사한 부분이 있다는 점을 포착하고 이에 대한 추적으로 계속 진행 중에 

있습니다. 

 

Sodinokibi 랜섬웨어 외에도 국내 사용자 대상으로 다양한 사회공학적 기법을 활용하여 악성 이메일 공격을 시도하는 

Kimsuky 조직, TA505 조직, Konni 조직, 금성121 조직, 리플라이 오퍼레이터 조직 등의 공격 그룹 활동이 눈에 띈 

5월이었습니다.  

 

이들이 APT공격을 위한 스피어피싱 이메일 내용으로 사용했던 소재들을 살펴보면, 중소기업을 사칭하여 견적을 

요청하거나 학술회의 안내로 위장하거나, 요청 자료, 엑셀 문서를 전달하는 것처럼 속이고 영업 프로젝트, 첨부 자료 

양식 등의 내용으로 위장하여 첨부파일을 열람하도록 만듭니다. 

 

이처럼 기업을 대상으로 하는 공격에서 이메일 첨부파일을 통한 공격은 전통적이면서도 효과적인 공격방식으로 자리 

잡아 꾸준하게 이뤄지고 있음을 인지하시고, 이메일을 열람할 때 첨부파일을 다운받아서 실행하는 것은 되도록 

자제하시고, 사내의 보안 담당자 혹은 보안 부서에 신고해주시는 것이 안전합니다.  

 

해외에서는 사용자의 Gmail 계정의 구매페이지를 통해 구글 페이를 사용하지 않았더라도 아마존 및 다른 온라인 

스토어에서 구매한 모든 구매 내역이 표시되는 문제가 있음이 발견되어 화제를 모았습니다.  

 

구글은 Gmail 메시지로 들어오는 구매 영수증을 분석해 해당 정보를 추출한다고 판단하고 있다고 밝혔으며, 이 

정보들은 일체 광고에 이용되지 않는다고 해명했으나, 광고 외에 다른 곳에 이 정보를 사용하고 있냐는 질문에는 

확실한 답변을 하지 않아 의구심을 자아내는 부분이 존재하는 상황입니다. 
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2. 알약 악성코드 탐지 통계 
 

감염 악성코드 TOP15 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계다.  

 

2019년 5월의 감염 악성코드 Top 15 리스트에서는 지난 2019년 3, 4월에 1, 2위를 차지했던 Trojan.Agent.gen, 

Misc.HackTool.AutoKMS이 자리를 바꿔 각각 2위와 1위를 차지했다. Trojan.Agent.gen 진단 건수가 2위로 떨어진 

것은 거의 10개월 정도 만에 발생한 특이 사항이라 할 수 있겠다. 지난달 14위였다가 이번 달 4위로 10계단 

급상승한 Trojan.LNK.Gen의 경우, 악성 첨부파일 내의 실행 파일로 연결되는 악성 LNK파일의 급증에 따라 발생한 

결과로 보인다. 

 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 ↑1 Misc.HackTool.AutoKMS Trojan 803,119 

2 ↓1 Trojan.Agent.gen Trojan 740,713 

3 - Trojan.HTML.Ramnit.A Trojan 718,122 

4 ↑10 Trojan.LNK.Gen Trojan 580,305 

5 ↑1 Adware.SearchSuite Adware 547,966 

6 ↓2 Hosts.media.opencandy.com Host 524,341 

7 - Trojan.ShadowBrokers.A Trojan 421,679 

8 ↑3 Win32.Neshta.A Virus 385,575 

9 ↓4 Misc.HackTool.KMSActivator Trojan 368,926 

10 New Trojan.Agent.DWST Trojan 363,076 

11 ↓5 Misc.Keygen Trojan 271,558 

12 ↓3 Win32.Ramnit.Dam Virus 239,627 

13 ↓3 Misc.Riskware.TunMirror Trojan 212,528 

14 ↓1 Trojan.LNK.Gen Trojan 198,672 

15 ↓7 Gen:Trojan.Downloader.NGX@ae4UWZeO Trojan 196,718 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2019년 05월 01일 ~ 2019년 05월 31일 
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악성코드 유형별 비율  

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 74%를 차지했으며 바이러스(Virus) 파일 변조 유형이 

10%로 그 뒤를 이었다. 

 

 

카테고리별 악성코드 비율 전월 비교 

5월에는 4월과 비교하여 트로이목마(Trojan) 악성코드 감염 카테고리 비율이 소폭 감소했으며, 애드웨어(Adware) 

유형이 지난달보다 상승한 추세를 보였다. 또한 호스트파일(Host) 유형은 지난달과 유사한 추세를 보였다. 
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 

URL 통계 
 

5월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간통계로써, DB에 의한 시그니쳐 

탐지 횟수는 통계에 포함되지 않는다. 5월 1일부터 5월 31일까지 총 80487건의 랜섬웨어 공격 시도가 차단되었다. 

4월에 비해 공격 건수는 18%가량 감소하였다. 

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside에서 수집한 악성코드 유포지/경유지 URL에 대한 월간 통계로, 5월 한 달간 총 12,508건의 

악성코드 경유지/유포지 URL이 확인되었다. 이 수치는 4월 한 달간 확인되었던 9,887건의 악성코드 유포지/경유지 

건수에 비해 약 21%가량 증가한 수치다. 
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1. NH농협 보안담당자 메일로 위장한 

소디노키비 랜섬웨어 주의! 

 

6/12 오후부터 NH농협은행 보안팀에서 보낸 메일처럼 위장한 피싱 메일이 시중에 대량으로 유포되고 있어 사용자 

여러분의 주의가 필요합니다. 

 

피싱 메일 분석한 결과, 리플라이 오퍼레이터 그룹에서 유포한 것으로 확인되었으며, 기존의 '경찰청 소환장', '한국은행 

교육', '지마켓 할인쿠폰', '헌법 재판소 소환장' 등 공공기관에서 보낸 것처럼 사용자를 속이던 방식에서 최근에는 

금융회사를 사칭해 랜섬웨어를 유포하는 방향을 선호하는 것으로 보입니다. 

 

[그림 1] NH농협은행을 사칭한 피싱 메일 
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시중에 유포되고 있는 피싱 메일은 NH농협 보안팀이 보낸 것으로 되어 있고 신뢰도를 높이기 위해 직원 이름 역시 

사용하고 있습니다. 이 직원 이름은 실제 NH농협 보안팀 소속인지는 알 수 없으나 여러 직원 이름을 사용하고 있는 

것으로 미루어보아 거짓 이름을 사용하고 있는 것으로 추정됩니다.  

 

피싱 메일 최상단에는 NH농협의 로고 이미지가 포함되어 있어 사용자로 하여금 실제 NH농협에서 보낸 것처럼 

착각하도록 유도하며, 본문 내용에는 '2019. 5. 10일 고객님의 신규 개설 계좌가 대포통장으로 사용된 정황이 포착되어 

고지드립니다.' 라는 내용이 작성되어 있다.  

 

또한 대포통장 개설을 통해 여러 차례에 걸쳐 큰 금액의 현금 거래가 이뤄졌다고 하면서 불법 거래 의심 내역과 계좌 

개설 시 제출되었던 내용을 확인하라며 사용자로 하여금 메일 첨부파일을 열어보도록 유도하고 있습니다. 

 

만약, 사용자가 첨부 파일을 다운로드 및 클릭할 경우 Sodinokibi 랜섬웨어에 감염되게 되므로, 각별한 주의가 

필요합니다. 

 

금일 발견된 악성 샘플과 관련된 IoC(침해지표)는 '쓰렛 인사이드(Threat Inside)' 서비스에서 확인하실 수 있습니다. 

 

알약에서는 해당 랜섬웨어에 대해 'Trojan.Ransom.Sodinokibi'로 탐지 중입니다. 
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2. 관세 법인 뉴스레터를 사칭해 사용자 

정보를 탈취하는 악성코드 주의! 
 

2019년 06월 14일, 관세 법인 회사를 사칭한 피싱 메일이 유포된 정황이 포착되었습니다. 

 

 

[그림 1] 관세 법인 회사를 사칭한 피싱 메일 화면 
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피싱 메일에는 NEWSLETTER2019.pdf.iso라는 첨부 파일이 들어 있으며, 공격자는 실제 존재하는 회사명과 도메인을 

이용하였습니다. 

 

 
[그림 2] 도메인 비교 화면 
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메일에 첨부된 'NEWSLETTER2019.pdf.iso' 파일 안에는 'NEWSLETTER2019.pdf.exe'라는 악성 실행 파일이 들어 

있습니다. 

 

 

[그림 3] 피싱 메일에 첨부된 악성 iso 파일 및 악성 실행 파일 

 

만약 사용자가 뉴스레터(NEWSLETTER)에 대한 자세한 정보를 열람하기 위해 파일을 클릭할 경우 

C:\Users\[사용자]\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\startupname.vbs 

파일을 생성하고 C:\Users\[사용자]\AppData\Roaming\filename.exe 이름으로 자가 복사를 합니다. 

 

'startupname.vbs' 코드는 다음과 같으며, 해당 코드가 실행되면 자가복제된 filename.exe가 실행됩니다. 
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[그림 4] filename.vbs 코드 

 

최종적으로 실행되는 악성코드는 NanoCore로 사용자 PC에서 키로킹, 클립보드 데이터 등 다양한 정보를 탈취하여 

C&C 서버(198.46.177.119 - 미국)로 전송합니다. 

 

[그림 5] C&C 연결 코드 
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또한 키로킹된 데이터들은 %APPDATA%\[MachineGUID 값\]Logs\[사용자 계정 이름]\KB_[임의의 숫자 7자리].dat 

파일에 저장됩니다.  

 

[그림 6] 키로킹 데이터가 저장된 파일 

  

해당 악성코드는 사용자 데이터를 서버로 전송하는 기능 외에 C&C와 통신이 이루어졌을 경우, 공격자가 원격으로 

PC를 제어할 수 있어 심각한 피해가 발생할 수 있습니다. 

 

따라서 출처가 불분명한 메일에 있는 첨부파일 혹은 링크에 대해 접근을 삼가시고, 검증되지 않은 파일을 실행하기 

전에는 백신 프로그램을 이용하여 악성 여부 검사를 수행해주시기 바랍니다. 

 

금일 발견된 악성 샘플과 관련된 자세한 IoC(침해지표)는 '쓰렛 인사이드(Threat Inside)' 서비스에서 확인하실 수 

있습니다. 

 

현재 알약에서는 메일에 첨부된 악성 파일을 'Backdoor.RAT.MSIL.NanoCore'로 진단하고 있습니다. 
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이스트시큐리티 보안 동향 보고서 
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[Trojan.Ransom.VegaLocker] 

악성코드 분석 보고서 

 

1. 개요 

 

최근 '형사 사건번호'라는 제목으로 헌법 재판소를 사칭한 피싱 메일이 유포되고 있다. 

 

 
[그림 1] 헌법 재판소로 사칭한 피싱 메일 
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이 피싱 메일은 사건과 관련된 모든 자료를 함께 동봉했다며 사용자가 첨부된 파일(Documents.zip)을 실행하도록 유도

한다. 첨부 파일에는 난독화된 자바스크립트 파일  ‘Korea Criminal Case #521.js’, ‘Korean Constitutional Court 

#143.js’(Trojan.JS.Ransom.A)을 포함하고 있으며, 자바스크립트 파일을 실행할 경우 최종적으로 

‘Trojan.Ransom.VegaLocker’(이하 ‘VegaLocker’) 랜섬웨어에 감염된다. 

 

VegaLocker 랜섬웨어에 감염될 경우 사용자 PC의 중요 파일들을 암호화시켜 정상 파일로써 동작할 수 없게 만들기 때

문에 치명적인 피해가 발생할 수 있다. 현재도 지속적인 변종이 등장하고 있는 만큼 사용자의 각별한 주의가 필요하다. 

 

따라서, 본 보고서에서는 ‘Trojan.JS.Ransom.A’와 ‘Trojan.Ransom.VegaLocker’ 악성코드에 대해 상세 분석하고자 

한다. 
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2. 악성코드 상세 분석 

 

1. Trojan.JS.Ransom.A 분석 

1.1 VegaLocker 드롭 

RC4 알고리즘으로 자바스크립트에 포함된 인코딩된 PE를 디코딩한다. 디코딩된 PE는 ‘C:\Users\[사용자 계정]’ 하위에 

‘[임의 숫자 4-5자리].exe’ 파일명으로 드롭된다. 

 

[그림 2] VegaLocker 랜섬웨어 드롭 

 

2. Vegalocker 분석 

2.1. 자가 복제 및 자동 실행 등록 

cmd 명령어를 통해 자가 복제 및 자동 실행 등록한다. 자가 복제되는 경로는 ‘C:\Users\[사용자계정]\AppData\Roami

ng\Microsoft\Windows\’ 하위에 ‘cftmon.exe’이며, 해당 경로를 자동 실행 레지스트리에 등록한다. 

 

"C:\Windows\system32\cmd.exe" /e:on /c md "C:\Users\[사용자 계정]\AppData\Roaming\Microsoft\Windows" 

& copy "C:\Users\[사용자 계정]\AppData\Local\Temp\[임의 숫자 4-5자리].exe" "C:\Users\[사용자 계

정]\AppData\Roaming\Microsoft\Windows\ctfmon.exe" & reg add 

"HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /V "ctfmon.exe" /t REG_SZ /F /D "\"C:\Users\[사용

자 계정] \AppData\Roaming\Microsoft\Windows\ctfmon.exe\" *" 

 

이후, 자가 복제된 경로의 ‘ctfmon.exe’를 ‘*’ 파라메터로 재실행한다. 
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2.2 파일 암호화 

2.2.1. 암호화 환경 확인 

시스템 로캘로 암호화 대상 환경인지 확인한다. 벨라루스, 우크라이나, 러시아, 카자흐스탄, 타타르스탄, 우즈베키스탄 

환경인 경우 자가 복제를 진행하지 않고 프로그램을 종료한다. 로캘은 시스템의 언어, 날짜, 시간 등의 환경 정보이다. 

 

[그림 3] 시스템 로캘 확인하는 코드 

 

2.2.2 암호화 키 생성 

공격자의 RSA 공개키로 RSA 공개키 및 개인키를 생성한다. 생성된 RSA 공개키는 파일 암호화에서 사용되는 AES 키와 

IV 값을 암호화할 때 사용된다. 생성된 RSA 공개키 및 개인키는 ‘RC4 + Base64’로 인코딩한 뒤 

HKCU\Software\Buran\Service\ 하위에 Public, Private에 각각 저장한다. 

 
[그림 1] 레지스트리에 저장된 RSA 키 

암호화 이후, Public과 Private에 저장된 값을 지운다. 

 

2.2.3. 감염 ID 발급 

생성된 RSA 공개키를 감염 ID로 사용한다. 감염 ID는 감염자를 식별하기 위해 사용하는 것으로 보이며, 추후 암호화된 

파일 뒤에 추가되는 확장자로도 사용된다. 

 

[그림 2] 감염 ID 발급 코드 
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2.2.4. 암호화 대상 확인 

네트워크 드라이브와 CD-ROM 혹은 마운트 되지 않은 드라이브를 제외한 드라이브를 암호화 대상 드라이브로 한다. 

 

[그림 3] 암호화 대상 드라이브 확인 코드 

 

네트워크 드라이브를 확인하는 코드는 아래와 같다. 

 

[그림 4] 네트워크 드라이브 확인 코드 

 

아래는 암호화 제외 폴더, 파일, 확장자 문자열 목록이다. 제외 문자열을 두는 이유는 불필요한 암호화를 하지 않으려는 

것으로 보인다. 

 

:\$RECYCLE.BIN\, :\$Windows.~bt\, :\RECYCLER, :\System Volume 

Information\, :\Windows.old\, :\Windows\, :\intel\, :\nvidia\, :\inetpub\logs\, \All Users\, \AppData\, \Apple Computer\Safari\, 

\ApplicationData\, \Boot\, \Google\, \Google\Chrome\, \Mozilla Firefox\ 

\Mozilla\, \Opera Software\, \Opera\, \TorBrowser\, \Common Files\, \Internet Explorer\ 

\Windows Defender\, \Windows Mail\, \Windows Media Player\, \Windows Multimedia Platform\, \Windows NT\, \Windows Photo 

Viewer\, \WindowsPortable Devices\, \WindowsPowerShell\, \Windows Photo Viewer\, \Windows Security\, \Embedded Lockdown 

Manager\, \Windows Journal\, \MSBuild\, \Reference Assemblies\, \Windows Sidebar\, \Windows Defender Advanced Threat 

Protection\, \Microsoft\, \Package Cache\, \Microsoft Help\ 

[표 1] 암호화 대상 제외 폴더 문자열 

 

boot.ini, bootfont.bin, bootsect.bak, desktop.ini, defender.exe, iconcache.db, master.exe, master.dat, ntdetect.com, ntldr, ntuser.dat, 

ntuser.dat.log, ntuser.ini, temp.txt, thumbs.db, unlock.exe, unlocker.exe, !!! YOUR FILES ARE ENCRYPTED !!!.TXT 

[표 2] 암호화 제외 파일 이름 문자열 
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.bat, .cmd, .com, .cpl, .dll, .msc, .msp, .pif, .scr, .sys, .log, .exe, .buran 

[표 3] 암호화 제외 확장자 문자열 

 

제외 문자열 확인 이후, 중복 암호화를 피하기 위해 파일 첫 5바이트에 ‘BURAN’ 시그니처가 있는지 확인한다. ‘BURAN’

 시그니처가 존재하는 경우, 암호화를 진행하지 않는다. 

 

[그림 5] ‘BURAN’ 시그니처를 확인하는 코드 

 

2.2.5. 파일 암호화 

아래는 암호화 대상 파일의 데이터를 AES 로 암호화하는 코드이다. 암호화 대상 파일 크기가 0x10400 이하인 경우, 

최대 0x10400만큼의 데이터를, 그 외의 경우 0x10000 데이터를 AES로 암호화한다. AES로 암호화할 때 파일 데이터 

앞에 ‘666’을 추가한다. AES IV와 KEY는 각 파일마다 임의값으로 생성되어 사용되며, RSA 공개키로 암호화되어 파일에 

추가된다. 

 

[그림 6] 파일 암호화 코드의 일부 

아래는 암호화 대상 파일 크기가 0x10400 이하 또는 초과하는 경우에 따라 나눈 암호화된 파일 구조이다. 암호화 

파일에는 시그니처, 원본 파일 크기, 암호화 파일 크기, 암호화된 파일 내용, 암호화 옵션, 암호화된 AES 키와 IV, 

인코딩된 RSA 개인키, 암호화 정보의 크기가 포함된다. 암호화 옵션은 파일 크기가 0x10400 이하인 경우 2, 그 외의 
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경우 1 로 설정된다. 특징적으로 0x10400 을 초과하는 경우에 암호화되지 않은 원본 파일의 끝에 ‘원본의 0x10000 ~ 

0x10400’ 데이터가 추가된다. 

 

[그림 7] 암호화된 파일 구조 

 

암호화가 완료된 파일 뒤에 ‘감염 ID’를 추가한다. 아래는 ‘감염 ID’를 추가하는 화면이다. 

 

[그림 8] 파일 뒤에 ‘감염 ID’확장자를 추가하는 코드 

 

2.3. 감염 안내 

암호화된 파일이 있는 폴더마다 랜섬노트 ‘!!! YOUR FILES ARE ENCRYPTED !!!.TXT’ 파일을 생성한다. 랜섬노트는 파일 

복호화를 위해 메일(wtfsupport@airmail.cc, wtfsupport@cock.li)로 연락하라는 내용을 담고 있다. 
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[그림 9] ‘!!! YOUR FILES ARE ENCRYPTED !!!.TXT’ 랜섬노트 내용 

 

2.4. 파일 복원 방해 

파일 복원을 방해하기 위해 시스템 상태 백업본 및 볼륨 쉐도우를 삭제한다. 아래는 실행되는 명령어 및 기능 설명이다. 

 

명령어 기능 설명 

bcdedit /set {default} bootstatuspolicy ignoreallfailures Windows 오류 복구 알림창 해제 

bcdedit /set {default} recoveryenabled no 복구 모드 사용하지 않음 

wbadmin delete catalog -quiet 백업 카탈로그 삭제 

wbadmin delete systemstatebackup 시스템 상태 백업 삭제 

wbadmin delete systemstatebackup -keepversions:0 모든 시스템 상태 백업 삭제 

wbadmin delete backup 백업 삭제 

wmic shadowcopy delete 볼륨 쉐도우 삭제 

vssadmin delete shadows /all /quiet 볼륨 쉐도우 삭제 

[표 4] 파일 복원 방해 명령어 및 기능 설명 
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2.5. RDP 로그 삭제 

원격 연결에 사용되는 RDP 로그 정보들을 삭제한다. 

 

명령어 기능 설명 

reg delete"HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Default" /va /f RDP 로그 정보 삭제 

reg delete "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers" /f RDP 로그 정보 삭제 

reg add "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers" RDP 로그 정보 삭제 

attrib "%userprofile%\documents\Default.rdp" -s -h Default.rdp 숨김 파일 설정 

del "%userprofile%\documents\Default.rdp" Default.rdp 파일 삭제 

[표 5] RDP 로그 정보 삭제 명령어 및 기능 설명 

 

2.6. 감염 흔적 삭제 

응용 프로그램 로그, 보안 로그, 시스템 로그를 삭제한다. 로그를 삭제하는 이유는 감염 흔적을 지우기 위함으로 보인다. 

 

명령어 기능 설명 

wevtutil.exe clear-log Application 응용 프로그램 로그 삭제 

wevtutil.exe clear-log Security 보안 로그 삭제 

wevtutil.exe clear-log System 시스템 로그 삭제 

sc config event log start=disabled 이벤트 로그 비활성화 

[표 6] 감염 흔적 삭제 명령어 및 기능 설명 

 

2.7. 자가 삭제 

파일 암호화 과정이 종료되면, 명령어를 실행하여 자가 삭제한다. 

 

[그림 10] 자가 삭제 코드 
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3. 결론 
 

VegaLocker 랜섬웨어는 시스템 내 파일을 암호화하는 기능을 가진다. 또한 네트워크 드라이브도 암호화를 시도하는 특

징이 있어 추가 피해가 발생할 수 있다. 파일 복호화를 위해서는 랜섬노트에 안내된 것처럼 공격자의 메일 주소를 통해 

연락하고 시범적으로 암호화된 1개의 파일도 함께 보내줄 것을 요구한다. 하지만 해당 메일로 랜섬머니나 암호화된 파

일을 보냈을 경우 정상적으로 복호화를 해준다고 보장할 수 없다.  

 

따라서 지속적으로 변종이 등장하고 있는 만큼 사용자는 주기적으로 중요 파일을 백업하는 습관을 들여야 하며, 패치 

누락으로 인한 취약점이 발생하지 않도록 OS와 소프트웨어는 최신 버전의 업데이트를 유지해야 한다. 메일로 첨부되는 

파일에 대해서는 실행 시 주의해야 하고 백신을 최신 업데이트 상태로 유지하며 주기적인 검사를 실시하여 감염을 예방

해야 한다.  

 

현재 알약에서는 Trojan.JS.Ransom.A , Trojan.Ransom.VegaLocker  로 진단하고 있다. 
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[Trojan.Android.HiddenAds] 

악성코드 분석 보고서 

 

1. 개요 
 

Android 의 공식 마켓인 구글 플레이 스토어를 통한 악성 앱 유포가 빈번하게 일어나고 있다. 물론 구글에서도 안전한 

앱스토어 환경을 조성하기 위해 노력을 기울이지만 수많은 앱들이 등록되다 보니 제대로 걸러지지 않는 경우가 생긴다. 

더불어 공격을 수행하는 악성 앱 제작자들도 앱스토어에 공격 앱을 등록하기 위해 노력하며 마켓의 앱 등록 절차상 

허점 등의 취약점을 적극 활용한다. 악성 앱 제작자들이 공식 마켓에 악성 앱을 등록하려는 이유는 파급효과가 크기 

때문이다. 일단 마켓에 앱이 등록되면 수많은 잠재 피해자에게 악성 앱이 노출되는 점과 다운로드 수가 많아질수록 

확산 속도도 빨라지는 장점이 있기 때문이다. 이런 이유로 구글 플레이 스토어에는 스파이웨어, SMS 탈취, 애드웨어 

등의 악성 앱이 지속적으로 등록되어 유포되고 있다. 

 

본 분석 보고서에서는 최근 구글 플레이 스토어를 통해 유포된 악성 애드웨어 앱인 “Trojan.Android.HiddenAds”를 

상세 분석하고자 한다. 
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2. 악성코드 상세 분석 
 

2.1. 애드웨어 

애드웨어는 소프트웨어를 무료로 제공하는 대신 광고로 수익을 내는 소프트웨어이다. 따라서 모든 애드웨어가 악성 

앱은 아니다.  

 

악성 애드웨어 앱은 광고만 제공하는 것이 아니라 피해자의 사생활 정보를 탈취하거나 피해자가 원하지 않는 앱들을 

강제로 설치하기도 하며 과도한 광고로 스마트폰의 사용을 불편하게 만들기도 한다. 이런 악성 애드웨어 앱이 구글 

플레이 스토어를 통해 심심치 않게 유포되고 있으며 그 수는 갈수록 증가하는 추세이다. 최근에도 공격적인 광고 

행위를 하는 악성 애드웨어 앱이 구글 플레이 스토어에서 발견되어 이슈가 되었다. 이 악성 애드웨어 앱이 이슈가 

되었던 이유는 다운로드 된 횟수도 많았지만 스토어에 등록된 개수도 많았기 때문이다. 

 

[그림 1] 구글 플레이 스토어를 통한 악성 애드웨어 앱 유포 

 

2.2. Trojan.Android.HiddenAds 

Trojan.Android.HiddenAds는 광고를 통한 수익 극대화가 목적이기에 앱이 적극적으로 광고를 수행하도록 제작되어 

있다. 악성 앱이 설치 되면 광고 라이브러리를 초기화 하며 이 과정에서 공격적인 광고를 수행할 수 있는 준비를 하게 

된다. 이때 주요하게 사용하는 광고 라이브러리가 TSSDK라는 광고 라이브러리이며 공격적인 광고를 수행한다. 악성 
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앱의 주요 악성 행위는 “Game Center”라는 Icon을 설치하고 지속적으로 전면광고를 노출 시켜 사용자를 불편하게 

만든다.  

 

[그림 2] Game Center 아이콘 설치 

 

전면광고 노출은 다음과 같은 상황에서 노출되며 광고 내용은 “hxxp://nx.h5games.top”라는 웹게임을 서비스하는 

Game Center사이트이며 다양한 게임 광고와 설치 유도를 한다. 

 

<광고 페이지 오픈 조건> 

- 디스플레이 ON 

- Wifi 연결 

- 블루투스 연결 (on / off) 

- 전원 연결 

- home 키 클릭 
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악성 앱 설치 후 전면광고가 노출되면 설치된 악성 앱의 Icon을 숨긴다. 이는 피해자의 악성 앱 제거를 어렵게 하고 

실제 전면 광고를 누가 수행하는지도 알기 어렵게 한다.  

 

다음 그림은 Game Center 접속 화면이다. 

 
[그림 3] Game Center 접속 화면 

 

악성 앱에서 생성되는 광고 창에는 Game Center의 화면이 노출되도록 되어 있으나 테스트 시 빈 화면만 노출되어 

브라우저를 통해 접속한 화면이다. 

 

2.3. 상세 코드분석 

Trojan.Android.HiddenAds의 주요 악성 코드는 “Game Center” Icon 설치와 공격적이 광고를 수행하는 코드들이다.  

 

다음 그림은 악성 앱 실행 시 엔트리 코드 수행 전 광고 모듈 초기화를 수행하는 코드다. 
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[그림 4] 광고 모듈 초기화 코드 

 

광고 모듈 초기화 후 광고를 노출 시킬 타이밍에 해당하는 각종 리시버를 등록한다. 

 

 
[그림 5] 각종 리시버 등록 
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사용자가 스마트폰의 옵션 등을 조작하거나 디스플레이를 켜게 될 경우 광고 화면을 보도록 해 놓았다.  

 

이후 앱의 엔트리 코드에서 “Game Center” Icon을 설치한다.  

 

[그림 6] Game Center Icon 설치 

 

Game Center Icon 설치 이후 전면 광고가 노출되면 악성 앱의 Icon을 숨긴다.  

다음 그림은 악성 앱의 Icon을 숨기는 코드다.  

 

[그림 7] 악성 앱 Icon 숨김 코드 
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다음 그림은 전면광고 노출 시 수행 되는 코드다.  

 

[그림 8] Game Center Icon 클릭 시 수행 코드 
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3. 결론 
 

애드웨어는 원래 나쁜 의도로 만들어진 소프트웨어는 아니다. 그러나 공격자들이 애드웨어를 활용하기 시작하며 

애드웨어를 통한 피해는 지속적으로 발생하고 있다. 작게는 시스템 사용에 불편을 주는 정도지만 심한 경우에는 중요 

개인정보를 탈취하여 금전적인 손실을 입히는 경우도 있다.  

 

본 분석 보고서의 애드웨어는 광고 수익을 목적으로 본래의 앱 기능은 제대로 동작하지도 않을뿐더러 특정 시점에는 

악성 앱의 Icon 을 감추어 버려 앱을 제거하기 어렵게 만든다. 이런 사실을 모르는 피해자들은 지속적으로 광고에 

노출되어 스마트폰 사용에 불편을 겪게 된다. 

 

Trojan.Android.HiddenAds 는 안드로이드의 공식 마켓인 구글 플레이 스토어를 통해 유포되었기에 피해자들이 문제 

있는 악성 앱으로 인식하기 매우 어렵다. 따라서 이런 악성 앱들을 예방하기 위해서는 신뢰할 수 있는 백신의 사용이 

필수이며 백신 애플리케이션을 항상 최신 업데이트 버전으로 유지해야 한다. 더불어, 악성 앱에 감염되지 않기 위해 

출처가 불명확한 URL과 파일은 실행하지 않아야 한다. 

 

 

현재 알약 M에서는 해당 악성 앱을 “Trojan.Android.HiddenAds ” 탐지 명으로 진단하고 있다. 
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Linksys 스마트 Wi-Fi 라우터, 민감한 기기 정보 노출시켜 

Linksys Smart Wi-Fi Routers Leak Info of Connected Devices 

Linksys Smart Wi-Fi 라우터 25,000대 이상이 민감한 기기 정보의 방대한 배열에 승인되지 않은 원격 접속을 

허용하는 정보 유출(information disclosure) 취약점에 영향을 받는 것으로 나타났다. 

 

이 문제는 지난 2014년 Linksys SMART WiFi 펌웨어에 존재했던 CVE-2014-8244 취약점과 매우 유사하다. 당시 이 

취약점은 원격 공격자가 JNAP/HTTP 요청 내 JNAP 액션을 통해 민감 정보를 얻거나 데이터를 수정하도록 허용했다. 

 

하지만 Bad Packet의 보안 연구원인 Troy Mursch는 이 취약점이 약 5년 전 수정 된 것으로 알려졌지만, 여전히 이 

취약점이 존재한다는 것을 발견했다. 그럼에도 Linksys의 보안 팀은 이 취약점에 대해 “해당 없음/수정 하지 않을 

예정”이라 표기 후 이슈를 마감했다. 

 

<누출된 민감 정보 샘플>  

이미지 출처: https://www.bleepingcomputer.com/news/security/linksys-smart-wi-fi-routers-leak-info-of-connected-devices/ 

 

연구원들은 25,617개의 취약한 BinaryEdge를 사용 중인 Linksys Smart Wi-Fi 라우터들이 아래와 같은 민감 기기 

정보를 노출하고 있는 것을 발견했다: 

 

-  연결된 적이 있는 모든 기기의 MAC 주소 (활성화된 기기뿐만이 아닌 모든 기록) 

- 기기 이름(“TROY-PC”, “Mat’s MacBook Pro”와 같은 형태) 
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- OS (윈도우 7, 안드로이드 등) 

- WAN 설정, 방화벽 상태, 펌웨어 업데이트 설정, DDNS 설정 

- 기기 유형, 모델 번호, 설명 등 추가 메타데이터 

유출된 이 민감 정보는 웹 브라우저의 취약한 Linksys Smart Wi-Fi 라우터의 로그인 인터페이스를 열어 왼쪽 

사이드바에서 JNAP 요청을 클릭하여 접근할 수 있다. 

 

Mursch는 “이 민감 정보 유출 취약점은 어떠한 인증도 필요하지 않아 약간의 기술적 지식이 있는 공격자라도 악용이 

가능하다” 고 밝혔다. 

 

모델명 설명 취약한 펌웨어 버전 (이전 버전 

또는 해당 버전) 

 

E1200 Linksys E1200 1.0.04 (build 1) 2.0.11 (build 1) 

E4200 Simultaneous Dual-Band Wireless-N Gigabit 

Router 

1.0.06 (build 3) 2.1.41 (build 

164606) 

EA2700 Simultaneous Dual-Band Wireless-N Gigabit 

Router 

1.1.40 (build 189581) 

 

EA2750 Simultaneous Dual-Band Wireless-N Gigabit 

Router 

1.1.8 (build 184154) 

 

EA3500 Simultaneous Dual-Band Wireless-N Gigabit 

Router 

1.1.40 (build 162464) 

 

EA4500 Simultaneous Dual-Band Wireless-N Gigabit 

Router 

2.1.42 (build 183584) 3.1.7 (build 

181919) 

EA5800 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.6.186296 

 

EA6100 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.6 (build 181939) 

 

EA6200 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.41 (build 188556) 

 

EA6300 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.40 (build 184085) 

 

EA6350 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

3.1.10.191322 

 

EA6400 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.40 (build 184085) 

 

EA6500 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.40 (build 176451) 
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EA6700 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.41 (build 183873) 

 

EA6900 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

2.0.3.186963 1.1.43 (build 

182871) 

EA7300 Max-Stream AC1750 MU-MIMO GIGABIT 

ROUTER 

1.1.4.192824 

 

EA7400 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

2.0.7.191563 1.1.5.190349 

EA7500 Max-Stream AC1900 MU-MIMO GIGABIT 

ROUTER 

2.0.7.191563 1.1.5.190349 

EA8100 Max-Stream AC2600 MU-MIMO GIGABIT 

ROUTER 

1.0.2.193233 

 

EA8300 Linksys AC2200 MU-MIMO Gigabit Tri-Band 

Router 

1.1.4.191539 

 

EA8500 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.9.192968 

 

EA9200 Linksys AC3200 Tri-Band Smart Wi-Fi Router 1.1.9 (Build 183676) 

 

EA9300 Linksys MAX-STREAM AC4000 MU-MIMO 

Tri-Band Router 

1.1.9.183697 

 

EA9400 Linksys MAX-STREAM AC5000 MU-MIMO 

Gigabit Router 

1.0.3.181249 

 

EA9500 Linksys MAX-STREAM AC5400 MU-MIMO 

Gigabit Router 

2.1.1.186574 1.1.7.180968 

WRT1200A

C 

Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

2.0.6.191786 1.0.5.187766 

WRT1900A

C 

Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

2.0.8.187766 1.1.10.187766 

WRT1900A

CS 

Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

2.0.2.188405 1.0.3.187766 

WRT3200A

CM 

Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.0.6.186168 

 

XAC1200 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.42.166111 

 

XAC1900 Simultaneous Dual-Band Wireless-AC 

Gigabit Router 

1.1.42.162280 

 

WHW03 Velop 1.1.8.192419 2.1.8.192419 

<취약한 라우터 목록>  

출처: https://badpackets.net/over-25000-linksys-smart-wi-fi-routers-vulnerable-to-sensitive-information-disclosure-flaw/ 
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이 연구원은 인터넷 서비스 제공 업체 네트워크 1,998곳에서 발견된 146개국의 취약한 Linksys 라우터가 미국에 

11,834대, 칠레에 4,942대, 싱가포르에 2,068대, 캐나다에 1,215에 있는 것을 발견했다. 

 

나머지 국가들에는 인터넷에서 찾을 수 있는 취약한 Smart Wi-Fi 라우터가 500대 이하 있었다. 홍콩 462대, 아랍 

에미리트 440대, 카타르 280대, 러시아 255대, 니카라과 225대, 네덜란드에서 203대가 발견 되었으며 나머지 국가 

전체에서는 3,723대의 취약한 기기들이 발견되었다. 

 

또한 Mursch는 디폴트 관리자 패스워드를 사용해 공격자가 즉시 공격이 가능한 Linksys Smart Wi-Fi 라우터 수 

천대를 발견했다. 

 

사이버 범죄자가 이 라우터의 제어 권한을 얻을 경우, 해킹된 Linksys Smart Wi-Fi 라우터를 통해 아래의 행동이 

가능했다: 

 

- 일반 텍스트 형태의 SSID 및 Wi-Fi 패스워드 

- 웹 트래픽 탈취를 위해 가짜 DNS 서버로 DNS 설정 변경 

- 라우터 뒤의 기기를 직접 공격하기 위해 라우터의 방화벽에서 포트 열기 (예: 윈도우 RDP용 3389/tcp) 

- UPnP를 이용하여 outgoing 트래픽을 공격자의 기기로 전송 

- 악성 트래픽을 해당 라우터로 라우팅하기 위해 OpenVPN 계정 생성 (지원되는 모델) 

- 라우터의 인터넷 연결을 비활성화하거나 다른 설정을 악의적으로 수정 
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해당 연구원은 Linksys는 이 취약점을 수정하지 않는다고 발표했지만, 그나마 좋은 소식은 총 25,617대 라우터 중 

14,387대에 자동 펌웨어 업데이트가 설정되어 있어 패치가 발행될 경우 자동으로 취약점이 수정되어 보호될 수 

있다고 밝혔다. 

 

또한 Linksys App을 사용하기 위해서는 Smart Wi-Fi 라우터에 원격 웹 접근 기능이 활성화되어 있어야 하기 때문에, 

원격 웹 접근을 비활성화하는 것은 취약점 수정에 대한 대안이 될 수 없다고도 밝혔다. 

 

[출처]  ttps://www.bleepingcomputer.com/news/security/linksys-smart-wi-fi-routers-leak-info-of-connected-devices/ 

https://badpackets.net/over-25000-linksys-smart-wi-fi-routers-vulnerable-to-sensitive-information-disclosure-flaw/ 
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Linksys 스마트 Wi-Fi 라우터, 민감한 기기 정보 노출시켜 

G Suite users’ passwords stored in plain-text for more than 14 years 

구글이 14년 동안 G Suite 사용자의 패스워드를 실수로 일반 텍스트 형태로 저장하고 있었던 것으로 나타났다. 심지어 

회사의 모든 직원이 이 데이터에 접근할 수 있었다. 

 
 

구글에 따르면, 이 사고는 패스워드 복원 메커니즘에 존재하는 버그로 인해 발생했으며, 기업 사용자들만 영향을 

받았다. 

 

구글은 블로그를 통해 “기업 G Suite 고객들 중 일부의 패스워드가 암호화 된 내부 시스템에 해싱 되지 않은 상태로 

저장 되어 있었다. 이는 G Suite 이슈로 기업 고객들에게만 영향을 미치며, 무료로 이용 가능한 구글 계정은 영향을 받지 

않다. 우리는 기업 사용자들이 패스워드를 리셋 할 수 있도록 기업의 관리자들과 협력하고 있다.”라고 밝혔다. 

 

G Suite(구글 앱스)는 클라우드 컴퓨팅, 생산성 및 협업 툴을 포함하고 있으며 많은 기업 사용자들이 이를 사용하고 

있다. 구글은 G Suite 관리자의 권한을 제거하여 이 버그를 수정하였다. 

 

해당 버그는 기업 관리자들이 그들의 도메인 사용자의 기존 패스워드를 모르는 상태에서도 패스워드를 업로드 하거나 

수동으로 설정할 수 있도록 하는 G Suite 고객용 패스워드 복원 메커니즘에 존재했다. 이 절차는 신입사원 또는 계정 

복구 시 패스워드를 설정하는데 사용될 수 있다. 

 

구글은 관리자가 패스워드를 재설정할 경우, 관리자 콘솔이 패스워드를 일반 텍스트 형태로 구글 서버에 저장한다는 

사실을 인정했다. 

구글이 이 문제를 조사한 결과, 해당 G Suite 크리덴셜에 부적절한 접근 또는 악용한 증거는 찾을 수 없었다고 밝혔다. 
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“우리가 2005년 이 기능을 구현할 때 에러를 발생시켰다. 관리자 콘솔은 해싱되지 않은 패스워드의 복사본을 

저장했다. 이 패스워드는 우리의 암호화 된 인프라에 남아있었다.” 

 

“이 문제는 수정 되었으며, 부적절한 접근이나 악용했다는 증거는 찾지 못했다.” 

 

구글은 얼마나 많은 사용자가 영향을 받았는지는 밝히지 않았지만, 현재 G Suite가 보유한 5백만 기업 고객이 

잠재적으로 이 위험에 노출 된 것으로 간주해야 할 것이다. 

 

구글은 기업 사용자에게 이 사고에 대해 알려 패스워드를 재설정하도록 요청했으며, 패스워드를 변경하지 않는 

사용자의 경우 자동으로 패스워드를 리셋할 것이라 밝혔다. 

 

[출처] https://securityaffairs.co/wordpress/85964/breaking-news/g-suite-passwords-plain-text.html 

https://cloud.google.com/blog/products/g-suite/notifying-administrators-about-unhashed-password-storage 
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기업 네트워크를 노리는 새로운 MegaCortex 랜섬웨어 발견 

New MegaCortex Ransomware Found Targeting Business Networks 

기업 네트워크 및 워크스테이션을 노리는 새로운 랜섬웨어인 MegaCortex가 발견되었다. 네트워크 침투에 성공하면, 

공격자들은 윈도우 도메인 컨트롤러를 통해 랜섬웨어를 네트워크 전체에 배포하여 감염시킨다. 

 

Sophos는 보고서를 통해 미국, 이탈리아, 캐나다, 프랑스, 네덜란드, 아일랜드의 고객들이 이 새로운 랜섬웨어에 

감염되었다고 밝혔다. 

 

이는 비교적 새로운 랜섬웨어이기 때문에 알려진 정보가 많지 않아 암호화 알고리즘, 공격자들이 네트워크에 침투한 

방법, 랜섬 머니를 받는 방법 등은 아직까지 알 수 없었다. 

 

MegaCortex 랜섬웨어 

Sophos의 연구원들은 Emotet 또는 Qakbot 트로이 목마가 존재했던 네트워크가 MegaCortex에도 감염 되었다는 

사실을 발견했다. 이로써 공격자들이 시스템을 감염시키기 위해 트로이목마의 운영 업체에 돈을 지불하고 있다고 

추측할 수 있겠다. 이는 Ryuk이 사용한 방식과 유사하다. 

 

“현재로서는 MegaCortex 공격이 Emotet 악성 코드의 도움을 받았는지 여부를 확실하게 말할 수 없으나, 지금까지의 

연구에 따르면 MegaCortex 공격과 Emotet, Qbot 악성코드의 감염이 동일한 네트워크상에서 이루어진 것과 관계가 

있는 것으로 보인다.” 

 

공격자의 네트워크 침투 방법이 확실히 밝혀진 것은 아니지만, 피해자들은 공격이 손상된 도메인 컨트롤러에서 

발생했다고 제보했다. 

 

해당 도메인 컨트롤러에서는 공격자의 호스트에 리버스 쉘을 생성하기 위한 Cobolt Strike가 배포 및 실행되고 있었다. 

 

공격자들은 이 쉘을 이용하여 원격으로 도메인 컨트롤러에 접근하여 PsExec의 복사본, 메인 악성코드 실행 파일 및 

배치 파일을 네트워크상의 모든 컴퓨터에 배포하도록 구성했다. 이후 PsExec를 통해 원격으로 배치파일을 실행한다. 

이 배치 파일은 프로세스 44개를 종료하고, 윈도우 서비스 199개를 중단시키며 194개 서비스를 비활성화한다. 

 

이 루트킷 악성코드에 감염되면, 정식 프로세스에 다운로더를 주입하고 공격자가 제어하는 C&C 서버와 통신하게 된다. 

그리고 하나 또는 그 이상의 페이로드를 다운로드한다. 
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출처: https://news.sophos.com/en-us/2019/05/03/megacortex-ransomware-wants-to-be-the-one/ 

 

악성 코드가 실행되거나 파일을 암호화하는 것을 방지하는 모든 서비스를 중지시킨 후, 이 배치 파일은 메인 악성코드 

파일인 winnit.exe를 실행한다. 

 

연구원은 이 Winnit.exe 실행 파일이 인수로 base64 인코딩된 문자열을 사용하여 시작될 것이라 밝혔다. 적절한 

인수를 사용할 경우 악성 코드가 임의 DLL을 추출하고 rundll32.exe를 사용해 이를 실행할 수 있게 된다. 

이 DLL은 컴퓨터를 암호화하는 실제 랜섬웨어 컴포넌트이다. 
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이 랜섬웨어의 한 샘플은 암호화한 파일에. aes128ctr라고 확장자를 붙였다. 예를 들어 marketing.doc라는 파일이 

암호화되면 marketing.doc.aes128ctr라고 이름이 변경된다는 것이다. 이 확장자가 피해자에 따라 변경되는지 여부는 

밝혀지지 않았다. 

 

이는 임의 DLL과 동일한 이름을 사용한 파일을 생성하고 .tsv 확장자를 붙인다. (예: arbcxdfx.tsv) 이 파일의 맨 처음은 

base64로 인코딩된 문자열로, 암호화된 복호화 키일 것으로 짐작된다. 

이 악성코드는 암호화된 파일 각각을 위해 tsv 파일에 스페이스로 분리된 파일명, base64로 인코딩된 문자열, 40 hex 

문자열을 추가한다. 포맷은 아래와 같다. 

 

[파일명] [base64 로 인코딩된 문자열] [40 hex 문자열] [40 hex 문자열] 

이 데이터가 무엇을 의미하는지는 알려지지 않았지만, 공격자들은 이들이 피해자의 컴퓨터를 해독하는데 필요한 

“세션 키” 가 암호화된 것이라 밝혔다. 

 

마침내, 이 랜섬웨어는 무슨 일이 벌어졌는지에 대한 정보와 공격자들에게 연락을 취할 수 있는 이메일 주소를 포함한 

랜섬 노트를 생성한다. 파일명은 !!!_READ_ME_!!!.txt이며 포함된 메일 주소는 shawhart1542925@mail.com 및 

anderssperry6654818@mail.com이다. 

 

 

<MegaCortex의 랜섬 노트> 

출처: https://www.bleepingcomputer.com/news/security/new-megacortex-ransomware-found-targeting-business-networks/ 
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보조 페이로드 존재해 

Sophos는 컴퓨터에서 MegaCortex 랜섬웨어 페이로드 이외에도 부수적인 메인 컴포넌트로 보이는 것 또한 

발견했다고 밝혔다. 

보안 연구원인 Vitali Kremez는 이 보조 페이로드 중 일부를 조사한 결과 이 파일들은 Rietspoof로 밝혀졌다고 전했다. 

Rietspoof는 컴퓨터에 악성 페이로드 다수를 드랍하는데 사용되는 다단계 전달 시스템이다. 이것이 MegaCortex를 

배포하는 악성 코드 인지, 아니면 부수적인 페이로드인지는 아직까지 밝혀지지 않았다. 

 

[출처]  https://www.bleepingcomputer.com/news/security/new-megacortex-ransomware-found-targeting-business-networks/ 

https://news.sophos.com/en-us/2019/05/03/megacortex-ransomware-wants-to-be-the-one/ 
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