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1. 악성코드 동향 
혼란스러운 국제정세가 지속되고 있는 가운데 국내 정부 및 기업,기관 홈페이지들이 대규모 DDoS 공격을 받았습니

다.  

국방부, 합동참모본부, 환경부, 전국 법원홈페이지 등의 홈페이지 뿐만 아니라 국가정보자원관리원, 국민의힘 홈페이

지도 DDoS 공격을 받았습니다.  

DDoS 공격의 배후로는 우크라이나 지원에 항의하는 친러 해킹그룹의 소행으로 추정되고 있습니다.  

또한 국내 기업들의 해킹 피해도 발생했습니다.  

한국지능정보사회진흥원의 관리자 페이지와 비밀번호 등 계정정보가 외부에 노출되었습니다. NIA 의 경우 외교부, 

행정안전부 등 정부부처의 정보화 및 IT 관련 사업을 맡고 있기 때문에 소스코드 등 중요 파일이 유출되었을 가능성

도 배재할 수 없어 큰 파장을 일으켰습니다.  

또한 랜섬웨어 조직인 RA 그룹이 SK 가스의 직원 개인정보 및 데이터 700GB 를 탈취했다고 주장했습니다. 이 그룹

은 파일공유서비스에 유출된 파일의 샘플을 업로드 하였으며, 12 월 10 일에 전체 공개하겠다고 일정을 명시하기도 

했습니다.  

5 년전 가상화폐거래소인 업비트에서 580 억원의 이더리움이 탈취된 사건의 배후가 북한인 것으로 결론났습니다.  

경찰청 국가수사본부에 따르면 2019 년 11 월에 업비트에서 발생한 이더리움 탈취 사건과 관련하여, 북한의 정찰총

국 소속 해커그룹인 '라자루스'와 '안다리엘'등 2 개 조직이 연관되어 있다고 밝혔습니다. 외국 매체등을 통하여 북한

의 소행이라는 것은 추정할 수 있었지만 국내 수사기관이 공식적으로 발표한 것은 처음입니다.  

트럼프 당선 이후 암호화폐 가치는 급등하였으며, 이러한 추세는 당분간 지속될 것으로 예상됩니다. 암호화폐 탈취

를 목적으로 하는 북한의 공격이 국내외 적으로 지속될 것으로 예상되며, 뿐만 아니라 암호화폐를 거래하는 개인들

도 공격 대상이 될 수 있어 각별한 주의가 필요합니다.  

최초의 리눅스 시스템을 노린 UEFI 붓키트가 등장했습니다. 이 붓키트는 붓키티(Bootkitty)라고 명명 되었으며, 아

직 실제 공격에 활용된 사례는 발견되지 않았지만, 대부분 윈도우 시스템을 타깃으로 하던 공격자들이 리눅스 UEFI

도 공격대상으로 삼기 시작했다는 점의 의미 있습니다. 또한 울프스베인(WolfsBane)이라고 명명된 중국의 APT 조

직인 겔세뮴(Gelsemium)의 새로운 백도어가 발견됬는데 이 악성코드는 리눅스를 공격 타깃으로 하고 있습니다. 공

격자들이 리눅스를 공격대상으로 삼는 사례가 발견되고 있으며, 지속적으로 늘어날 것으로 전망됩니다.  
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2. 알약 악성코드 탐지 통계 
감염 악성코드 TOP15 

감염 악성코드 Top 15 는 사용자 PC 에서 탐지된 악성코드를 기반으로 산출한 통계입니다. 

2024 년 11 월에는 스크립트 기반의 웜 악성코드인 Generic.ScriptWorm.65950A62 이 1 위를 차지하였습니다. 루

트킷 악성코드 탐지명인 Gen:Variant.TDss.49 도 여전이 많이 탐지되었으며, 불법 인증툴 탐지명인 

Misc.HackTool.AutoKMS, Application.Hacktool.BBJ, Misc.HackTool.KMSActivator 가 순위권에 3 개나 진입하

였습니다. 크랙 프로그램의 경우 악의적인 사용자에 의해 추가 악성코드 배포등에 악용될 수 있는 만큼 각별한 주의

가 필요합니다.  
 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 NEW Generic.ScriptWorm.65950A62  Worm 121,876  

2 ↓3 Gen:Variant.TDss.49  ETC 117,285  

3 NEW Gen:Variant.Jaik.38715  ETC 80,182  

4 ↑1 Misc.HackTool.AutoKMS  ETC 39,521  

5 ↓2 Backdoor.Generic.792814  Backdoor 37,214  

6 ↓2 Trojan.DDoS.Nitol.gen  Trojan 32,208  

7 ↑2 Application.Hacktool.BBJ  ETC 16,556  

8 ↑6 Gen:Variant.Lazy.20522  ETC 16,441  

9 ↑4 Trojan.Acad.Bursted.AK  Trojan 16,289  

10 NEW Misc.Riskware.NirCmd  ETC 16,218  

11 NEW Gen:Variant.Ulise.144799  ETC 15,584  

12 ↓5 Trojan.Downloader.MSIL  Trojan 15,520  

13 NEW Gen:Variant.Razy.613998  ETC 14,436  

14 NEW Gen:Variant.Razy.241020  ETC 13,460  

15 NEW Misc.HackTool.KMSActivator  ETC 12,657 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2024 년 11 월 1 일 ~ 2024 년 11 월 30 일 
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악성코드 유형별 비율 

악성코드 유형별 비율에서 기타(ETC) 유형이 60%로 가장 높은 비율로 탐지되었으며, 그 다음으로 웜(Worm) 유형

이 22%, 트로이목마(Trojan)가 11%, 백도어(Backdoor) 유형이 7%로 확인되었습니다. 

 
 

 

카테고리별 악성코드 비율 전월 비교 

2024 년 11 월에는 지난 10 월과 비교하여 트로이목마(Trojan) 유형이 5% 감소하였고, 기타(ETC) 유형이 14% 감

소하였습니다. 또한, 백도어(Backdoor) 유형 비율은 동일하고, 새롭게 웜(Worm) 유형이 22% 등장하였습니다.  
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 
URL 통계 
11 월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간 통계로써, DB 에 의한 시그니

처 탐지 횟수는 통계에 포함되지 않습니다. 11 월 1 일부터 11 월 30 일까지 20,224 건의 랜섬웨어 공격 시도가 차단

되었습니다.  

 

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside 에서 수집한 악성코드 유포지/경유지 URL 에 대한 월간 통계로, 11 월 한 달간 총 

6,501,596 건의 악성코드 경유지/유포지 URL 이 확인되었습니다. 이 수치는 10 월 한 달간 확인되었던 

8,180,758 건의 악성코드 경유지/유포지 URL 수에 비해 약 20.5% 가량 감소한 수치입니다. 악성코드 

경유지/유포지 URL 의 경우, 항상 고정적인 URL 만 모니터링하는 것이 아닌 지속적으로 모니터링 대상을 확대하고 

있기 때문에 월 별로 증가세와 감소세를 비교하는 부분은 참고로 보시기 바랍니다. 
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국내 유명 카드사를 사칭하여 금융정보 탈취를 시도하는 피싱 메일 주의! 

 

국내 유명 카드사를 사칭하여 금융정보 탈취를 시도하는 피싱 공격이 발견되어 사용자 분들의 각별한 주의가 필요합

니다. 

이번 공격은 “중요사항: OO 카드 계좌 컴플라이언스 검증” 이라는 제목의 피싱 메일을 통해 유포되었습니다. 

 

 

[그림 1] 국내 카드사를 위장한 피싱 메일 

 

해당 피싱 메일에서는 보안정책 변경에 따른 신용카드 계정 정보 수정을 요구하며, 계좌 정보가 수정되지 않으면 카

드 계좌가 정지될 수 있다는 내용으로 사용자에게 불안감을 유발하여 본문 내 링크 클릭을 유도합니다. 

본문 내 삽입된 링크는 사용자의 의심을 피하기 위해 해당 카드사 홈페이지 URL 로 위장했으며, 실제로는 공격자가 

설정해 놓은 피싱 페이지 URL 이 연결되어 있습니다. 

  

 

[그림 2] 본문 내 삽입된 피싱 페이지 단축 URL 
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사용자가 계좌 정보 확인을 위해 해당 링크를 클릭하게 되면 연결된 피싱 페이지로 접속되며, 검증을 위해 필요한 

사용자 개인정보 및 신용카드/계정 정보를 입력하도록 유도합니다. 

 

 

[그림 3] 개인정보 및 신용카드/계정 정보 입력을 요구하는 피싱 페이지 

 

만일 사용자가 모든 정보를 입력 후 [검증하기]를 누르면 입력된 정보는 공격자의 서버로 전송되며 공격은 종료됩니

다. 

 

 

[그림 4] 공격자 서버로 전송되는 입력 정보 

 

 



 2 최신 보안 동향 

 

                                                                                 9 

 

 

[그림 5] 사용자 정보를 수집하는 패킷 정보 

 

이번 공격은 신용카드 계좌정보 검증이라는 다소 민감한 소재를 통해 사용자의 금융정보 탈취를 시도한 공격으로 금

융 사에서 카드정보를 요구하는 경우에도 카드번호와 함께 CVC 코드, 카드비밀번호 네 자리 숫자를 모두 입력하도

록 요구하는 경우는 없다는 점을 반드시 기억하시어 금융정보 유출로 인한 금전적인 피해를 보지 않도록 각별히 주

의하시기 바랍니다. 

또한 유사한 메일을 수신한 경우 발신자 메일주소를 필히 확인하시고, 메일 내 삽입된 링크 클릭은 지양하시기 바라

며, 내용 확인이 필요한 경우 해당 금융 사 공식 홈페이지로 접속하여 확인하시는 방법을 권해드립니다. 
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