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1. 악성코드 동향 
2024 년 12 월, 북한 해커들이 분산형 금융 플랫폼인 ‘Radiant Capital’에 침투하여 암호화폐 5 천만 달러를 탈취한 

사실이 공개되었습니다. 해당 공격은 개발자가 이전 계약자로 사칭한 텔레그램 메시지를 수신하고 Radiant 의 보안

을 우회하는 악성 ZIP 파일을 다운로드하면서 시작됩니다. 이 사건은 불법 원격 IT 운영과 관련된 광범위한 북한 보

안위협 전략의 일부로, 훔친 미국인 신분을 사용하여 정권을 위한 돈 세탁을 위해 북한 근로자를 고용하도록 속였습

니다.  

또한, 북한 공격자는 암호화폐 지갑 키 및 문서와 같은 민감한 데이터를 훔치기 위해 JavaScript 코드를 실행하여 

소프트웨어 개발자를 표적으로 삼는 'Contagious Interview’ 캠페인을 통해 OtterCookie 악성코드를 배포했습니다. 

따라서, 개발자는 채용 제안의 일부로 코드를 실행할 때 반드시 출처를 확인하여 이와 같은 정교한 계획의 희생양이 

되지 않도록 주의해야 합니다. 

 

Guardio Labs 와 Infoblox 의 보안연구원들은 위협 행위자 "Vane Viper"가 주도한 "DeceptionAds"라고 알려진 악

의적인 위협행위를 발견했습니다. 이 작업에서는 Monetag 광고 네트워크를 활용하여 3,000 개 웹사이트에 매일 

100 만 개 이상의 광고를 전파하여, 사용자들이 가짜 CAPTCHA 검증 페이지를 통해 PowerShell 명령을 실행하도

록 유도하고, 이를 통해 Lumma Stealer 라는 정보 탈취 맬웨어가 사용자의 기기에 설치됩니다. 

Lumma Stealer 는 Google Chrome, Microsoft Edge, Mozilla Firefox 등 널리 사용되는 브라우저를 표적으로 삼는 

정교한 정보 도용 악성 코드입니다. 쿠키, 자격 증명, 비밀번호, 신용 카드 정보, 인터넷 사용 기록, 암호화폐 지갑 키 

등 민감한 데이터를 훔치도록 설계되었습니다. 훔친 데이터는 수집되어 공격자에게 전송되며, 공격자는 이를 추가 

공격에 사용하거나 사이버 범죄 시장에 판매할 수 있습니다. 

 

과학기술정보통신부와 한국인터넷진흥원(KISA)이 '비상계엄령' 등 사회 현안을 활용해 이메일 이용자를 대상으로 하

는 피싱 공격에 대해 경고하였습니다. 공식 계엄령 관련 문서로 위장하는 경우가 많은 이러한 이메일에는 민감한 데

이터를 훔치거나 추가 침해를 일으킬 수 있는 악성 첨부 파일이나 링크가 포함되어 있습니다. 

이를 포함해 연말연시 시즌을 노려 유명 기업이나 기관을 사칭해 피싱 메일을 배포하고 가짜 사이트 접속을 유도하

는 공격 사례가 다수 확인되고 있습니다. 이러한 공격을 예방하려면 사용자는 보낸 사람의 이메일 주소를 확인하고, 

의심스러운 이메일과 첨부 파일을 열지 말고, 유해한 링크에 주의해야 합니다. 정기적인 시스템 업데이트와 바이러

스 백신 검사가 필수적으로 요구됩니다. 
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2. 알약 악성코드 탐지 통계 
감염 악성코드 TOP15 

감염 악성코드 Top 15 는 사용자 PC 에서 탐지된 악성코드를 기반으로 산출한 통계입니다. 

2024 년 12 월에는 Gen:Variant.Lazy.266772, Gen:Variant.Tedy.675091, Worm.ACAD.Bursted, Application. 

Hacktool.KMSAuto.BQ, Gen:Variant.Sirefef.2727 악성코드가 새롭게 Top 15 에 진입하였습니다. 

루트킷 악성코드 탐지명인 Gen:Variant.TDss.49 이 지난 10 월 이후로 여전히 최상위권을 유지하고 있으며, Micro 

soft Windows 및 Office 제품의 라이선스 인증을 우회하는 데 사용되는 KMS 기반 불법 인증 도구에 대한 탐지명 

Misc.HackTool.AutoKMS, Misc.HackTool.KMSActivator, Application.Hacktool.KMSAuto.BQ 와 오토캐드 문서

를 열때 acad.lsp 가 자동으로 로드되는 점을 악용하는 악성코드 탐지명인 Trojan.Acad.Bursted.AK, Worm.ACAD. 

Bursted 가 강세를 보이고 있습니다. 
 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 ↑1 Gen:Variant.TDss.49 ETC 157,103 

2 NEW Gen:Variant.Lazy.266772 ETC 102,637 

3 ↑1 Misc.HackTool.AutoKMS ETC 31,492 

4 NEW Gen:Variant.Tedy.675091 ETC 28,390 

5 - Backdoor.Generic.792814 Backdoor 25,222 

6 - Trojan.DDoS.Nitol.gen Trojan 24,028 

7 - Application.Hacktool.BBJ ETC 14,127 

8 - Gen:Variant.Lazy.20522 ETC 12,060 

9 ↑2 Gen:Variant.Ulise.144799 ETC 11,856 

10 ↑5 Misc.HackTool.KMSActivator ETC 11,849 

11 ↓2 Trojan.Acad.Bursted.AK Trojan 11,250 

12 NEW Worm.ACAD.Bursted Worm 10,368 

13 ↓10 Gen:Variant.Jaik.38715 ETC 8,889 

14 NEW Application.Hacktool.KMSAuto.BQ ETC 8,382 

15 NEW Gen:Variant.Sirefef.2727 ETC 7,988 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2024 년 12월 1일 ~ 2024년 12월 31일 
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악성코드 유형별 비율 

악성코드 유형별 비율에서 기타(ETC) 유형이 85%로 가장 높은 비율로 탐지되었으며, 그 다음으로 트로이목마

(Trojan) 유형이 8%, 백도어(Backdoor) 유형이 5%, 웜(Worm) 유형이 2%로 확인되었습니다. 

2024 년 11 월과 비교하여 전체 감염 건수는 17.6% 감소하였습니다. 

 

 

카테고리별 악성코드 비율 전월 비교 

2024 년 12 월에는 지난 11 월과 비교하여 트로이목마(Trojan) 유형이 3%, 웜(Worm)유형이 20%, 백도어(Back 

door) 유형이 2% 감소하였으며, 기타(ETC)유형이 25% 대폭 증가하였습니다.  

 

트로이목마 (Trojan)

8%

웜(Worm)

2%

기타 (Etc)

85%

백도어 (Backdoor)

5%

트로이목마 (Trojan)

스파이웨어 (Spyware)

애드웨어 (Adware)

취약점 (Exploit)

웜 (Worm)

기타 (Etc)

백도어 (Backdoor)

바이러스 (Virus)

하이재커 (Hijacker)

호스트파일 (Host)

85%

0%

5%

0%

0%

2%

0%

0%

0%

8%

60%

0%

7%

0%

0%

22%

0%

0%

0%

11%

0% 20% 40% 60% 80% 100%

기타(Etc)

호스트파일(Host)

백도어(Backdoor)

바이러스 (Virus)

취약점(Exploit)

웜 (Worm)

하이재커(Hijacker)

애드웨어(Adware)

스파이웨어 (Spyware)

트로이 목마 (Trojan)

11월

12월



 1 악성코드 통계 및 분석 

 

                                                                                 5 

3. 랜섬웨어 차단 및 악성코드 유포지/경유지 
URL 통계 
12 월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간 통계로써, DB 에 의한 시그니처 

탐지 횟수는 통계에 포함되지 않습니다. 12 월 1 일부터 12 월 31 일까지 총 20,983 건의 랜섬웨어 공격 시도가 차단

되었습니다.  

 

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside 에서 수집한 악성코드 유포지/경유지 URL 에 대한 월간 통계로, 12 월 한 달간 총 

7,621,037 건의 악성코드 경유지/유포지 URL 이 확인되었습니다. 이 수치는 11 월 한 달간 확인되었던 6,501,596 건

의 악성코드 경유지/유포지 URL 수에 비해 약 17.2% 가량 증가한 수치입니다. 악성코드 경유지/유포지 URL 의 경

우, 항상 고정적인 URL 만 모니터링하는 것이 아닌 지속적으로 모니터링 대상을 확대하고 있기 때문에 월별로 증가

세와 감소세를 비교하는 부분은 참고로 보시기 바랍니다. 
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업무 협조 요청 메일을 위장하여 유포 중인 악성코드 주의! 

업무협조 요청 메일을 위장하여 악성코드를 유포하는 공격이 발견되어 사용자분들의 각별한 주의가 필요합니다.  

해당 메일은 ‘업무협조 문의메일’ 이라는 제목으로 유포되고 있으며, 업무 관련 문의사항에 대한 회신을 요구하며 메

일 내 첨부된 ‘문의사항 내용정리.zip’ 파일 확인을 유도합니다. 

 

[그림 1] 업무협조 요청 내용의 악성 메일 

  

첨부파일은 ZIP 압축포맷 안에 7z 압축포맷이 있는 이중 압축파일로 되어있으며, 내부에는 ‘문의사항 내용정리.js’ 라는 

자바스크립트 파일이 존재합니다. 
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[그림 2] 메일 내 첨부된 압축파일 

  

해당 자바스크립트 파일은 동일한 문자열을 나열하여 실제 코드를 숨겼으며, *false data not you* 라는 중복 문자열

을 제거하면 난독화된 실제 코드가 확인됩니다. 

  

 

[그림 3] 동일 문자열로 숨겨진 코드 (위) / 중복 문자열 제거 후 난독화된 실제 코드 (아래) 

  

사용자가 해당 자바스크립트 파일을 실행하게 되면 공격자가 지정해 둔 특정 URL 로 접속한 후 응답코드가 200 인 

경우, pure.txt 파일을 내려 받은 뒤 tmp.ps1 파워쉘 스크립트 파일로 내부 코드를 저장하여 실행시키고 실행이 완료

되면 삭제처리 됩니다. 
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[그림 4] 복호화 된 자바스크립트 파일 코드 

  

tmp.ps1 파일은 다시 지정된 특정 URL 로 접속 후 pure.zip 파일을 다운로드 받아 압축을 해제하고 내부의 EXE 파일

을 실행합니다. 

  

[그림 5] pure.zip 파일 다운로드 코드 
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[그림 6] pure.zip 파일 내부 EXE파일 실행 코드 

  

pure.zip 압축파일은 내부에 EXE 파일 1 개와 2 개의 DLL 파일이 존재하며, tmp.ps1 의 의해 실행 된  CiscoCollab 

Host.exe 파일을 통해 CiscoSparkLauncher.dll 파일이 사이드 로딩으로 동작되고, CiscoSparkLauncher.dll 파일을 

통해 다시 악성 VERSION.dll 파일이 사이드 로딩되어 실행됩니다. 

*DLL 사이드로딩(Side-Loading) 공격기법 : 정상적인 응용프로그램과 악성 DLL 파일을 같은 폴더 경로에 저장하여 
응용프로그램이 실행될 때 악성 DLL 파일이 함께 동작하도록 만드는 공격기법 

  

[그림 7] pure.zip 압축파일 
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[그림 8] CiscoSparkLauncher.dll 이 VERSION.dll 을 Import 하는 내용 

  

실행된 VERSION.dll 파일은 자신을 로드한 부모파일과 자기자신을 %APPDATA% 경로로 복사하고 %TEMP% 폴더

에 svchost.exe 파일을 생성 후 실행시킵니다. svchost.exe 파일은 내부에 존재하는 데이터를 AES256 알고리즘을 

사용하여 복호화 시키고 복호화 된 GZIP 압축파일을 해제하여 내부의 PE 파일을 실행하게 됩니다.  

 

[그림 9] 복호화 코드 
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[그림 10] GZIP 압축파일 내부에 존재하는 PE파일 

  

해당 PE 파일은 svchost.exe 프로세스를 통해 파일 생성 없이 메모리에서 바로 동작하는 파일리스 형태로 실행되

며, 최종적으로 Remcos 악성코드로 확인되었습니다.  Remcos 악성코드는 원격제어(RAT: Remote Administration 

Tool) 악성코드로, 명령제어(C&C) 서버와의 통신 이후 스크린샷, 키로깅, 레지스트리 추가 및 편집, 브라우저 쿠키정보

와 로그인 정보를 수집하며 이외 공격자의 명령에 따라 다양한 악성행위를 수행할 수 있습니다. 

 

공격자는 실제 기업 사용자의 계정을 탈취한 뒤 해당 계정으로 이메일을 발송하여 사용자의 의심을 피하고 이메일 

열람률을 높이고자 했습니다. 사용자 여러분들께서는 회사계정과 개인 계정을 분리하여 사용하시고, 주기적인 비밀

번호 변경 및 2 단계 인증 등과 같은 추가적인 보안조치를 통해 계정 도용을 예방하시기 바랍니다. 또한 낯선 사람에

게 수신된 이메일 열람 시에는 주의가 필요하며, 첨부된 파일이 있을 경우 첨부파일 실행 전 반드시 확장자를 확인하

여 .exe, .js, .msc, .lnk, .vbs 등과 같은 스크립트나 실행파일 확장자일 경우 열람을 지양하시기 바랍니다. 
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