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1. 악성코드 동향 
9 월 26 일 오후 8 시 15 분경, 대전광역시 유성구에 위치한 국가정보자원관리원(국정자원) 본원 5 층 전산실에서 화

재가 발생했습니다. 이 화재는 무정전전원장치(UPS)용 리튬이온배터리를 서버와 분리하여 지하로 이전하는 작업 중 

발생했으며, 정부 전산망 마비라는 초유의 사태를 초래했습니다. 배터리 이설 작업 중 작업자가 안전 수칙을 준수하

지 않아 발생한 것으로 조사되었으며, 리튬이온배터리 화재의 특성상 한 번 불이 나면 꺼지기 어렵고, 서버 데이터 

보호를 위해 대량의 물 투입이 제한되어 초기 진화에 상당한 어려움을 겼었습니다. 

화재로 인해 정부 24, 국가법령정보센터, 국민신문고, 모바일 신분증, 인터넷 우체국 등 대국민 서비스가 중단되었으

며, 신분증 진위 확인 시스템이 작동하지 않아 증권사의 비대면 계좌 개설 등 금융 서비스도 제한되었습니다. 9 월 

30 일 16 시 기준, 중단된 647 개 시스템 중 92 개가 복구되었으며, 전체 서비스 복구에는 수주가 소요될 것으로 예

상됩니다.  

롯데카드에서도 해킹 사건이 발생하였습니다.  

해커는 8 월 14 일부터 15 일까지 이틀에 걸쳐 롯데카드 온라인 결제 서버(WAS 서버)를 공격했으며, 16 일에도 추가 

시도를 했으나 이때는 파일 반출에 실패했습니다. 롯데카드는 8 월 26 일 서버 점검 중 악성코드 감염 사실을 확인

하고 전체 서버에 대한 정밀 조사를 진행했으며, 8 월 31 일에 온라인 결제 서버에서 외부 공격자의 자료 유출 시도 

흔적을 발견했습니다. 그리고 9 월 1 일 금융감독원과 한국인터넷진흥원(KISA)에 해킹 사고를 공식 신고했습니다. 

조사 결과, 이번 공격은 오라클 웹로직(Oracle WebLogic) 서버의 원격 코드 실행 취약점(CVE-2017-10271)을 이

용한 것으로, 해당 취약점은 2017 년에 이미 공개되었지만 롯데카드가 8 년간 보안패치를 진행하지 않은 것으로 확

인되었습니다. 보안 전문가들의 분석에 따르면, 사용된 악성코드들은 모두 중국 해킹 조직 '달빛(Moonlight)'이 사용

해 온 해킹 도구들과 유사한 것으로 확인되었습니다. 

이번 사건으로 롯데카드 전체 회원 960 만명 중 약 3 분의 1 에 해당하는 297 만명의 개인정보가 유출되었으며, 전

체 유출 고객 중 28 만명의 경우 카드번호, 비밀번호 앞 두 자리, CVC 번호, 유효기간 등 핵심 카드정보까지 노출되

어 부정 사용 등 2 차 피해 위험에 직면했습니다.  

KT 도 9 월 18 일 한국인터넷진흥원(KISA)에 서버 침해 정황을 신고했습니다.  

주목할 점은 SK 텔레콤 침해 사고를 일으킨 'BPF 도어' 악성코드 공격이 KT 에 대해서도 이뤄진 것으로 알려졌으며, 

KT 가 자체적으로 외부 보안 전문 기업에 의뢰해 약 4 개월간 전사 서버를 조사한 결과, 윈도우 서버 침투 후 측면 

이동 시도, Smominru 봇넷 감염, VBScript 기반 원격코드 실행 및 민감정보 탈취, Metasploit 을 통한 SMB 인증 

시도 및 측면 이동 성공, 리눅스 sync 계정 조작 및 SSH 퍼블릭키 생성, Rsupport 서버 의심 계정 생성 및 비밀키 

유출 등의 정황이 발견되었습니다.  

추가로 8 월 5 일, KT 무단 소액결제 피해 신고가 접수되었습니다.  

무단 소액결제 피해 신고는 9 월 초까지 지속되었으며, 9 월 4 일 처음 언론보도로 사건이 공론화 되었으며, 9 월 5

일날 KT 측으로부터 결제 차단 조치가 이루어졌습니다. 이후 이 사건의 용의자 중국인 2 명이 체포되었고, 불법 펨토

셀을 통해 신호를 수신했으며, 해당 기지국 ID 를 통해 IMSI(국제모바일가입자식별번호)는 물론 IMEI(국제단말기식
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별번호)와 휴대전화 번호가 유출된 정황이 확인되었습니다. 다만, 불법 펨토셀이 KT 통신망 접속 경위와 결제에 필

요한 개인정보의 습득 경위는 아직 밝혀지지 않아 아직 조사가 진행중에 있습니다.  

2025 년 주요 보안 사고들이 연이어 발생하고 있습니다.  

기업 보안담당자 여러분들께서는 취약점에 대한 패치를 진행하시고, 이상 징후에 대한 모니터링을 강화하여 사고에 

대한 초기 대응을 강화해야 하겠습니다. 
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2. 악성코드 탐지 통계 
감염 악성코드 TOP15 

Gen:Variant.Symmi.49795, Adware.Generic.3184910 이 전월과 동일하게 1,2 위를 유지하였습니다. 악성코드 

순위 변동은 전월 대비 큰 차이를 보이지 않았고, 신규 진입 악성코드도 4 건으로 전월과 거의 동일한 수준을 유지했

습니다. 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 - Gen:Variant.Symmi.49795  ETC 2206569 

2 - Adware.Generic.3184910  Adware 105578 

3 ↑1 Trojan.GenericKD.71882277  Trojan 65128 

4 ↓1 JS:Trojan.Cryxos.14392  Trojan 47010 

5 - Exploit.CVE-2010-2568.Gen  Exploit 42511 

6 ↑5 JS:Trojan.Cryxos.14349  Trojan 39286 

7 NEW Gen:Variant.Jaik.38715  ETC 38232 

8 ↓2 Gen:Variant.Tedy.675091  ETC 32901 

9 NEW Win32.Neshta.A  Virus 29291 

10 ↓3 Misc.HackTool.AutoKMS  ETC 25735 

11 NEW Gen:Variant.Barys.498283  ETC 17815 

12 ↓3 Trojan.Generic.38743459  Trojan 15566 

13 ↓3 Spyware.Infostealer.Bladabindi  Spyware 14562 

14 ↑1 Application.Hacktool.BBJ  ETC 11460 

15 NEW Application.Generic.4167244  ETC 11199 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2025 년 9월 1일 ~ 2025년 9월 30일 
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악성코드 유형별 비율 

악성코드 유형별 감염 비율을 분석한 결과, 기타(Etc) 유형이 전체의 86.7%로 가장 높은 비율을 차지하였으며, 그 

뒤를 이어 트로이목마(Trojan)가 6.2%, 애드웨어(Adware)가 3.9%, 취약점(Exploit)이 1.6%, 스파이웨어

(Spyware)가 0.5%로 확인되었습니다. 

 

카테고리별 악성코드 비율 전월 비교 

카테고리별 악성코드 비율의 경우 비교를 용이하게 하기 위하여 반올림된 수치를 사용합니다.  

2025 년 9 월에는 지난 8 월과 비교하여 기타(ETC) 유형이 31% 증가하였고, 바이러스(Virus) 유형은 1% 증가하였

습니다. 이 밖에 트로이목마(Trojan) 유형은 16%, 웜(Worm)유형도 2%, 취약점(Exploit) 유형은 4% 감소하였습니

다.
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 
URL 통계 
9월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간 통계로써, DB 에 의한 시그니

처 탐지 횟수는 통계에 포함되지 않습니다. 9 월 1 일부터 9 월 30 일까지 19,617 건의 랜섬웨어 공격 시도가 차단되

었습니다.  

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside 에서 수집한 악성코드 URL 에 대한 통계로, 25 년 9 월 한 달간 총 6,158,384 건의 

URL 이 확인되었습니다. 이 수치는 9 월 한 달간 총 15,253,860 건의 악성코드 경유지/유포지 URL 수에 비해 약 

59.6% 가량 감소한 수치입니다. 악성코드 URL 의 경우 지속적으로 모니터링 대상을 확대하고 있기 때문에 월별로 

증가세와 감소세를 비교하는 부분은 참고로 보시기 바랍니다. 
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중국어 이력서를 위장하여 RAT을 유포하는 공격 주의! 

중국어 이력서를 위장한 LNK 파일이 발견되었습니다. 

이 LNK 파일은 李汉彬.lnk 로 유포되며, 실행 후에는 c2 서버에서  我的简历.pdf 디코이 파일을 내려받아 실행합

니다.  

 

 

[그림 1] PDF 파일 다운로드 

 

중국어 “我的简历”는 한글로 “내 이력서”라는 뜻으로, 다운로드 된 PDF 파일을 실행하면 중국어로 작성된 위장용 

이력서를 확인할 수 있습니다.  
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[그림 2] 실행된 위장용 이력서 

 

위장용 이력서로 사용자를 현혹시키는 동시에, 백그라운드에서는 %APPDATA% 경로에 Security 디렉토리를 생성

하며, 디렉토리 생성 후 C2 서버에서 ZIP 파일을 pkg.zip 이름으로 다운받아 해당 디렉토리에 저장합니다. 다운받

은 ZIP 파일은 압축해제 이후 keytool.exe 파일과 CreateHiddenTask.vbs 파일을 실행합니다.  

 

 

[그림 3] zip 파일 다운로드 

 

 

[그림 4] zip 파일 내 파일 목록 

 

CreateHiddenTask.vbs 파일은 지속성을 위해 작업 스케줄러에 작업을 등록하는 역할을 하며, 등록이 완료되면 현

재 실행중인 VBS 파일을 삭제해 흔적을 지웁니다.  

 

[그림 5] 스케쥴러에 작업 등록 
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공격자는 악성파일을 Keytool.exe 로 위장하였으며, 실행 시 폴더안에 있는 악성 jli.dll 파일이 사이드 로딩되며 

keytool.exe 파일 내부에 저장되어 있는 쉘코드를 복호화 하고 실행합니다.  

keytool.exe 와 jli.dll 은 원래 자바를 설치하면 생성되는 정상 파일이지만 공격자는 이 두 파일을 위장하여 사용자를 

속이려고 시도하였습니다.  

 

 
[그림 6] 사이드 로딩된 악성 jli.dll 

 

쉘코드는 실행 후 공격자가 미리 지정해 놓은 C2 서버에 접속을 시도하며, 정상적으로 연결이 완료되면 추가 페이

로드 및 악성코드를 수신하는데, 최종 페이로드는 RAT 로 확인되었습니다.  
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