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1. 악성코드 동향 

11월에는 국내 가상자산 거래소, 게임사, 대형 이커머스 기업에서 거의 동시에 대형 보안 사고가 발생하며 연쇄 침

해 사례가 발생했습니다. 

11월 22일, 넷마블 PC게임 포털에서 약 611만여 건의 개인정보가 유출되었습니다. 

유출된 정보에는 일반 회원 정보뿐 아니라 PC방 가맹점 데이터와 임직원 정보까지 포함된 것으로 확인되었습니다. 

특히 이번에 유출된 정보 중에는 휴면계정 정보와 2015년 이전 PC방 가맹점 정보까지 포함되어 있어, 데이터 수

명주기 관리가 장기간 제대로 이행되지 않았다는 점이 드러났습니다. 

11월 27일에는 가상자산 거래소 업비트에서 해킹 사고가 발생했습니다. 

핫월렛에 보관 중이던 자산 일부가 외부 지갑으로 대량 유출되었으며, 규모는 약 445 억 원 상당의 솔라나 계열 자

산으로 파악되었습니다. 이번 사고는 운영 편의를 위해 유지되던 핫월렛 기반 구조와 키 관리 체계의 허점이 주요 

원인으로 지적됩니다. 

사고 직후 회사는 핫월렛 내 자산을 즉시 콜드월렛으로 전면 이관해 추가 비정상 출금을 차단했고, 고객 피해 자산

은 회사 자산으로 전액 보전하겠다는 입장을 밝혔습니다. 

11월 30 일에는 이커머스 업체 쿠팡에서 대규모 개인정보 유출 사고가 발생했습니다. 

쿠팡에서 근무했던 중국 국적의 전직 직원이 정보를 유출한 것으로 알려졌으며, 해당 직원은 이미 퇴사 후 한국을 

떠난 상황으로 파악됩니다. 

이번 사고로 약 3,370만 건의 고객 정보가 유출되었고, 이름, 이메일, 배송지 주소, 전화번호 등 기본 개인정보뿐 아

니라 공동현관 비밀번호까지 포함된 것으로 확인되어 2차 피해 우려가 커지고 있습니다. 

이번 보안사고들은 단순히 짧은 기간에 여러 사고가 우연히 발생한 것이 아니라, 서로 다른 산업 분야의 기업들이 

오랜 기간 유지된 시스템·계정·키·권한의 방치, 상시 모니터링 체계 미흡, 침해 사고 인지·공지 지연, 불완전한 보안 

거버넌스라는 공통된 구조적 취약점을 드러냈다는 데 있습니다. 최근에는 국가 기반 공격자나 전문화된 범죄 조직이 

한국을 테스트베드로 활용하고 있다는 분석까지 제기되며, 기업 차원의 대응만으로는 한계가 있다는 지적도 늘고 있

습니다. 또한 기업 내부자에 의한 정보 유출 가능성이 재차 확인되면서, 계정 관리와 퇴직자 권한 회수 등 내부 보안

정책의 중요성 역시 강조되고 있습니다. 

대규모 개인정보 유출이 발생하면, 이를 악용한 정교한 피싱 및 스미싱 공격이 증가할 수 있습니다. 따라서 실제 사

용 중인 서비스에서 온 문자나 이메일처럼 보이더라도, 열람 전 반드시 한 번 더 확인하는 것이 필요합니다. 또한 유

출된 서비스와 동일한 계정 정보를 다른 플랫폼에서도 사용하고 있다면, 해당 플랫폼들의 비밀번호를 즉시 변경하고 

2단계 인증을 설정하여 크리덴셜 스터핑 등 연계 공격을 예방해야 하겠습니다.  
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2. 악성코드 탐지 통계 

감염 악성코드 TOP15 

11월에는 전달과 비교하여 새로운 악성코드들이 순위에 많이 등장하였습니다. 변종 악성코드인 

Gen:Variant.Lazy.266772와 스크립트 기반의 웜 악성코드인 Generic.ScriptWorm.65950A62가 각각 1, 2위를 

차지하였습니다.  

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1  NEW Gen:Variant.Lazy.266772  ETC   122,200   

2  NEW Generic.ScriptWorm.65950A62  ETC   121,876   

3  ↑ 11 Gen:Variant.TDss.49  ETC   117,285   

4  ↑ 3 Gen:Variant.Jaik.38715  ETC    80,182   

5  ↑ 4 Misc.HackTool.AutoKMS  ETC    39,521   

6  NEW Backdoor.Generic.792814  Backdoor    37,214   

7  NEW Trojan.DDoS.Nitol.gen  Trojan    32,208   

8  NEW Application.Hacktool.BBJ  ETC    16,556   

9  NEW Gen:Variant.Lazy.20522  ETC    16,441   

10  NEW Trojan.Acad.Bursted.AK  Trojan    16,289   

11  NEW Misc.Riskware.NirCmd  ETC    16,218   

12  NEW Gen:Variant.Ulise.144799  ETC    15,584   

13  NEW Trojan.Downloader.MSIL  Trojan    15,520   

14  NEW Gen:Variant.Razy.613998  ETC    14,436   

15  NEW Gen:Variant.Razy.241020  ETC    13,460   

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2025년 11월 1일 ~ 2025년 11월 30일 
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악성코드 유형별 비율 

악성코드 유형별 감염 비율을 분석한 결과, 기타(Etc) 유형이 전체의 85%로 가장 높은 비율을 차지하였으며, 그 뒤

를 이어 트로이목마(Trojan)가 9.5%, 백도어(Backdoor)가 5.5%로 확인되었습니다. 

 

카테고리별 악성코드 비율 전월 비교 

카테고리별 악성코드 비율의 경우 비교를 용이하게 하기 위하여 반올림된 수치를 사용합니다.  

2025년 11월에는 지난 10월과 비교하여 기타(ETC) 유형이 6%, 취약점(Exploit) 유형이 2%, 스파이웨어

(Spyware) 유형이 1% 감소하였으며, 트로이목마(Trojan) 유형이 3%, 백백도어(Backdoor) 유형이 6% 증가하였

습니다. 
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 
URL 통계 

11월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간 통계로써, DB에 의한 시그니

처 탐지 횟수는 통계에 포함되지 않습니다. 11월 1일부터 11월 30 일까지 19,308 건의 랜섬웨어 공격 시도가 차단

되었습니다.  

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside에서 수집한 악성코드 URL에 대한 통계로, 25년 11월 한 달간 총 6,020,542건의 

URL이 확인되었습니다. 이 수치는 10월 한 달간 총 29,607,832건의 악성코드 경유지/유포지 URL 수에 비해 약 

79.6% 가량 감소한 수치입니다. 악성코드 URL의 경우 지속적으로 모니터링 대상을 확대하고 있기 때문에 월별로 

증가세와 감소세를 비교하는 부분은 참고로 보시기 바랍니다. 
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.hta 파일로 유포중인 KimJongRAT 주의! 

KimJongRAT은 북한 배후로 추정되는 Kimsuky 그룹과 연관된 것으로 알려진 원격 액세스 트로이 목마(RAT) 로, 

최근 .hta 파일을 통해 KimJongRAT이 유포되고 있는 것을 확인하였습니다.  

이번에 발견된 파일은 국세 고지서.pdf(tax_notice).zip 파일명으로 유포되었으며, 피싱 메일을 통해 최초 유포된 것

으로 추정되고 있습니다.  

국세 고지서.pdf(tax_notice).zip 내에는 국세고지서.pdf 파일을 위장한 lnk 파일이 포함되어 있습니다.  

 

 

[그림 1] 국세 고지서.pdf(tax_notice).zip 파일 내 lnk 파일 

 

사용자가 해당 lnk 파일을 실행하면, 내부에 Base64로 인코딩된 URL 값을 복호화한 뒤 mshta를 사용해 해당 링크

에 접속하고, 이후 추가 페이로드를 다운로드합니다. 

최종 리디렉션 된 URL에서는 tax.hta 파일을 다운로드 받은 후 실행합니다.  

 

.hta 파일은 VBScript 구현된 로더로, 실행 후에는 디코이 파일과 함께 추가 악성파일을 다운받습니다. 이 과정에서 

Google Drive URL을 사용하여 보안프로그램의 탐지 우회를 시도합니다.   
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[그림 2] 디코이 파일 

 

이번 공격은 Windows Defender의 상태를 체크하고, Windows Defender에 따라 각기 다른 페이로드를 내려주는 

특징이 있습니다. 
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[그림 3] 윈도우 디펜더 실행여부에 따라 분기하는 코드 

 

사용자 PC의 Windows Defender가 비활성화 상태일 경우,v3.log 파일을 내려받습니다. 이 파일은 최종적으로 

net64.log 파일을 내려받아 실행하며, 해당 파일은 시스템 정보 및 브라우저 저장 데이터, 브라우저 암호화 키, 암호

화폐 지갑 정보, 텔레그램(특정 계정), 디스코드, NPKI/GPKI 인증서등 다양한 정보를 수집합니다. 뿐만 아니라, run 

레지스트리에 등록하여 지속성을 확보하여 주기적으로 사용자 정보를 수집하여 전송합니다.  

사용자 PC의 Windows Defender가 활성화 상태일 경우, pipe.log 파일을 내려받습니다. 이 파일은 최종적으로 

1.log 파일을 내려받아 실행하며, net64.log 파일과 동일하게 시스템 정보 및 브라우저 저장 데이터, 브라우저 암호

화 키, 암호화폐 지갑 정보, 텔레그램(특정 계정), 디스코드, NPKI/GPKI 인증서등 다양한 정보를 수집합니다. 뿐만 

아니라, run 레지스트리에 등록하여 지속성을 확보하여 주기적으로 사용자 정보를 수집하여 전송합니다. 
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[그림 4] 악성코드가 탈취하는 암호화폐 지갑 목록 

 

국내에 특화된 정보들을 탈취하는것으로 보아, 국내 타깃으로 정밀하게 제작된 악성코드로 볼 수 있습니다.   

최근 HTA 파일을 활용한 공격 시도가 지속되고 있습니다.  

HTA 파일은 정상 윈도우 프로세스인 mshta.exe를 사용하여 인터넷에서 원격의 hta를 직접 실행할 수 있는 특징

을 갖고 있어 공격자들이 자주 사용하는 공격방식 중 하나입니다.  

Microsoft가 보안을 강화하고 있지만, 레거시 시스템이나 보안이 약하게 설정된 환경에서는 여전히 매우 효과적인 

공격수단인 만큼, 사용자 여러분들께서는 사용하시는 윈도우 및 sw를 항상 최신버전으로 유지하시기 바라며, 파일 

탐색기 내 파일 확장자명 보기 기능을 활성화 하시고, 파일을 실행하기 전 반드시 확장자를 확인하시기 바랍니다.  

 

  

 



 2 최신 보안 동향 

 

 

 

 

㈜이스트시큐리티 
(우) 06711 서울시 서초구 반포대로 3 이스트빌딩 02.583.4616 

 

 www.estsecurity.com  


