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1. 악성코드 동향 

2026년 5월 한 달간 관찰된 사이버 위협의 핵심은 북한 연계 그룹의 개발자/암호화폐 생태계에 대한 산업화된 

공략, Shai-Hulud로 대표되는 자가 전파형 공급망 웜의 반복적 출현, 그리고 AI 프레임워크 취약점이 공개 후 수 

시간 내 실제 공격에 악용되는 'AI 공격 표면'의 본격화로 요약됩니다. 특히 Lazarus와 Kimsuky는 npm 패키지 

공장과 가짜 채용/딥페이크 회의 시나리오를 결합해 KelpDAO에서 약 2억 9천만 달러를 탈취하는 등 자금 조달형 

공격을 고도화했으며, Checkmarx 침해와 Bitwarden CLI 백도어 사건처럼 보안/개발 도구 자체가 신뢰를 매개로 

한 침투 통로로 전락하는 흐름이 뚜렷해졌습니다. 또한 ClickFix 사회공학 기법이 가짜 Claude/OpenClaw 설치 

유도로 변형되고, 다수의 AI 모델 서비스 제로데이가 공개 직후 무기화되면서 기업과 개인 모두를 대상으로 한 위협 

수위가 한층 높아진 것으로 분석됩니다. 

 

DPRK 연계 위협 그룹의 개발자 생태계 및 암호화폐 집중 공략 

북한 배후 위협 그룹들은 개발자 도구와 협업 플랫폼을 악성코드 유포의 핵심 경로로 삼아 공격을 산업화하고 

있습니다. Lazarus 그룹은 macOS를 겨냥한 'Mach-O Man' 악성코드 키트를 배포하고, Git Hooks를 악용해 

BeaverTail/InvisibleFerret 로더를 은폐하는 등 'Contagious Interview'와 TaskJacker 캠페인을 진화시켰습니다. 

31일간 108개 패키지/261개 버전을 살포한 npm 악성코드 공장이 적발되었으며, AI를 활용해 개발자 공격을 대량 

생산하는 산업화 양상도 관측되었습니다. APT37(ScarCruft)은 페이스북 기반의 프리텍스팅으로 RokRAT을 

유포하는 한편, 게이밍 플랫폼(sqgame.com.cn)의 공급망을 침해해 BirdCall 안드로이드 변종을 멀티플랫폼으로 

확산시켰습니다. 

 

Shai-Hulud 계열 웜과 신뢰 도구를 노린 공급망 공격의 일상화 

신뢰 기반의 패키지/확장 생태계를 겨냥한 공급망 공격이 전방위적으로 확산되었습니다. 자가 전파형 웜 Shai-

Hulud는 세 번째로 귀환해 Bitwarden CLI에 백도어를 심었으며, 경량화된 Mini Shai-Hulud 변종은 Bun 기반 비밀 

정보 탈취기로 SAP CAP/TanStack 등 인기 npm 패키지를 연쇄 침해했습니다. Checkmarx 침해 사건은 악성 

KICS 도커 이미지와 VS Code 확장, 젠킨스 플러그인(TeamPCP), Bitwarden CLI까지 번지며 보안 도구 공급망의 

광범위한 위험성을 드러냈고, LAPSUS$ 그룹이 도난한 GitHub 데이터를 유출한 사실까지 확인되었습니다. 이와 

별개로 GlassWorm v2를 배포하는 73개의 가짜 VS Code/Open VSX 확장이 적발되었습니다. 

정식 배포 채널 자체가 변조되는 사례도 두드러졌습니다. DAEMON Tools 공식 설치 파일에서 백도어가 발견되어 

개발진이 침해를 공식 확인하고 클린 버전을 재배포했으며, JDownloader 사이트 해킹으로 공식 설치 프로그램이 

파이썬 RAT으로 교체되었습니다. 한 공격자가 30개의 워드프레스 플러그인을 한꺼번에 매입해 백도어를 심거나, 

인기 리다이렉트 플러그인에 수년간 휴면 상태로 숨겨진 백도어가 발견되는 등 '플러그인 저작자=공급망 공격자'인 

사례도 보고되었습니다. 또한 월 110만 회 다운로드되는 PyPI 패키지가 GitHub Actions 스크립트 인젝션으로 

침해되었고, npm 토큰을 노리는 자가 전파형 웜(xinference), 자격 증명 탈취를 위해 CI를 독살하는 악성 Ruby 
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Gems/Go 모듈, PyTorch Lightning/Intercom-client 침해, npm을 통한 Go 기반 macOS RAT(MiniRAT)까지 

확인되며 빌드 파이프라인 전반에 대한 무결성 검증 체계가 핵심 방어 과제로 떠올랐습니다. 

 

국가 연계 APT 활동의 다변화와 실제 악용 취약점의 폭증 

중국/이란/러시아 연계 APT가 정부와 핵심 기반시설을 겨냥해 활동을 다변화했습니다. 중국 연계 진영에서는 

Mustang Panda가 LOTUSLITE 변종으로 인도 은행권과 한국 지정학 정책계를 동시에 타격했고, Tropic 

Trooper(AdaptixC2), GopherWhisper(몽골 정부 Go 백도어), UAT-8302, Shadow Earth 053(아시아 

정부/NATO/저널리스트)이 식별되었습니다. APT41은 Alibaba 오타 점유 인프라를 활용한 Winnti ELF 클라우드 

자격 증명 수집기를 운용했으며, 영국은 중국 해커들이 하이재킹한 소비자 장비 봇넷을 프록시로 악용해 탐지를 

회피한다고 경고했습니다. 이란 연계로는 MOIS 연계 MOIST GRASSHOPPER, 가짜 Chaos 랜섬웨어로 위장한 

MuddyWater의 Teams 악용, 바레인 주둔 미군을 노린 Handala의 독싱 공격이 관측되었고, 러시아권에서는 

SSH+TOR 터널을 쓰는 Sandworm, ABCDoor 백도어를 배포한 Silver Fox, TrueConf 취약점을 악용한 

PhantomCore가 포착되었습니다. 운영기술(OT) 영역에서는 이스라엘 용수/담수화 시스템을 노린 ZionSiphon, 

베네수엘라 에너지 시스템을 파괴하는 Lotus 와이퍼가 보고되었으며, UNC6692는 '눈보라 작전'에서 Teams 

헬프데스크 사칭으로 커스텀 악성코드 제품군(SNOW)을 배포했습니다. 

실제 악용된 취약점은 양적으로 폭증했습니다. 마이크로소프트는 SharePoint 제로데이를 포함해 168개 취약점을 

패치했으나 1,300대 이상의 SharePoint 서버가 스푸핑 공격에 노출되었고, 윈도우 셸(CVE-2026-32202)과 

Microsoft Defender의 BlueHammer 제로데이는 CISA의 긴급 패치 명령으로 이어졌습니다. 단 한 번의 Git 

Push로 실행 가능한 GitHub RCE(CVE-2026-3854), 주요 리눅스 배포판에서 루트 권한을 허용하는 'Copy 

Fail'(CVE-2026-31431), ASP.NET Core 권한 상승(CVE-2026-40372), Entra ID 역할 결함 등이 잇따라 

공개되었습니다. cPanel 취약점(CVE-2026-41940)은 6년간 활동한 Mr_Rot13 그룹의 백도어와 Sorry 랜섬웨어 

대량 공격의 진입점이 되었으며, Apache ActiveMQ/ShowDoc/ProFTPD/vm2와 다수의 Mirai 변종(Nexcorium, 

수명 종료된 D-Link 라우터 타겟)이 KEV 목록과 함께 활발히 악용되었습니다. FIRESTARTER 백도어는 시스코 

파이어파워 장비에서 패치 이후에도 생존하는 등 펌웨어 수준의 지속성도 부각되었습니다. 

 

AI 생태계 위협의 본격화와 ClickFix 기반 지능형 피싱 

AI 개발 도구와 프레임워크를 직접 겨냥한 위협이 본격적인 위험 요소로 자리 잡았습니다. Anthropic MCP의 설계 

결함을 통한 RCE, 악성 GGUF 모델 파일로 RCE가 가능한 SGLang(CVE-2026-5760, CVSS 9.8), Gemini 

CLI/Cursor의 코드 실행을 허용한 CVSS 10.0 결함이 보고되었습니다. 특히 LiteLLM의 SQL 인젝션(CVE-2026-

42208)은 공개 후 36시간, LMDeploy 취약점(CVE-2026-33626)은 단 13시간 만에 실제 악용이 탐지되며 AI 

스택의 '취약점-악용' 간극이 급격히 좁혀졌음을 보여주었습니다. 더 나아가 구글은 대규모 공격을 위해 최초로 AI가 

개발한 2FA 우회 제로데이가 악용된 사례를 공개했고, AI 에이전트를 암호화폐 공격 스웜으로 모집하는 30개의 

ClawHub 스킬, AI 생성 콘텐츠로 구글 디스커버리를 오염시키는 Pushpaganda, 멕시코 정부 인프라의 AI 지원 
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침해 등 공격 자동화 사례가 잇따랐습니다. 동시에 AI에 대한 대중적 관심을 악용한 사회공학도 확산되어, 가짜 

Claude AI 사이트가 'Beagle' 백도어를, OpenClaw Hologram 가짜 설치 프로그램이 Rust 기반 인포스틸러를 

유포했으며, 구글 광고와 Claude.ai 채팅을 매개로 한 맥 악성코드 배포까지 관측되었습니다. 

피싱 분야에서는 ClickFix 기법이 전방위로 변형/확산되었습니다. macOS용 AppleScript 탈취기, 워드프레스를 

경유한 Vidar Stealer 배포(호주 인프라 타겟) 등으로 형태를 바꾸며 자격 증명 탈취에 활용되었고, 이에 대응해 

macOS 진영에서는 클립보드 보호 기능이 도입되기도 했습니다. 마이크로소프트는 26개국 3만 5천 명을 노린 

다단계 'Code of Conduct' 피싱이 AiTM 토큰 침해로 이어진 캠페인과, 교차 테넌트 환경에서의 Teams 

헬프데스크 사칭 공격 급증을 상세히 보고했습니다. 이 밖에 브라우저 메모리에 숨는 BlobPhish, 

SimpleHelp/ScreenConnect RMM 도구를 악용한 80개 이상 조직 대상의 VenomousHelper 캠페인, 탐지 

회피를 위한 아마존 SES 악용, 가짜 유튜브 저작권 알림과 애플 계정 변경 알림 사칭, 로빈후드 계정 생성 결함 

악용 등 신뢰 채널을 가장한 피싱이 다양화되었습니다. 

 

랜섬웨어/인포스틸러/모바일 위협과 대규모 자격 증명 유출 

랜섬웨어 조직들은 탐지 회피와 파괴력 강화를 동시에 추구했습니다. The Gentlemen 랜섬웨어는 SystemBC C2 

분석을 통해 1,570명 이상의 피해자가 확인되었고, Kyber 조직은 윈도우/ESXi 공격에 양자 내성 암호화 도입을 

시도했습니다. VECT 2.0은 131KB 이상의 파일을 영구 파괴하는 사실상의 와이퍼로 동작했으며, Payouts King은 

QEMU 가상 머신을 악용해 탐지를 회피했고, 앞서 언급한 Sorry 랜섬웨어는 cPanel 결함을 대규모로 

악용했습니다. 인포스틸러/RAT 계열에서는 세션을 하이재킹하고 서버 측 데이터를 복호화하는 Storm, 20,000명의 

피해를 낳은 108개 악성 크롬 확장, 스테가노그래피와 프로세스 할로잉을 결합한 PureRAT, 윈도우 '휴대폰과 연결' 

기능으로 OTP까지 탈취하는 CloudZ RAT, PAM 모듈을 악용한 리눅스 백도어 PamDOORa, 옵시디언 플러그인을 

오용한 PHANTOMPULSE 등 새로운 은닉/지속 기법이 다수 등장했습니다. 
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2. 알약 악성코드 탐지 통계 

감염 악성코드 TOP15 

5월 한 달간 악성코드 탐지 건수는 전월 대비 약 25% 감소한 1,014,016건을 기록하며, 4월의 가파른 상승세가 

한풀 꺾인 양상을 보였습니다. 다만 1위 Gen:Variant.Application.Miner.2는 전월(938,027건) 대비 약 24% 

줄어든 710,278건을 기록했음에도 전체 탐지의 약 70%를 차지하며 여전히 압도적인 비중을 유지했습니다. 해당 

악성코드는 시스템 자원을 무단 점유하여 암호화폐를 채굴하는 코인마이너로, 전반적인 탐지 건수 감소에도 

불구하고 채굴형 위협이 여전히 국내 탐지 지형을 주도하고 있음을 시사합니다. 

이번 달의 주요 변화로는 Exploit.CVE-2010-2568.Gen이 한 단계 상승해 2위(59,153건)에 오른 점이 

두드러집니다. 해당 탐지는 조작된 바로가기(LNK) 파일을 통해 코드 실행을 유발하는 윈도우 셸 취약점과 관련된 

것으로, 십수 년 전 공개된 구형 취약점이 이동식 매체 등을 경유해 여전히 활발히 유포되고 있음을 보여줍니다. 

Application.Keygen-Crack-Patcher.17(8위), Misc.HackTool.AutoKMS, Misc.HackTool.KMSActivator 등 불법 

소프트웨어 인증·크랙 도구가 다수 상위권에 포진하며 정품 인증 우회 도구를 매개로 한 악성코드 유입 위험이 

지속되고 있는 것으로 분석됩니다. 

순위 등락 악성코드 진단명 카테고리 합계 

1  - Gen:Variant.Application.Miner.2 ETC 710278 

2  ↑ 1 Exploit.CVE-2010-2568.Gen EXPLOIT 59153 

3  ↓ 1 Gen:Variant.Tedy.675091 ETC 50426 

4  ↑ 1 Adware.Generic.3303075 ADWARE 34888 

5  ↑ 1 Gen:Variant.Adware.Barys.61515 ETC 28121 

6  ↑ 8 Spyware.Infostealer.Bladabindi SPYWARE 20804 

7  ↓ 2 Gen:Variant.Graftor.406465 ETC 18411 

8  ↑ 7 Application.Keygen-Crack-Patcher.17 ETC 15523 

9  ↓ 1 Misc.HackTool.AutoKMS ETC 14275 

10  NEW Gen:Variant.GenericFCA.Tedy.181 ETC 12171 

11  NEW Trojan.GenericKD.79913908 TROJAN 11379 

12  - Gen:Variant.Jaik.292533 ETC 10530 

13  NEW Win32.Neshta.A VIRUS 10291 

14  NEW Worm.ACAD.Bursted WORM 9567 

15  NEW Misc.HackTool.KMSActivator ETC 8199 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2026년 5월 1일 ~ 2026년 5월 31일 
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악성코드 유형별 비율 

악성코드 유형별 감염 비율을 분석한 결과, 기타(ETC) 유형이 85.6%로 1위를 차지하였으며, 그 뒤를 이어 

취약점(Exploit)이 5.8%, 애드웨어(Adware)가 3.4%, 스파이웨어(Spyware)는 2.1%, 그리고 트로이목마(Trojan), 

바이러스(Virus)가 각각 1%를 차지하였습니다. 

 

 

카테고리별 악성코드 비율 전월 비교 

2026년 5월에는 4월과 비교하여 기타(ETC) 유형이 2% 감소하였으며, 트로이목마(Trojan) 유형 또한 2% 

감소하였습니다. 반면 취약점(Exploit), 스파이웨어(Spyware), 웜(Worm), 바이러스(Virus) 유형은 각각 1%씩 

증가하였습니다. 애드웨어(Adware) 유형은 3%로 전월과 동일한 수준을 유지하였습니다. 
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3. 알약M 악성코드 탐지 통계 

감염 악성코드 TOP15 

5월 한 달간 모바일 악성코드 탐지 건수는 전월(14,606건) 대비 약 4.9% 증가한 15,326건을 기록하며 4월의 

감소세에서 반등하였습니다. Android.Riskware.Agent는 8,505건으로 전월(7,230건) 대비 약 17.6% 증가하며 

1위를 유지하였고, Android.Monitor.MSpy(1,897건, 2위), Android.Riskware.PackMal(1,038건, 3위), 

Android.Trojan.Banker(561건, 4위)까지 상위 4개 항목의 순위는 전월과 동일하게 유지되었습니다. 

5위권 이하에서는 순위 변동이 활발하게 나타났습니다. 4월 9위였던 Android.Riskware.HackTool은 514건이 

탐지되며 4계단 상승해 5위에 올랐고, 14위였던 Android.Adware.Mulad는 7계단 급등하여 7위를 기록했습니다. 

새롭게 상위 15위권 내에 진입한 악성코드로는 Android.Riskware.Repacked(10위), 

Android.Riskware.Adware(12위), Android.Trojan.AgentSpy(14위), Trojan.Android.CNC(15위) 등이 

확인되었습니다. 특히 Riskware 및 Adware 계열이 상위권을 폭넓게 점유하는 가운데, AgentSpy와 CNC 등 정보 

탈취·원격 제어형 Trojan 변종이 신규 진입하면서 위협 유형이 점차 다변화되는 양상을 보였습니다. 

순위 등락 악성코드 진단명 카테고리 합계 

1  - Android.Riskware.Agent Riskware 8505 

2  - Android.Monitor.MSpy Monitor 1897 

3  - Android.Riskware.PackMal Riskware 1038 

4  - Android.Trojan.Banker Trojan 561 

5  ↑ 4 Android.Riskware.HackTool Riskware 514 

6  - Android.Riskware.Downloader Trojan 483 

7  ↑ 7 Android.Adware.Mulad Riskware 443 

8  ↓ 3 Android.Riskware.HiddenAds Riskware 362 

9  ↓ 1 Android.Adware.Agent Riskware 334 

10  NEW Android.Riskware.Repacked Riskware 302 

11  ↑ 1 Android.Trojan.SmsSpy Riskware 276 

12  NEW Android.Riskware.Adware Riskware 194 

13  ↓ 2 Android.Riskware.Kerty Adware 159 

14  NEW Android.Trojan.AgentSpy Trojan 132 

15  NEW Trojan.Android.CNC Riskware 126 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2026년 5월 1일 ~ 2026년 5월 31일 
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4. 랜섬웨어 차단 및 악성코드 유포지/경유지 
URL 통계 

5월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간 통계로써, DB에 의한 시그니처 

탐지 횟수는 통계에 포함되지 않습니다. 5월 1일부터 5월 31일까지 15,214건의 랜섬웨어 공격 시도가 

차단되었습니다. 

 

 

악성코드 유포지 URL 통계 

해당 통계는 Threat Inside에서 수집한 악성코드 URL에 대한 통계로, 26년 5월 한 달간 총 4,396,539 건의 

URL이 확인되었습니다. 이 수치는 4월 한 달간 총 9,802,249건의 악성코드 유포지 URL 수에 비해 약 55% 

감소한 수치입니다.  
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5. 악성 이메일 통계 

이메일 유입량 

5월 이메일 유입량은 총 948건이고 그중 악성은 104건으로 10.97%의 비율을 보였습니다. 악성 이메일의 경우 

전월(4월) 159건 대비 104건으로 55건이 감소했습니다. 

 

일일 유입량은 하루 최저 8건(악성 0건)에서 최대 53건(악성 11건)으로 일별 편차를 확인할 수 있습니다. 
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이메일 유형 

악성 이메일을 유형별로 살펴보면 104건 중 Attach-Malware형이 52.9%로 가장 많았고 뒤이어 Attach-

Phishing형이 21.2%를 나타냈습니다. 
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이메일 유형 상세 설명 

Attach – Phishing 첨부파일을 통해 개인정보를 입력하게 하는 유형 

Attach – Malware 첨부파일에 악성코드가 존재하는 유형 

Link - Phishing 링크 클릭 시 피싱사이트로 연결되는 유형 

Link - Malware 링크 클릭 시 악성코드가 다운로드되는 유형 

Img Tag 이메일 본문 악성 ‘img’ 태그를 이용하는 유형 

Hoax 거짓 내용으로 상대에게 송금을 유도하는 유형 
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첨부파일 종류 

첨부파일은 'Phish'형태가 24.0%로 제일 큰 비중을 차지했고 뒤이어 'ETC', 'Downloader'가 각각 20.0%, 10.7%의 

비중을 차지했습니다. 
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대표적인 위협 이메일의 제목과 첨부파일명 

5월 같은 제목으로 다수 유포된 위협 이메일의 제목들은 다음과 같습니다. 

 

ㆍ[재무팀 공지] 퇴직연금 수령 계좌 일제 정비 안내 

ㆍ이메일 송수신이 정상적으로 처리되지 않고 있습니다 

ㆍDHL 배송 도착 알림, 배송 서류 확인 / Invoices - AWB - Bill of Lading - !#!jklukyd-56788tfk-

906drydgfg546r-uy4!! 

ㆍ견적 요청 (RFQ) 

ㆍNuevo orden 

ㆍ전체 시스템 유지 관리로 인한 계정 정지 

ㆍInquiry for Product Quotation and Business Cooperation 

ㆍREQUEST PDA - BK2106 SHIPMENT / TEMPORARILY SHIFTING EMPTY CONTAINER TO ASHORE 

ㆍTHK-91-C3659 

ㆍ[재무팀] 2026년 5월 급여 내역 확인 요청 

 

5월 유포된 위협 이메일 중 대표적인 악성 첨부파일 명은 다음과 같습니다. 

ㆍPO# ATVHCWS26-387 HANSUNG VINA..rar 

ㆍVESSEL-MAIN-PARTICULARS_000012345.zip 

ㆍNTS_eTaxInvoice.html 

ㆍ2456718SHIPPING DOCS.xls 

ㆍAWB -Invoices_Bill of Lading_ Shipping Documents-@DHL.76877-jfyuV-XGHCFxgh-CFXZ-XJDXC.svg 

ㆍTHK-91-C3659.rar 

ㆍList of items 10-05-2026.rar 

ㆍRFQ_NEW_ORDER_0934578.zip 

ㆍMV_HLV_REGINE_VESSEL_PARTICULARS (3).zip   
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1. 국세청 및 금융기관 사칭, PhaaS를 이용한 기업 타겟형 피싱메일 주의 

1) 공격 개요 및 유입 경로 

 이번 공격은 2026년 4~5월을 전후하여 자동차 부품 제조, 반도체/화학 소재, IT/광통신 장비, 의료기기/바이오, IT 

서비스/SW 등 다양한 산업군의 국내 기업 실무자를 표적으로 삼았습니다. 

공격자는 [메일 수신 → HTML 리다이렉터 실행 → 피싱 페이지 접속 → 계정 정보 탈취 → 정상 사이트로 이동] 

이라는 5단계 공격 체인을 구성하고 있으며, 해킹된 해외 정상 웹 서버를 공격 기반으로 활용하여 탐지를 어렵게 

만드는 특징을 보입니다. 

유포된 피싱 메일은 국세청 전자세금계산서와 하나은행 보안메일을 위장한 유형으로 구분됩니다. 

 

유형 1 - 국세청 전자세금계산서 사칭  

국세청 홈택스 전자(세금)계산서 발급 알림을 모방한 형태입니다. 발신자는 국내 실제 기업의 메일 주소로 위장하고 

있으며, 본문에 수신자의 이메일 주소를 직접 삽입하여 신뢰감을 높입니다. 메일 본문에는 첨부된 HTML 

파일(NTS_eTaxInvoice.html)을 실행하도록 유도하는 문구가 포함되어 있습니다. 
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유형 2 - 하나은행 보안메일 사칭 

하나은행 송금 확인 보안메일로 위장한 유형에서는 발신자 주소가  홍콩 소재 실제 기업(wangfoong.com.hk)의 

메일 서버가 경유지로 사용되었으며, DKIM 인증을 통과하도록 설정되어 있어 수신 메일 서버의 스팸 필터를 

우회합니다. 메일 본문에는 "개인정보 보호를 위해 암호화하여 첨부되었습니다" 라는 문구와 함께 첨부파일 클릭을 

유도합니다. 
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2) 공격 흐름 

 1단계 - HTML 리다이렉터 실행 (NTS_eTaxInvoice.html) 

피싱 메일에 첨부된 NTS_eTaxInvoice.html 파일은 실제 내용이 없는 1단계 리다이렉터 입니다. 사용자가 이 

파일을 실행하는 순간, 내부에 포함된 자바스크립트가 자동으로 동작하여 사용자를 공격자가 사전에 준비한 2단계 

피싱 서버로 즉시 이동시킵니다.  
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2단계 - 피싱 랜딩 페이지 접속 (krveri.html)  

2단계 피싱 서버에는 실제 계정 정보를 수집하는 피싱 랜딩 페이지(krveri.html)가  호스팅되어 있으며, 1단계에서 

URL에 포함된 수신자의 이메일 주소가 피싱 페이지 로그인 화면에 자동으로 입력된 상태로 표시됩니다.  

또한 수신자의 이메일 도메인 정보를 분석하여 페이지 하단의 저작권 표시 등을 수신자 소속 기업에 맞게 동적으로 

변경함으로써 더욱 정교한 사칭 화면을 구성합니다. 
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3단계: 심리적 기만 (3회 시도 강제 로직) 
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사용자가 비밀번호를 입력할 경우, 첫 번째와 두 번째 시도는 서버 응답과 무관하게 고의로 실패 처리하여 

"비밀번호가 틀렸습니다. (1/3)" 등의 오류 메시지를 표시합니다. 이는 사용자가 오타를 의심하여 평소 사용하는 가장 

정확한 비밀번호를 재입력하도록 심리적으로 유도하기 위한 의도적인 설계입니다. 

  

 

4단계: 계정 정보 탈취 및 정상 사이트 이동 

세 번째 비밀번호 입력이 완료되는 순간, 수집된 계정 정보(이메일 주소, 비밀번호, 도메인 등)는 공격자 서버의 수집 

스크립트(peel.php)로 AJAX POST 방식으로 즉시 전송되고, 탈취가 완료된 후에는 피해자를 소속 기업의 실제 

홈페이지(https://[기업도메인]/)로 자동으로 이동시킵니다.  

이를 통해 피해자가 피싱 공격을 당했다는 사실을 즉시 인지하기 어렵게 만듭니다. 

 

   

3) 공격 인프라 분석 

 이번 공격에서는 브라질(consulteclab.com.br) 및 인도(aadicorporation.in) 소재의 취약한 워드프레스 사이트가 

해킹되어 공격 도구 호스팅 및 데이터 수집 기지로 악용된 것으로 확인되었습니다. 

피싱 랜딩 페이지와 수집 스크립트는 워드프레스 코어 경로(/wp-includes/rest-api/) 하위의 무작위 다단계 경로에 

숨겨져 있어, 웹사이트 관리자도 감염 사실을 인지하기 어렵습니다. 
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4) PhaaS 플랫폼 분석 - Greatness Kit 추정 

 이번 피싱 공격 사례에서는 다음과 같은 특징들이 확인되었습니다. 

- 파일명 패턴 : krveri.html (피싱 랜딩 페이지), peel.php (수집 서버), collect_logo.php (로고 수집) 

- 디렉토리 패턴 : /Kai/, /Olw/ 경로 사용 

- 기능: URL 해시 기반 이메일 자동 추출(Autograb), 도메인 기반 동적 개인화, 세션 기반 시도 횟수 추적을 통한 심리적 

기만 

 

이와 같은 패턴은 PhaaS 기반 자동화 킷의 전형적인 특징으로, 공격자는 "Greatness" Phishing Kit 을 활용하여 

피싱 메일을 유포 중인 것으로 추정됩니다. 동일한 공격 방식이 다양한 기업과 산업군을 대상으로 빠르게 확산될 수 

있어 주의가 필요합니다.  
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2. TikTok 동영상 다운로더로 위장한 악성 크롬 확장 프로그램 주의 

크롬(Chrome) 웹스토어에 정식 등록된 TikTok 동영상 다운로드 확장 프로그램 내부에 악성 기능이 숨겨져 있는 

것으로 확인되었습니다. 

  

해당 확장 프로그램은 “TikTok Video Downloader”, “TikTok 동영상 대량 다운로더" 라는 이름으로 배포 중이며, 

표면적으로는 TikTok 영상 다운로드 기능을 제공하지만 내부에 원격 C2 서버 통신, 사용자 정보 전송, 브라우저 탭 

리디렉션 등의 악성 기능이 숨겨져 있습니다. 

 

 

 

악성 기능 상세 분석 

1. 사용자 정보 전송 

해당 확장 프로그램이 설치되면, 브라우저 환경 정보(OS, 브라우저 버전, 언어 설정) 및 기기 고유 식별자를 외부로 

전송합니다. 전송되는 정보는 다음과 같습니다. 

수집정보 내용 

추적 ID (usr) 설치 시각이 인코딩된 기기 고유 식별자 

확장 식별자 (s) 고정값 ttk_saver 

브라우저 및 OS 정보 Chrome 버전, 운영체제 종류 

사용자 언어 설정 예: ko-KR,ko;q=0.9 
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GET Method를 사용하여 아래와 같은 형태로 C2 서버에 즉시 전달됩니다.  

 

 

추적 ID에는 설치 시각(Unix 타임스탬프)이 인코딩되어 있어, C2 서버 운영자가 역산하면 각 사용자의 정확한 설치 

일시를 파악할 수 있습니다. 

 

또한 이 추적 ID는 chrome.storage.sync에 저장되어 동일한 Google 계정으로 로그인된 모든 기기에 동일한 추적 

ID가 자동 동기화됩니다. 즉 PC 한 대에 설치하더라도, 같은 구글 계정을 쓰는 다른 PC나 노트북까지 동일 ID로 

연계 추적이 가능합니다. 

  

2. 원격 C2 서버와의 통신 

해당 확장 프로그램은 서비스 워커(Service Worker, 브라우저 백그라운드에서 상시 실행되는 스크립트)가 시작될 

때마다 C2 서버(cfg.datapointflow.com)에 자동 접속하여 원격 명령을 수신하며,  6시간마다 반복 접속해 설정을 

갱신합니다. 

C2 서버로부터 수신하는 데이터는 다음과 같습니다. 

수신 데이터 역할 

s_id 공격자 제휴 계정을 식별하는 세션 ID 

verify 이 기기를 악성 행위 대상으로 선별하는 플래그 

prom_true 실제 리디렉션을 켜고 끄는 원격 스위치 

dmn 리디렉션을 트리거할 타겟 도메인 목록 

bl 예외 처리할 블랙리스트 도메인 목록 

 

  

여기서 주목할 점은 verify와 prom_true 두 개의 플래그를 분리하여 운영한다는 것입니다. 

verify는 대상 기기를 확정하고, prom_true는 실시간 ON/OFF 스위치 역할을 합니다.  
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탐지가 의심될 경우 prom_true를 false로 내려 악성 행위를 즉시 중단했다가, 위협이 사라지면 다시 true로 

재활성화할 수 있습니다. 즉 공격자가 탐지 상황에 따라 원격에서 악성 행위를 자유롭게 켜고 끌 수 있는 

구조입니다. 

  

확장 프로그램 설치 후 6시간이 지나면 다시 재요청을 하여 dmn(도메인) 데이터를 수신합니다. 

 

 

  

3. 브라우저 탭 리디렉션 

이번 공격의 핵심은 사용자가 특정 사이트에 직접 접속하는 순간, dmn 리스트를 조회하여 브라우저 탭을 추가로 

생성 후 공격자의 제휴 링크를 통해 해당 사이트를 재접속시키는 것입니다. 이를 통해 공격자는 실제로 아무런 광고 

활동을 하지 않고도 제휴 수수료를 부정 획득합니다. 
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공격 흐름은 다음과 같습니다. 

→ 사용자가 도메인 리스트에 있는 주소를 입력해 접속 

→ 탭 감시 리스너가 URL 변경 감지, C2에서 받은 도메인 목록과 대조 (최근 3일 내 방문 이력 없을 시) 

→ 브라우저 탭 목록 첫 번째로 탭 자동 생성: go.linktransferhub.com/link/?sid=<공격자 

세션ID>&dest=<도메인> 

→ 리디렉션 허브가 공격자의 제휴 추적 링크를 통해 대상사이트 재접속 

→ 대상사이트 제휴 시스템에 "공격자가 유입시킨 방문자"로 기록 

→ 공격자에게 제휴 수수료 지급 

→ 10초 후 탭 닫기 
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사용자가 직접 접속했음에도 광고 기록상으로는 공격자가 보낸 트래픽으로 둔갑하는 구조입니다. 공격자는 이러한 

악성 행위를 들키지 않기 위해 다음과 같은 정교한 은닉 기법을 사용했습니다. 

기법 효과 

active: false 탭이 열려도 사용자 화면이 전환되지 않음 

pinned: true 탭이 고정 탭(아이콘만 표시)으로 생성되어 제목·URL 노출 없음 

index: 0 맨 앞에 생성되지만 현재 탭에 가려져 인지하기 어려움 

10초 자동 삭제 흔적 제거 

3일 쓰로틀링 동일 도메인 반복 접속을 3일 단위로 조절해 패턴 감지 회피 

C2 원격 제어 탐지 시 즉시 비활성화 후 재활성화 가능 

 

해당 확장 프로그램이 설치한 상태에서 공격자가 C2 서버를 통해 prom_true=true 플래그를 내려보내는 순간, 

다량의 가짜 제휴 클릭이 동시에 발생하는 구조입니다. 

 

공격 특징 

- 정식 등록을 통한 신뢰 위장 

크롬 웹스토어에 정식 등록·서명된 확장 프로그램으로, 사용자가 공식 마켓에 등록된 앱이라는 이유만으로 

안전하다고 신뢰하도록 유도합니다. 

- 설치와 악성 행위 시점 분리를 통한 탐지 회피 

설치 즉시 악성 행위를 실행하지 않고, C2 서버로부터 플래그를 수신한 이후 '다음 브라우저 기동 시점' 부터 

리디렉션을 시작합니다. 설치 시점과 악성 행동 시점을 의도적으로 분리해 탐지를 어렵게 만드는 방식입니다.  

- 원격 킬스위치를 통한 유연한 운용 

C2 서버를 통해 악성 행위를 실시간으로 켜고 끌 수 있습니다. 보안 솔루션의 탐지가 의심될 경우 즉시 비활성화해 

잠적했다가 재활성화하는 방식으로 장기간 운용이 가능합니다. 

- Google 계정 동기화를 악용한 다중 기기 추적 

추적 ID를 chrome.storage.sync에 저장해 동일 Google 계정으로 로그인된 모든 기기에 자동 동기화합니다. 피해 

범위가 확장 프로그램을 직접 설치한 기기에 국한되지 않는다는 점에서 주의가 필요합니다. 

 

 이번 사례는 브라우저 확장 프로그램을 악용하는 방식이 점점 교묘해지고 있음을 잘 보여줍니다.  

공격자는 사용자의 의심을 피하기 위해 실제로 동작하는 정상 기능 뒤에 악성 기능을 숨기고, 원격 제어를 통해 

필요할 때만 이를 활성화하는 방식을 택하고 있습니다. 
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3. 스틸러·RAT·랜섬웨어를 결합한 복합 위협 악성코드 분석 - MoscowTeam_Steal 

최근 스틸러(Stealer), 원격 제어(RAT), 랜섬웨어(Ransomware) 기능을 하나의 바이너리에 통합한 복합형 

악성코드가 발견되었습니다.   

해당 악성파일 내부에는 "MoscowTeam_Steal"이라는 자체 워터마크가 포함되어 있으며, 아직 공개된 위협 

인텔리전스 데이터베이스에 등록되지 않은 미공개 맞춤형(Custom) 악성코드로 확인되었습니다.   

 

공격 흐름 

전체 공격은 드로퍼 실행 → 데이터 탈취 → 봇넷 등록 및 파일 암호화 순서로 자동 진행되며, 실행 후 시스템 정보 

탈취와 암호화가 모두 완료됩니다. 

  

1) 드로퍼 실행 - 파일리스 로딩 (Fileless Loading) 

악성코드는 최초 실행파일(드로퍼)과 내부 PE(봇)로 구성된 2단계 아키텍처를 사용하여 실제 악성 기능을 내부에 

ChaCha20-IETF 2계층 암호화 + Base64로 이중으로 암호화하여 저장하고 있습니다. 

실행 시 내부 PE를  메모리에서 복호화한 뒤 리플렉티브 PE 로딩(Reflective PE Loading) 방식으로 디스크에 

파일을 남기지 않고 직접 실행합니다. 

 

2) 스틸러 실행 - 데이타 탈취 

내부 PE가 실행되면 감염PC에 대한 데이터 수집이 즉시 시작되며, 브라우저 자격증명, 암호화폐 지갑, 메신저 

데이터가 수집되어 C2 서버로 전송됩니다. 

분류 탈취 대상 

브라우저 Microsoft Edge, Chrome, Chromium, Torch, Elements Browser, Firefox, SeaMonkey 

암호화폐 지갑 
Bitcoin Core, Litecoin, Dogecoin, DashCore, Ethereum, Monero, Exodus, Electrum, 

Electrum-LTC, Guarda, Atomic, Coinomi, WalletWasabi, TrustWallet 

메신저 Discord, DiscordCanary, DiscordPTB, Lightcord, Signal, Element, Telegram 

시스템 정보 전체 화면 스크린샷, 클립보드, CPU·OS·도메인 정보 

기타 FileZilla(FTP), Steam, Windows 자격증명 관리자 
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지갑 탈취 경로 (전체경로) 

Bitcoin Core %APPDATA%\Bitcoin\wallets 

Litecoin %APPDATA%\Litecoin\wallets 

Dogecoin %APPDATA%\Dogecoin\wallets 

DashCore %APPDATA%\DashCore\wallets 

Ethereum %APPDATA%\Ethereum\keystore 

Monero %USERPROFILE%\Documents\Monero\wallets 

Exodus %APPDATA%\Exodus\exodus.wallet 

Electrum %APPDATA%\Electrum\wallets 

Electrum-LTC %APPDATA%\Electrum-LTC\wallets 

Guarda %APPDATA%\Guarda\Local Storage\leveldb 

Atomic %APPDATA%\atomic\Local Storage\leveldb 

Coinomi %APPDATA%\Coinomi\wallets 

WalletWasabi %APPDATA%\WalletWasabi\Client\Wallets 

TrustWallet %APPDATA%\Trust Wallet 

 

3) 봇넷 등록 및 파일 암호화  

데이터 탈취가 완료되면 내부 PE는 봇넷 채널(/api/beacon)을 통해 C2 서버에 하트비트를 전송합니다.  

C2 서버는 이에 응답하여 encrypt.dll파일을 내려보내며, 다운로드된 DLL 파일을 내부 PE 자신이 실행된 동일 

프로세스 메모리에 로드합니다.  

하트비트 전송 시 감염PC 시스템 정보가 다음과 같은 JSON 형식으로 C2 서버에 전달되며, 이를 통해 공격자는 

감염 호스트를 개별 식별하고 관리합니다. 

{ 

  "lid": "********",              // 봇 고유 식별자 

  "hostname": "DESKTOP-*******",  // 피해자 PC 이름 

  "username": "*****",            // 피해자 계정명 

  "arch": "x64",                  // 시스템 아키텍처 

  "ver": "1.0"                    // 악성코드 버전 

} 
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로드된 encrypt.dll파일은 C2로부터 RSA 공개키를 수신한 후 즉시 파일 암호화를 실행하고 감염PC 상세정보를 

C2에 등록한 뒤 encrypt_exe.exe 파일을 추가 다운로드하여 실행합니다. 

encrypt_exe.exe 파일은 별도 프로세스로 실행되어 암호화를 수행합니다. 

encrypt.dll파일은 C2로부터 RSA 공개키를 수신해야만 암호화를 진행할 수 있지만 이후 실행되는 

encrypt_exe.exe는 바이너리 내부에 RSA 키 풀(14개)이 내장되어 있어, C2 연결이나 운영자 승인 없이 실행 즉시 

암호화를 독립적으로 개시합니다.  

파일명 역할 생성 주체 

최초 

실행파일(드로퍼) 
내부 PE를 메모리에서 복호화 후 파일리스 실행 공격자 제작 

내부 PE (봇) 스틸러 + RAT/봇넷 복합 엔진 공격자 제작 

encrypt.dll 파일 암호화 - C2에서 RSA 키 수신 후 즉각 실행 내부 PE가 C2에서 다운로드 

encrypt_exe.exe 
파일 암호화 - 실행 즉시 내장 RSA 키로 암호화 (C2·운영자 승

인 불필요), 14개 RSA 키 사전 내장 
encrypt.dll이 C2에서 다운로드 

System.exe 
encrypt_exe.exe를 다른 이름으로 저장한 것 - 재부팅 

지속성용 
encrypt.dll이 생성 

 

주체 행위 

내부 PE 피해자 최초 등록, 설정 블롭 수신 

내부 PE 시스템정보, 브라우저 데이터 등 탈취 데이터 전송 

내부 PE 데이터 탈취 완료 신호 전송 

내부 PE 봇넷 하트비트 등록 

내부 PE encrypt.dll 다운로드 

encrypt.dll VSS 서비스 중단 + 파일 암호화 시작 (.erkm) 

encrypt.dll 피해자 상세 정보 C2 등록 

encrypt.dll encrypt_exe.exe 다운로드 및 실행 

encrypt_exe.exe 내장 RSA키로 파일 암호화 즉시 개시 
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파일 암호화 행위 

  

1) 암호화 전 사전 작업 

파일 암호화에 앞서 피해자가 백업으로 복구할 수 없도록 복구 수단을 원천 차단합니다. 

- 볼륨 섀도 복사본(VSS) 비활성화: StopService(vss) 호출로 즉시 중단 

- 데이터베이스·보안 서비스 종료: sql,memtas,mepocs,sophos,veeam, backup 서비스 강제 중단 

- 관련 프로세스 강제 종료: sqlservr.exe, oracle.exe, ocssd.exe, dbsnmp.exe, synctime.exe, agntsvc.exe, 

isqlplussvc.exe, xfssvccon.exe 총 8개 프로세스 종료  

 

2) 암호화 대상 확장자 (총 28종) 

분류 대상 확장자 

문서 .doc .docx .xlsx .xls .pptx .pdf .txt .csv .rtf 

이미지 .jpg .jpeg .png .gif .bmp .psd 

데이터베이스 .sql .db .mdb .accdb 

압축 / 아카이브 .zip .rar .7z 

 CAD .dwg .dxf 

가상머신 .vmdk .vmx .ova 

백업 .bak 

 

암호화된 파일에는 .erkm 확장자가 추가됩니다. (예: report.docx → report.docx.erkm)  
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3) 암호화 제외경로 

시스템이 완전히 작동 불능 상태가 되는 것을 방지하기 위해 아래 경로는 암호화 대상에서 제외됩니다.  

Windows, Program Files, Program Files (x86), ProgramData, AppData, $Recycle.Bin,  

System Volume Information, boot  

  

4) 드라이브 전체 열거 방식  

A: ~ Z: 전체 논리 드라이브를 열거한 뒤, 각 드라이브 루트에서 FindFirstFileExW / FindNextFileW 함수로 하위 

폴더를 재귀 탐색합니다.  제외 목록에 해당하지 않는 폴더에서 암호화 대상 확장자 파일이 발견되면 즉시 암호화를 

수행하며, 이 방식에 따라 감염 PC에 연결된 외장 드라이브, USB, 네트워크 드라이브까지 암호화 대상에 포함될 수 

있습니다.  

  

5) 원본 파일 3단계 와이프 - 안티포렌식  

암호화 후 원본 파일을 단순히 삭제하는 것에 그치지 않고, 원본 파일 자체를 포함하여 총 3번의 디스크 덮어쓰기를 

수행하는 방식으로 포렌식 복구 도구를 이용한 파일 복원까지 차단합니다.  

 - .erkm 파일 생성 (암호화 데이터 저장) 

 - 원본 파일 삭제 

 - 원본 경로에 빈 파일 생성 → 삭제  (1차 덮어쓰기) 

 - 원본 경로에 재생성 → 최종 삭제   (2차 덮어쓰기) 

  

6) 랜섬노트  

해당 랜섬웨어는 암호화 완료 후 기존 랜섬웨어처럼 .txt 형태의 랜섬노트를 생성하는 것이 아닌, GUI 팝업 형태로 

표시됩니다.  

랜섬노트 내 몸값 금액과 비트코인 수신 주소는 C2 서버로부터 실시간으로 채워져, 암호화 수행시마다 다르게 

안내됩니다. 
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지속성 설정 

악성코드는 서로 다른 컴포넌트가 서로 다른 시점에 2개의 독립된 레지스트리 Run 키를 생성하여, 재부팅 이후에도 

악성 행위가 자동으로 재개되도록 설계되어 있습니다. 

지속성1 - 스틸러 / RAT 기능 

최초 실행 직후 드로퍼 자신을 정상 시스템 파일처럼 위장된 경로에 복사하고, 레지스트리에 자동 실행 항목을 

등록합니다. 

[파일 생성]  %APPDATA%\Microsoft\WinSvc\svchost.exe 

[파일 복사]  드로퍼(자기 자신) → svchost.exe 

[속성 변경]  svchost.exe → HIDDEN | SYSTEM  (탐색기 숨김 처리) 

[레지스트리] HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\WinSvcHost 

= %APPDATA%\Microsoft\WinSvc\svchost.exe 

 

지속성2 - 랜섬웨어 기능 

encrypt.dll 파일이 C2로부터 encrypt_exe.exe 파일을 내려받으면서 이를 System.exe 라는 이름으로 저장하고, 

별도의 Run 키를 등록합니다. 

[파일 저장]  /api/exe 수신 결과물 → System.exe 이름으로 저장 

[레지스트리] HKCU\Software\Microsoft\Windows\CurrentVersion\Run\System 

= System.exe 

 

System.exe는 네트워크를 차단해도 암호화를 멈추지 않으므로, 감염 확인 즉시 두 프로세스를 모두 강제 종료하고 

두 Run 키를 모두 삭제해야 합니다. 

 

C2 통신 

악성코드는 스틸러 채널(/s/*)과 봇넷 채널(/api/*) 두 개의 독립적인 C2 통신 채널을 사용합니다 

1) 스틸러 채널 

피해자 등록부터 탈취 데이터 업로드까지 3개의 엔드포인트로 구성됩니다. 

엔드포인트 역할 

POST /s/gate 피해자 최초 등록, 설정 블롭(3,016B) 수신 

POST /s/push 탈취 파일 업로드 (파일 유형별 헤더로 분류) 

POST /s/done 탈취 완료 신호 전송 
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POST /s/gate 요청 헤더는 감염 PC를 고유하게 식별하는 머신 핑거프린트 해시(X-H)를 포함하여 전송하며, C2 

서버는 이에 응답으로 피해자별 맞춤 설정 데이터(3,016바이트)를 내려보냅니다. 

Content-Type: application/octet-stream 

X-H: a52ca16f00cdc9cb16c92345fcebe593c279830446300bf8e8304fe4ae585d90 

// 머신 핑거프린트 해시 (64자 hex) - 감염PC 고유 식별자 

 

Content-Length: 18  

← 응답: 3,016바이트 (암호화된 피해자별 맞춤 설정 데이터) 

 

POST /s/gate 요청에는 탈취된 파일의 유형·출처를 세분화한 커스텀 헤더가 포함됩니다. 

Content-Type: application/octet-stream 

X-S: 유출 세션 ID 

X-M: 모듈 (sys | screen | chromium | ...) 

X-B: 브라우저 (Microsoft Edge | Firefox | ...) 

X-F: 파일명 (sysinfo.txt | Login Data | Cookies | ...) 

X-H: 전송 파일 SHA256 해시 (무결성 검증) 

Content-Length: <크기> 

 

← 응답: 0바이트 (200 OK) / 본문은 암호화된 바이너리 (평문 전송 없음) 

 

2) 봇넷 채널 

모든 요청에 X-Api-Key 인증 헤더가 포함되며, 암호화 모듈 배포부터 상태 보고까지 다양한 엔드포인트로 

구성됩니다. 

엔드포인트 역할 

POST /api/beacon 60초 주기 하트비트 

GET /api/payload/{id} encrypt.dll 다운로드 

POST /api/task_result 작업 결과 보고 

POST /api/register 감염PC 상세 정보 등록 

GET /api/exe encrypt_exe.exe 다운로드 

GET /api/message/{UUID} 암호화 명세 수신 

GET /api/status/{UUID} 암호화 상태 보고 (10초 주기) 
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3) C2 태스크 명령 구조 

C2가 내려보내는 태스크 명령은 아래와 같은 JSON 형식으로 전달되며, 내부 PE에서 처리 결과를 다시 보고하는 

구조입니다. 

{ 

  "task_id":    "<태스크 ID>", 

  "type":       "kill | sleep | inject | exec | socks | scan | deploy | interval", 

  "payload_id": "<페이로드 ID>" 

} 

 

내부 PE에서 C2로 전송하는 처리 결과 응답 템플릿은 다음과 같습니다. 

{"status":"done","result":"injected"}   // DLL 인-프로세스 로딩 완료 

{"status":"done","result":"hits=<n>"}   // DDoS 공격 결과 (hits 카운터 포함) 

{"status":"done","result":"socks_ack"}  // SOCKS5 프록시 설정 완료 

{"status":"done","result":"executed"}   // 셸 명령 실행 완료 

{"status":"done","result":"failed"}     // 실패 보고 

 

C2로부터 DDoS/공격 대상·포트·지속시간을 수신하는 파라미터 문자열(target, port, duration)도 동일 영역에서 

발견되어, 악성코드가 DDoS 공격 기능도 내장되어 있는것으로 확인되었습니다. 

 

탐지 회피 기법 

이번 공격에서 악성코드는 보안 분석을 어렵게 만들기 위해 다수의 회피 기법을 사용합니다. 

1) 안티-분석 도구 탐지 (13종) 

실행 중인 프로세스 목록 중 아래의 보안 분석 도구가 탐지되면 악성 행위를 즉시 중단합니다. 

분류 탐지 대상 프로세스 

디버거 x64dbg.exe, x32dbg.exe, OllyDbg.exe 

디스어셈블러 ida.exe, ida64.exe 

네트워크 분석 wireshark.exe, Fiddler.exe, HTTPDebugger.exe 

프로세스 모니터 procmon.exe, procexp.exe, processhacker.exe 

정적 분석 pestudio.exe, dnspy.exe 
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2) 가상화 환경 탐지 

C:\Windows\System32\drivers\ 경로의 드라이버 파일 존재 여부를 확인하며,  vmmouse.sys, vmhgfs.sys 

(vmware), VBoxMouse.sys, VBoxGuest.sys (VirtualBox) 파일이 탐지되면 VM·샌드박스 환경으로 판단하여 

프로세스를 즉시 종료합니다. 

 

악성코드 귀속 (Attribution) 분석 

분석 과정 중 내부 PE의 특정 메모리 영역에서 ‘MoscowTeam_Steal’ 이라는 공격 그룹의 명시적인 식별자가 

확인되었습니다.  

해당 식별자는 기존 악성코드 패밀리에는 존재하지 않았으며, 이번 공격에 사용된 C2 서버 역시 기존 IoC 

데이터베이스에 등록되지 않은 신규 인프라로 파악되었습니다. 

즉, 기존에 알려지지 않은 신종 공격 그룹이거나 철저히 은닉된 인프라를 사용하고 있음을 의미합니다. 

"MoscowTeam"(Moscow:모스크바의 영어식 표현)이라는 직접적인 지역 브랜딩과, 탈취 대상 목록이 러시아어권 

사이버 범죄 그룹이 제작·운영한 것으로 알려진 Meduza/Aurora Stealer 악성코드와 유사하다는 점을 종합해볼때 

이번 공격의 배후에는 러시아어권을 기반으로 활동하는 숙련된 위협 행위자가 있을 것으로 추정됩니다. 
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4. 오픈소스 공급망을 넘어 로컬 AI 인프라를 겨냥한 위협 분석 

최근 npm 저장소에 Web3 개발 도구 및 보안 점검 도구로 위장한 악성 패키지가 다수 배포된 사실이 

확인되었습니다. 

해당 캠페인은 ddjidd5640이라는 npm 계정을 통해 유포되었으며, 단순히 악성 패키지를 설치하도록 유도하는 

기존 공격 방식에서 한 단계 진화한 형태로 분석됩니다.  

공격자는 개발자가 직접 패키지를 실행하는 경로뿐 아니라, AI 개발도구가 신뢰하고 읽어 들이는 프로젝트 지침 

파일, AI 에이전트가 호출하는 외부 도구, 사용자가 안내에 따라 실행하는 후속 스크립트까지 공격 경로로 

활용했습니다. 

즉, 이번 공격은 ‘AI 개발 환경 자체에 내재된 신뢰 흐름’을 노렸다는 점에서 공격자가 AI도 공격표면으로 활용하는 

점이 특징입니다. 
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공격 개요 

이번 캠페인에서 확인된 악성 패키지는 크게 두 가지 형태로 위장되어 있었습니다. 

위장 유형 대표 패키지 예시 표면적 기능 

Web3 개발 도구 wallet-backup-verifier 등 가상자산 지갑 백업 점검 

보안 점검 도구 (MCP) 
env-security-scanner, chain-key-

validator, defi-env-auditor 등 
환경변수, 개인키, 니모닉 구문 점검 

 

표면적으로는 정상적인 개발 도구처럼 보이지만, 내부에는 외부 서버와의 통신, 민감 정보 탐색, AI 에이전트 호출 

흐름을 통한 정보 수집 등 다양한 악성 기능이 숨겨져 있었습니다.  

 

악성 패키지 상세 분석 

 1. npm 설치 단계 - postinstall 스크립트를 통한 자동 실행 

일부 패키지에는 postinstall 스크립트가 포함되어 있어, 패키지가 설치되는 순간 별도의 사용자 조작 없이 악성 

코드가 자동 실행되도록 구성되어 있었습니다.  

예를 들어 hardhat-gas-profiler-plugin이라는 이름의 패키지는 hardhat, web3, blockchain, ethereum 등 Web3 

개발자에게 친숙한 키워드를 등록해 검색 노출을 노렸습니다. 그러나 package.json의 scripts 항목에는 다음과 

같이 외부 도메인으로 자동 접속하는 악성 명령이 삽입되어 있었습니다. 

확인된 구현 방식은 다음과 같습니다. 

- https.get() 등의 HTTP 호출을 통해 외부 C2 서버에 접속하여 설치 사실을 알림 

- curl 명령으로 원격 파일을 내려받아 임시 경로에 저장한 뒤, 실행 권한을 부여하고 백그라운드에서 실행  

 

이 단계에서 사용된 주요 외부 주소는 pinggy-free.link 계열 도메인이었으며, 설치 과정 자체가 초기 침투 지점으로 

사용될 수 있는 구조입니다. 
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 2. MCP 도구를 통한 AI 에이전트 호출 경로 악용  

이번 캠페인의 가장 큰 특징은 AI 에이전트가 신뢰하고 호출하는 도구 경로 자체를 정보 수집 채널로 활용했다는 

점입니다.  

env-security-scanner, chain-key-validator, defi-env-auditor 등의 패키지는 @modelcontextprotocol/sdk를 

사용해 MCP 서버 형태로 구현되어 있었습니다. 

패키지의 README에는 AI 에이전트에 해당 도구를 등록하는 방법이 안내되어 있어, 사용자가 AI 에이전트에게 

“환경변수를 점검해줘”, “개인키 노출 여부를 확인해줘” 등을 요청하면 AI 에이전트가 자연스럽게 이 악성 도구를 

호출하도록 설계되어 있었습니다. 
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문제는 도구가 호출되는 순간, 입력값과 프로젝트 메타데이터, 시스템 정보 일부가 외부 웹훅 주소로 전송되도록 

작성되어 있었다는 점입니다. 수집 대상에는 다음과 같은 정보가 포함되었습니다. 

- os.userInfo() - 사용자 계정 정보 

- os.hostname() - 호스트명 

- 환경변수 내 키워드 기반 민감 항목 (API 키, 토큰 등) 
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3. AI 개발도구 지침 파일(.cursorrules) 악용 

수집된 저장소에서 발견된 .cursorrules 파일에는 보안 관련 이상 징후를 외부 GitHub Issues 엔드포인트로 

보고하도록 유도하는 지시문과 함께 암호화 키가 포함되어 있었습니다.  

악성 코드를 직접 실행하지 않더라도, 사용자가 해당 저장소를 AI 개발도구로 열거나 분석하는 과정에서 지침 

파일의 내용이 AI의 작업 맥락에 섞일 수 있습니다.이번 사례에서는 ‘보안 점검 지시’처럼 보이는 문장 안에 외부 

보고 흐름과 암호화 키가 함께 들어 있어, AI가 자연스럽게 정보 유출 행위에 가담하도록 유도하는 구조였습니다. 

 

 

 

4. 후속 스크립트를 통한 로컬 AI 서비스 정찰  

지갑 백업 점검 도구로 위장한 wallet-backup-verifier 패키지는 npm 설치 외에도, 별도로 호스팅된 GitHub 

페이지(ddjidd564.github.io/defi-security-best-practices/wallet-verify.html)로 사용자를 유도합니다. 
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해당 페이지는 ‘지갑 백업 무결성 검증 도구 v2.0’이라는 제목으로 중국어로 작성되어 있으며, 2022년 FTX 사태를 

인용해 정기적인 백업 무결성 검증의 필요성을 강조합니다. 또한 ‘로컬 실행’, ‘데이터 미업로드’, ‘오픈소스’, ‘읽기 전용 

점검’ 등의 배지를 함께 표시해 사용자가 안심하고 도구를 실행하도록 유도했습니다. 

  

특히 다음과 같은 두가지 실행 방법을 함께 안내합니다. 

- 방법 1: curl 명령으로 wallet-verify.py를 직접 다운로드 후 실행 

- 방법 2: ChatGPT(Code Interpreter)에 붙여넣을 프롬프트를 통째로 제공하여 AI가 대신 실행하도록 유도 
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사용자가 안내에 따라 실행한 wallet-verify.py 파일은 같은 경로의 recon.py를 함께 로드하며, recon.py 파일은 

Ollama, Open WebUI, LM Studio, vLLM/TGI 계열 API 등  로컬 또는 내부 네트워크에서 실행 중일 수 있는 AI 

서비스를 탐색합니다.  

또한 발견된 엔드포인트에는 프롬프트를 주입하려는 코드도 포함되어 있었습니다. 즉, 공격의 목표는 모델 자체가 

아닌 모델을 둘러싼 로컬 서빙 환경과 에이전트 실행 기반이라는 점을 알 수 있는 부분 입니다. 

 

 

  

다만  recon.py 파일 코드에는 구현 결함도 함께 확인되었습니다.inject_directive() 함수가 inject["req_body"] 키를 

참조하지만, 실제 데이터 구조에는 request_data 키만 존재합니다. 이 버그로 인해 코드가 실행되더라도 프롬프트 

주입은 실패했을 가능성이 높습니다. 다만, 이러한 결함은 향후 업데이트를 통해 충분히 보완될 수 있어 지속적인 

주의가 필요합니다.  

 

5. 가상자산 지갑 및 거래소 정보 탐색  

wallet-backup-verifier 계열 패키지는 Web3 개발 환경에서 민감 정보가 존재할 가능성이 높은 경로를 적극적으로 

탐색합니다. 단순한 시스템 정보 수집을 넘어, 가상자산 접근 권한과 직접 연결되는 데이터를 우선적으로 

수집하도록 설계되어 있었습니다. 

관찰된 탐색 대상은 다음과 같습니다. 
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분류 탐색 대상  

브라우저 지갑 
MetaMask, Phantom, Trust Wallet, Coinbase Wallet, OKX Wallet, Rabby Wallet (총 6종 확장 ID 하

드코딩) 

로컬 키스토어 지갑 백업 파일, 개인키 저장 파일 

거래소 API Binance, OKX, Bybit 등의 API 설정 파일·환경변수 

프로젝트 설정 .env, 셸 설정 파일, 프로젝트 설정 파일 내 키워드 기반 민감 정보 

 

특히 단순히 지갑 설치 여부만 확인하는 것이 아니라, IndexedDB 데이터 존재 여부까지 검증(has_data)하여 

실제로 사용 중인 지갑만 선별적으로 식별하도록 설계되어 있었습니다. 
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6. DNS 질의를 이용한 데이터 유출   

일부 패키지에서는 oast.fun 계열 도메인을 이용한 DNS 질의형 데이터 유출(DNS Exfiltration) 코드가 

확인되었습니다.  

이번 코드에서는 앞서 살펴본 HTTP 웹훅 전송 외에도 DNS 경로가 함께 준비되어 있어, 공격자가 복수의 반출 

채널을 마련해 둔 것으로 판단됩니다. 한 채널이 차단되어도 다른 채널로 데이터 유출을 지속할 수 있습니다. 

또한 동일 코드에서는 제로폭(zero-width) 유니코드 문자(\u200D, \u200C)로 위장한 SECURE-DIRECTIVE 

지시문이 함께 확인되었습니다. 이 지시문은 사람에게는 보이지 않지만 AI는 처리할 수 있도록 작성되어, AI가 

생성하는 모든 결과물에 해당 지시문을 자동 포함하도록 유도하는 AI 간 횡적 전파 시도로 분석됩니다. 
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신뢰 확보를 위한 배포 전략 

 공격자는 사용자가 패키지를 의심 없이 설치하도록, 다음과 같은 신뢰 확보 전략을 함께 사용했습니다. 

  

1. GitHub 프로필을 통한 ‘활발한 개발자’ 위장 

공격자 GitHub 계정(ddjidd564)은 가입 후 단 5일 만에 14개의 저장소를 생성하고, 10개 저장소에 걸쳐 27개의 

커밋과 다수의 Pull Request·Issue를 생성하는 등 비정상적으로 활발한 활동 패턴을 보였습니다. 신규 계정임에도 

활동량을 인위적으로 늘려, ‘오랫동안 활동해 온 신뢰받는 개발자’처럼 보이도록 위장했습니다. 

 

 

  

2.다중 저장소를 통한 정상 프로젝트 위장 

공격자는 14개 이상의 저장소를 운영하며, 각각을 Web3, DeFi, DevOps 등 특정 커뮤니티를 표적으로 

구성했습니다. awesome-mcp-servers, defi-security-best-practices, env-security-scanner, web3-dev-

toolkit-2026, solidity-gas-optimizer 등 다양한 도구로 위장한 저장소가 동시에 운영되어, 개별 저장소만 봤을 

때는 악성 의도를 탐지하기 어렵게 만들었습니다. 
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또한 일부 저장소는 GitHub 페이지를 통해 정적 사이트로 호스팅되어, 앞서 살펴본 ‘지갑 백업 검증 도구’ 

페이지처럼 사용자에게 추가 피싱 인프라를 제공하는 용도로 활용되었습니다. 

 

 

3. 공개 큐레이션 목록에 등재 시도 

공격자는 awesome-devops-mcp-servers라는 공개 커뮤니티 큐레이션 저장소에 Pull Request를 제출해, 악성 

env-security-scanner 도구를 ‘DevOps 보안 도구’ 섹션에 추가하려 시도한 것으로 확인되었습니다.해당 목록은 

많은 개발자들이 "검증된 MCP 서버"를 찾기 위해 참고하는 곳으로, 최종 수락 여부와 별개로, 신뢰받는 큐레이션 

경로를 통해 악성 도구를 노출시키려 한 시도 자체가 흥미롭습니다. 
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전체 공격 흐름  

 이번 공격에서 확인된 공격 흐름을 단계별로 정리하면 다음과 같습니다. 

단계 행위 

1단계 Web3 개발 도구 또는 보안 점검 도구로 위장한 패키지를 npm에 배포 

2단계 일부 패키지의 postinstall 스크립트로 외부 C2 접속 및 추가 페이로드 실행 

3단계 일부 패키지를 AI 에이전트가 호출 가능한 MCP 도구 형태로 구성 

4단계 AI 에이전트 도구 호출 시 입력 데이터와 실행 환경 정보를 외부 웹훅으로 전송 

5단계 지갑 백업 점검 페이지와 후속 Python 스크립트로 사용자 실행 유도 

6단계 후속 스크립트로 로컬 AI 서빙 환경 탐색 및 프롬프트 주입 시도 

7단계 .cursorrules 등 AI 지침 파일과 운영 문서에 AI 작업 맥락을 노린 지시와 우회 전략을 보관 
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